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ΑǌĲǈǉİǁǋİǌǎ ƩǈαǄωǌǈıǋǎǘ 

1. ΑǌĲǈǉİǁǋİǌǎ Ĳǆǐ įǈαǉǀǏυǍǆǐ İǁǌαǈ ǆ ƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  
ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌ. 

Ƴ İǍǎπǊǈıǋǗǐ ǎǋαįǎπǎǈİǁĲαǈ ıİ įǘǎ ǉαĲǆǄǎǏǁİǐ πǎυ ıυǌǈıĲǎǘǌ ǉαǈ Ĳα αǌĲǁıĲǎǈǒα αǉǗǊǎυǇα įǘǎ (2) 
ƷǋǀǋαĲα Ĳǎυ ƿǏǄǎυ: 
Ʒǋǀǋα Ƨ:   ΠǏǎǋǀǇİǈα ǉαǈ İγǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ γǈα  Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ 

 αıφαǊǎǘǐ ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌ  

                    (ΠǏǎǖπǎǊǎγǈıǋǗǐ: 1.410.000,00 €). 
 

Ʒǋǀǋα ƨ:   ƸπǆǏİıǁİǐ İφİįǏǈǉǀǐ įǈǉĲυαǉǀǐ ıǘǌįİıǆǐ. 
Ǆǈα Ĳǆǌ πǏǎǋǀǇİǈα Ĳǔǌ ĲǆǊİπǈǉǎǈǌǔǌǈαǉǙǌ υπǆǏİıǈǙǌ πǎυ απαǈĲǎǘǌĲαǈ ıĲǎ ǉĲǁǏǈǎ Ĳǆǐ 
ƮİǌĲǏǈǉǀǐ ƸπǆǏİıǁαǐ Ĳǎυ ƸƴƴƪΘ (ǉƿǌĲǏǎ) ǉαǈ Ĳα ĲİǏǋαĲǈǉƾ ıǆǋİǁα. (ưİĲαǍǘ ƾǊǊǔǌ, ǎ 
αǌƾįǎǒǎǐ Ĳǎυ ƷǋǀǋαĲǎǐ ƨΣ Ǉα παǏαįǙıİǈ ǗǊİǐ Ĳǈǐ Sƭư Ǆǈα Ĳα ĲİǏǋαĲǈǉƾ ıǆǋİǁα 
ıǘǌįİıǆǐ (İǍİĲαıĲǈǉǗ ǉƿǌĲǏǎ, ƩƩƪ) ıĲǎǌ αǌƾįǎǒǎ Ĳǎυ Ƨ ưƿǏǎυǐ Ĳǎυ παǏǗǌĲǎǐ 
ƿǏǄǎυ ǋİ ıǉǎπǗ Ĳǆǌ ĲǎπǎǇƿĲǆıǆ Ĳǎυǐ ıĲǎ CPE ǉαǈ Ĳǆǌ İǌİǏǄǎπǎǁǆıǆ Ĳǆǐ ıǘǌįİıǆǐ 
ǉαĲƾ Ĳǈǐ İǏǄαıǁİǐ İǄǉαĲƾıĲαıǆǐ  

 

2. Ƴ ǅǆĲǎǘǋİǌǎǐ İǍǎπǊǈıǋǗǐ, Ĳα ǊǎǄǈıǋǈǉƾ ǉαǈ ǎǈ υπǆǏİıǁİǐ πİǏǈǄǏƾφǎǌĲαǈ αǌαǊυĲǈǉƾ ıĲǎ ΔƮƪΦƧƯƧƭƳ Ʃ: 
ƷƪƹƱƭƮƪƶ ƴƵƳƩƭƧΓƵƧΦƪƶΕ Ĳǆǐ įǈαǉǀǏυǍǆǐ ǉαǈ ıĲǎ ƴƧƵƧƵƷƬưƧ I Δƴǁǌαǉαǐ ƴǏǎıφİǏǗǋİǌǎυ ƪǍǎπǊǈıǋǎǘ 

ƯǎǄǈıǋǈǉǎǘ ǉαǈ Ε  
3. Ƴǈ υπǎǓǀφǈǎǈ Ƴǈǉǎǌǎǋǈǉǎǁ ΦǎǏİǁǐ ǋπǎǏǎǘǌ ǌα υπǎǃƾǊǎυǌ Ĳǈǐ πǏǎıφǎǏƿǐ Ĳǎυǐ Ǆǈα Ĳǎ Ʒǋǀǋα Ƨ, Ʒǋǀǋα ƨ, ǀ 

ǉαǈ Ĳα įǘǎ ƷǋǀǋαĲα Ƨ ǉαǈ ƨ 
4. Ʃƪ ǄǁǌǎǌĲαǈ įİǉĲƿǐ πǏǎıφǎǏƿǐ Ǆǈα ǋƿǏǎǐ Ĳǎυ απαǈĲǎǘǋİǌǎυ İǍǎπǊǈıǋǎǘ İǌǗǐ ĲǋǀǋαĲǎǐ  
5. Ƭ İπǁıǆǋǆ ǄǊǙııα Ĳǎυ ƿǏǄǎυ İǁǌαǈ ǆ ƪǊǊǆǌǈǉǀ.  

 
 

 
 

 

ΖΖΖΖΖΖΖΖΖ..  
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ΠǊηǏǎφǎǏǈαǉǗ ΣǘıĲηǋα ƩǈǎǈǉηĲǈǉǀǐ ΥπǎıĲǀǏǈǍηǐ ΈǏǄǎυ 

 

ƶĲǎ πǊαǁıǈǎ Ĳǎυ ƿǏǄǎυ ǉαǈ Ǆǈα Ĳǆǌ απǎĲİǊİıǋαĲǈǉǗĲİǏǆ įǈǎǈǉǆĲǈǉǀ υπǎıĲǀǏǈǍǀ Ĳǎυ, Ǉα įǈαĲİǇİǁ απǗ Ĳǆǌ 
ƧǌαǇƿĲǎυıα ƧǏǒǀ πǏǗıǃαıǆ ıİ ƴǊǆǏǎφǎǏǈαǉǗ ƶǘıĲǆǋα Ǆǈα Ĳǆǌ παǏαǉǎǊǎǘǇǆıǆ ǉαǈ įǈαǒİǁǏǈıǆ Ĳǎυ ƿǏǄǎυ. 
ƧǏǋǗįǈα Ǆǈα Ĳǆ įǈαǒİǁǏǈıǆ Ĳǎυ ƴǊǆǏǎφǎǏǈαǉǎǘ ƶυıĲǀǋαĲǎǐ İǁǌαǈ ǆ ƧǌαǇƿĲǎυıα ƧǏǒǀ. 
ƶĲǎ İǌ ǊǗǄǔ πǊǆǏǎφǎǏǈαǉǗ ıǘıĲǆǋα Ǉα įǁįİĲαǈ įǈαǃαǇǋǈıǋƿǌǆ πǏǗıǃαıǆ ǋƿıǔ ƩǈαįǈǉĲǘǎυ (webbased 
application) ıİ ǗǊα Ĳα İǋπǊİǉǗǋİǌα ıĲǎ ƿǏǄǎ ǋƿǏǆ: 

 Ƨǌƾįǎǒǎǐ 
 ƧǌαǇƿĲǎυıα ƧǏǒǀ 

 ƷİǏǋαĲǈǉƾ ıǆǋİǁα (ƶǒǎǊİǁα ǉαǈ ƩǈİυǇǘǌıİǈǐ ƪǉπαǁįİυıǆǐ) 
ƨαıǈǉǗǐ ıǉǎπǗǐ Ĳǎυ İǌ ǊǗǄǔ πǊǆǏǎφǎǏǈαǉǎǘ ıυıĲǀǋαĲǎǐ İǁǌαǈ ǌα απǊǎπǎǈǆǇǎǘǌ ǉαǈ ǌα 

İπǈıπİυıĲǎǘǌ įǈǎǈǉǆĲǈǉƿǐ įǈαįǈǉαıǁİǐ Ĳǎυ ƿǏǄǎυ ǉαǈ ıυǄǉİǉǏǈǋƿǌα:  
 Ƭ παǏαǉǎǊǎǘǇǆıǆ Ĳǆǐ πǎǏİǁαǐ υǊǎπǎǁǆıǆǐ Ĳǎυ φυıǈǉǎǘ αǌĲǈǉİǈǋƿǌǎυ Ĳǎυ ƿǏǄǎυ ǉαǈ ǎ  ƿǄǉαǈǏǎǐ 

İǌĲǎπǈıǋǗǐ ǒǏǎǌǈǉǙǌ απǎǉǊǁıİǔǌ. 
 Ƴ απǎĲİǊİıǋαĲǈǉǗǐ πǏǎǄǏαǋǋαĲǈıǋǗǐ Ĳǔǌ παǏαįǗıİǔǌ İǍǎπǊǈıǋǎǘ ǉαǈ ǆ πǏαǄǋαĲǎπǎǁǆıǆ Ĳǔǌ 

İǄǉαĲαıĲƾıİǔǌ ıĲǎ ǉƿǌĲǏǎ ǉαǈ Ĳα ĲİǏǋαĲǈǉƾ ıǆǋİǁα. 
 Ƭ αυĲǎǋαĲǎπǎǁǆıǆ Ĳǔǌ įǈαįǈǉαıǈǙǌ παǏαǊαǃǀǐ ǉαǈ ǆ ǆǊİǉĲǏǎǌǈǉǀ įǆǋǈǎυǏǄǁαǐ ƴǏαǉĲǈǉǙǌ 

ƴαǏαǊαǃǀǐ. 
 Ƭ ĲİǉǋǆǏǈǔǋƿǌǆ İπǈǉǎǈǌǔǌǁα ǋİĲαǍǘ Ĳǔǌ ƶǒǎǊİǁǔǌ ǉαǈ Ĳǔǌ ƩǈİυǇǘǌıİǔǌ  ƪǉπαǁįİυıǆǐ  ǋİ Ĳǎǌ 

Ƨǌƾįǎǒǎ ıǒİĲǈǉƾ ǋİ Ĳǆǌ παǏƾįǎıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ Ĳǆǌ ǉαĲαǄǏαφǀ αǈĲǆǋƾĲǔǌ αǌĲǈǋİĲǙπǈıǆǐ 
ǃǊαǃǙǌ. 

1.  
ƮαĲαǒǙǏǆıǆ ıĲǎǈǒİǁǔǌ 

 

ưİ Ĳǆǌ υπǎǄǏαφǀ Ĳǆǐ ıǘǋǃαıǆǐ ǉαǈ Ĳǆǌ ǎǏǈıĲǈǉǎπǎǁǆıǆ Ĳǎυ πǁǌαǉα Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ Ǉα 
αǏǒǈǉǎπǎǈǆǇİǁ Ĳǎ  ıǘıĲǆǋα απǗ Ĳǆǌ ƧǌαǇƿĲǎυıα ƧǏǒǀ Ǆǈα Ĳǎ ƿǏǄǎ αυĲǗ ǋİ Ĳα αǉǗǊǎυǇα ıĲǎǈǒİǁα: 
 Ʒα ĲİǏǋαĲǈǉƾ ıǆǋİǁα (ƶǒǎǊİǁα ǉαǈ ƩǈİυǇǘǌıİǈǐ ƪǉπαǁįİυıǆǐ ) ǋİ Ĳα πǊǀǏǆ ıĲǎǈǒİǁα İπǈǉǎǈǌǔǌǁαǐ Ĳǎυǐ. 
  Ƴ İǍǎπǊǈıǋǗǐ πǎυ Ǉα παǏαįǎǇİǁ ıİ ǉƾǇİ ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ ǉαǈ ıυǄǉİǉǏǈǋƿǌα:  Ĳǎ İǁįǎǐ, ǆ ǉαĲǆǄǎǏǁα, 

ǎ ǉαĲαıǉİυαıĲǀǐ, Ĳǎ ǋǎǌĲƿǊǎ, ǉαǈ ǆ πİǏǈǄǏαφǀ/ǒαǏαǉĲǆǏǈıĲǈǉƾ Ǆǈα ǉƾǇİ αǌĲǈǉİǁǋİǌǎ πǎυ Ǉα 
παǏαįǎǇİǁ. 

 

ƸπǎǒǏİǙıİǈǐ ƧǌαįǗǒǎυ 

 

Ƴǈ  υπǎǒǏİǙıİǈǐ Ĳǎυ ƧǌαįǗǒǎυ ıυǌǎǓǁǅǎǌĲαǈ ıĲα αǉǗǊǎυǇα ıǆǋİǁα: 
 ƮαĲαǒǙǏǆıǆ ıĲǎǈǒİǁǔǌ πǏǎǄǏαǋǋαĲǈıǋǎǘ Ǆǈα Ĳǈǐ παǏαįǗıİǈǐ Ĳǎυ ıĲǎ ǉƿǌĲǏǎ ǉαǈ Ĳα ĲİǏǋαĲǈǉƾ ıǆǋİǁα 

(π.ǒ. ǆǋİǏǎǋǆǌǁİǐ παǏƾįǎıǆǐ, Ĳİǋƾǒǈα įİǋƾĲǔǌ πǎυ πǏǗǉİǈĲαǈ ǌα παǏαįǎǇǎǘǌ). 
 ƧǌαǊυĲǈǉǀ ǉαĲαǒǙǏǆıǆ Ĳǔǌ ıĲǎǈǒİǁǔǌ Ĳǎυ İǍǎπǊǈıǋǎǘ πǎυ απǎıĲƿǊǊİĲαǈ ıİ ǉƾǇİ ıǆǋİǁǎ. 
 ưİ Ĳǆǌ πǏǎİĲǎǈǋαıǁα Ĳǎυ İǍǎπǊǈıǋǎǘ Ǆǈα απǎıĲǎǊǀ ǉαĲαǄǏƾφǎǌĲαǈ ıĲǎ ıǘıĲǆǋα ǎ ƶİǈǏǈαǉǗǐ ƧǏǈǇǋǗǐ 

(Sσ) Ǆǈα ǉƾǇİ αǌĲǈǉİǁǋİǌǎ  Ĳǎυ ǉαǈ Ĳα ıĲǎǈǒİǁα Ĳǎυ ƩİǊĲǁǎυ ƧπǎıĲǎǊǀǐ ıĲǎ ǎπǎǁǎ ıυǋπİǏǈǊαǋǃƾǌİĲαǈ 
(ǉαǈ Ĳǎ αǌĲǁıĲǎǈǒǎ ƷǈǋǎǊǗǄǈǎ αǌ ƿǒİǈ İǉįǎǇİǁ).  

Ƭ įǈαįǈǉαıǁα αυĲǀ ǎįǆǄİǁ ıĲǆǌ πǊǀǏǆ ǉαǈ αǉǏǈǃǀ ǉαĲαǒǙǏǆıǆ ǗǊǔǌ Ĳǔǌ ıĲǎǈǒİǁǔǌ πǎυ απαǈĲǎǘǌĲαǈ Ǆǈα Ĳǆǌ 
παǏαǊαǃǀ Ĳǎυ ƿǏǄǎυ. 
 

Ʃǈαįǈǉαıǁİǐ παǏαǊαǃǀǐ 
 

 Ʒǎ ƴǊǆǏǎφǎǏǈαǉǗ ƶǘıĲǆǋα Ǉα αǌĲǊǀıİǈ ǗǊİǐ Ĳǈǐ απαǏαǁĲǆĲİǐ πǊǆǏǎφǎǏǁİǐ απǗ Ĳα ıĲǎǈǒİǁα αυĲƾ Ǆǈα 
Ĳǆǌ παǏαǄǔǄǀ Ĳǔǌ İǌĲǘπǔǌ ƴǏαǉĲǈǉǙǌ ƴαǏαǊαǃǀǐ. 

 Ʒα πǏαǉĲǈǉƾ παǏαǊαǃǀǐ Ǉα ǒǏǆıǈǋǎπǎǈǆǇǎǘǌ απǗ Ĳǆǌ İπǈĲǏǎπǀ παǏαǊαǃǀǐ πǎυ Ǉα ıυıĲαǇİǁ ıİ ǉƾǇİ 
ıǆǋİǁǎ. ưİ ǃƾıǆ αυĲƾ ǆ İπǈĲǏǎπǀ  Ǉα İǊƿǄǍİǈ Ĳǎǌ İǍǎπǊǈıǋǗ πǎυ παǏαįǗǇǆǉİ ǉαǈ Ǉα πǏǎǒǔǏǀıİǈ 
ıĲǆǌ παǏαǊαǃǀ Ĳǎυ ǋİ υπǎǄǏαφǀ İπǁ Ĳǔǌ İǌĲǘπǔǌ ƴǏαǉĲǈǉǙǌ ƴαǏαǊαǃǀǐ. 

 

ƸπǎıĲǀǏǈǍǆ įǈαįǈǉαıǈǙǌ İǄǄǘǆıǆǐ/υπǎıĲǀǏǈǍǆǐ 
 

Ƴǈ įǈαįǈǉαıǁİǐ αυĲƿǐ αφǎǏǎǘǌ Ĳǈǐ υπǆǏİıǁİǐ πǎυ Ǉα πǏƿπİǈ ǌα πǏǎıφƿǏİǈ ǎ αǌƾįǎǒǎǐ ǉαĲƾ Ĳǆǌ πİǏǁǎįǎ Ĳǆǐ 
ƪǄǄǘǆıǆǐ ƮαǊǀǐ ƯİǈĲǎυǏǄǁαǐ. ƠĲıǈ: 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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 ƶİ πİǏǁπĲǔıǆ įυıǊİǈĲǎυǏǄǁαǐ ǉƾπǎǈǎυ ĲǋǀǋαĲǎǐ İǍǎπǊǈıǋǎǘ ıİ ǉƾπǎǈǎ ıǆǋİǁǎ (ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ ǀ 
Ĳǎ ǉƿǌĲǏǎ) Ĳǎ υπİǘǇυǌǎ πǏǗıǔπǎ Ĳǎυ ıǆǋİǁǎυ  υπǎǃƾǊǊİǈ αǁĲǆǋα αǌĲǈǋİĲǙπǈıǆǐ Ĳǆǐ ǃǊƾǃǆǐ. ǋƿıǔ 
Ĳǎυ ıυıĲǀǋαĲǎǐ. 

 Ƴ Ƨǌƾįǎǒǎǐ ǎφİǁǊİǈ ǌα απǎǉǏǈǇİǁ ǉαǈ ǋƿıǔ Ĳǎυ ıυıĲǀǋαĲǎǐ ǌα ĲİǉǋǆǏǈǙıİǈ ǗĲǈ įİǌ απαǈĲİǁĲαǈ 
İπǈįǈǗǏǇǔıǆ/ αǌĲǈǉαĲƾıĲαıǆ İǁĲİ ǌα πǏǎǒǔǏǀıİǈ ıĲǆǌ İπǈįǈǗǏǇǔıǆ/ αǌĲǈǉαĲƾıĲαıǆ, (ǉαĲαǒǔǏǙǌĲαǐ 
Ĳǎ SƱ Ĳǎυ ǌƿǎυ İǍǎπǊǈıǋǎǘ ıİ πİǏǁπĲǔıǆ αǌĲǈǉαĲƾıĲαıǆǐ). 

 ƧǌαǊυĲǈǉƿǐ ǎįǆǄǁİǐ ǒǏǀıǆǐ Ĳǎυ ƴǊǆǏǎφǎǏǈαǉǎǘ ƶυıĲǀǋαĲǎǐ Ǉα įǎǇǎǘǌ ıĲǎǌ Ƨǌƾįǎǒǎ απǗ Ĳǆǌ 

ƧǌαǇƿĲǎυıα ƧǏǒǀ, αǋƿıǔǐ ǋİĲƾ Ĳǆǌ υπǎǄǏαφǀ Ĳǆǐ ƶǘǋǃαıǆǐ. 
2.  

Ƭ ǒǏǀıǆ Ĳǎυ ǔǐ ƾǌǔ ƴǊǆǏǎφǎǏǈαǉǎǘ ƶυıĲǀǋαĲǎǐ απǗ Ĳǎǌ Ƨǌƾįǎǒǎ İǁǌαǈ υπǎχǏİǔĲǈǉǀ ǉαǈ 
απǎĲİǊİǁ ıĲǎǈǒİǁǎ ǉαǊǀǐ İǉĲƿǊİıǆǐ Ĳǎυ ƿǏǄǎυ. ƶİ πİǏǁπĲǔıǆ πǎυ įİǌ ĲǆǏǆǇİǁ ǆ ǔǐ ƾǌǔ 

υπǎχǏƿǔıǆ, Ǉα ǉαĲαπƿıİǈ ǆ İǄǄǘǆıǆ ǉαǊǀǐ İǉĲƿǊİıǆǐ υπƿǏ Ĳǎυ įǆǋǎıǁǎυ. 
 

 

ΠαǏαǊαǃǀ ΈǏǄǎυ - ΠİǏǁǎįǎǐ ƪǄǄǘηıηǐ 

1. Ƭ ƴαǏαǊαǃǀ Ĳǎυ ƿǏǄǎυ Ǉα Ǆǁǌİǈ ıİ ĲǏǁα ıĲƾįǈα (φƾıİǈǐ): 
Φƾıǆ Ƨ 

 ƴǎıǎĲǈǉǀ / ƴǏǎıǔǏǈǌǀ (ƷǋǆǋαĲǈǉǀ) ƴαǏαǊαǃǀ ıĲǎ ǉƿǌĲǏǎ įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ   ƳǏǈıĲǈǉǀ παǏαǊαǃǀ φƾıǆǐ ƧΣ 
3.  

Φƾıǆ ƨ 

 ƴǎıǎĲǈǉǀ/ƴǏǎıǔǏǈǌǀ (ƷǋǆǋαĲǈǉǀ) ƴαǏαǊαǃǀ ıİ ǉƾǇİ ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ.   ƳǏǈıĲǈǉǀ παǏαǊαǃǀ φƾıǆǐ ƨΣ 
 

Φƾıǆ Γ   
 ƳǏǈıĲǈǉǀ παǏαǊαǃǀ ΈǏǄǎυ (ǋİ Ĳǆǌ ǎǊǎǉǊǀǏǔıǆ Ĳǔǌ Φƾıİǔǌ ƧΣ ǉαǈ ƨΣ) 

 

Φƾıǆ Ƨ:  
Γǈα Ĳǈǐ αǌƾǄǉİǐ Ĳǆǐ ƴǎıǎĲǈǉǀǐ / ƴǏǎıǔǏǈǌǀǐ ƷǋǆǋαĲǈǉǀǐ ƴαǏαǊαǃǀǐ ƪǍǎπǊǈıǋǎǘ ıĲǎ ǉƿǌĲǏǎ 
įǈαǌǎǋǀǐ  (İǁįǆ ǋİ α/α 1 ƿǔǐ 13, 15, 20, 21, 23 Ĳǎυ ƴǁǌαǉα ƴǏǎıφİǏǗǋİǌǎυ ƪǍǎπǊǈıǋǎǘ ƯǎǄǈıǋǈǉǎǘ 
& ƸπǆǏİıǈǙǌ Ĳǎυ ƴαǏαǏĲǀǋαĲǎǐ ƭ) Ǉα ıυıĲαǇİǁ ĲǏǈǋİǊǀǐ İπǈĲǏǎπǀ παǏαǊαǃǀǐ ıĲǎ ƸƴƴƪΘ. 
Ƭ ĲǏǈǋİǊǀǐ ƪπǈĲǏǎπǀ Ǉα πǏǎǒǔǏǀıİǈ ıĲǆǌ ƷǋǆǋαĲǈǉǀ ƴαǏαǊαǃǀ İφǗıǎǌ ǎ Ƨǌƾįǎǒǎǐ υπǎǃƾǊİǈ (ıĲǎǌ 
ƧǌαǇƿĲǎǌĲα) ıǒİĲǈǉǗ αǁĲǆǋα παǏαǊαǃǀǐ ıυǌǎįİυǗǋİǌǎ İǌįİǈǉĲǈǉƾ απǗ Ĳα αǉǗǊǎυǇα: 

o ƧǌαφǎǏƾ πİπǏαǄǋƿǌǔǌ İǊƿǄǒǔǌ/İǏǄαıǈǙǌ ıİ ǆǊİǉĲǏǎǌǈǉǀ ǋǎǏφǀ 

o ƸǊǈǉǗ ĲİǉǋǆǏǁǔıǆǐ πǎυ αφǎǏƾ πǏǎǋǀǇİǈα/πǏǎıαǏǋǎǄǀ İǍǎπǊǈıǋǎǘ-ǊǎǄǈıǋǈǉǎǘ (Ƭ 
ǆǊİǉĲǏǎǌǈǉƾ αǌĲǁǄǏαφα İǄǒİǈǏǁįǈǔǌ, Ĳİǒǌǈǉǀ ĲİǉǋǆǏǁǔıǆ Ĳǆǐ Ǌǘıǆǐ ǉǊπ). 

 

Φƾıǆ ƨ:  
Γǈα Ĳǈǐ αǌƾǄǉİǐ Ĳǆǐ ƴǎıǎĲǈǉǀǐ / ƴǏǎıǔǏǈǌǀǐ ƷǋǆǋαĲǈǉǀǐ ƴαǏαǊαǃǀǐ İǍǎπǊǈıǋǎǘ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα 
(ıǒǎǊİǁǔǌ/ƩǈİυǇǘǌıİǈǐ) (İǁįǆ ǋİ α/α 14, 16 ƿǔǐ 19), Ĳǎυ ƴǁǌαǉα ƴǏǎıφİǏǗǋİǌǎυ ƪǍǎπǊǈıǋǎǘ ƯǎǄǈıǋǈǉǎǘ & 
ƸπǆǏİıǈǙǌ Ĳǎυ ƴαǏαǏĲǀǋαĲǎǐ ƭ), ıυıĲǀǌǎǌĲαǈ ĲǏǈǋİǊİǁǐ İπǈĲǏǎπƿǐ παǏαǊαǃǀǐ πǎυ απǎĲİǊǎǘǌĲαǈ: 

α) απǗ Ĳǎǌ ƩǈİυǇυǌĲǀ Ĳǎυ ıǒǎǊİǁǎυ ǔǐ πǏǗİįǏǎ Ĳǆǐ İπǈĲǏǎπǀǐ ǀ αǌĲǁıĲǎǈǒα απǗ Ĳǎǌ ƴǏǎǕıĲƾǋİǌǎ Ĳǆǐ 
ƩǈİǘǇυǌıǆǐ  
ǃ) ƿǌα İǉπαǈįİυĲǈǉǗ Ĳǆǐ ıǒǎǊǈǉǀǐ ǋǎǌƾįαǐ πǎυ ƿǒİǈ ǄǌǙıİǈǐ ƴǊǆǏǎφǎǏǈǉǀǐ ǀ αǌĲǁıĲǎǈǒα απǗ İǏǄαǅǗǋİǌǎ 
(ǎǏǄαǌǈǉǀ Ǉƿıǆ) ǋİ ǄǌǙıİǈǐ ƴǊǆǏǎφǎǏǈǉǀǐ Ĳǆǐ ƩǈİǘǇυǌıǆǐ  
Ǆ) απǗ ƿǌαǌ αǉǗǋǆ İǉπαǈįİυĲǈǉǗ ǀ ĲİǒǌǈǉǗ. 

πǎυ Ǉα ǎǏǈıĲİǁ ıǘǋφǔǌα ǋİ αǌαǊυĲǈǉǀ ǎįǆǄǁα πǎυ Ǉα İǉįǎǇİǁ απǗ Ĳǆǌ αǌαǇƿĲǎυıα αǏǒǀ.   
Ƭ ƪπǈĲǏǎπǀ ƴαǏαǊαǃǀǐ Ǆǈα ǌα ǃǏǁıǉİĲαǈ ıİ απαǏĲǁα Ǉα πǏƿπİǈ ǌα παǏİυǏǁıǉǎǌĲαǈ ĲǎυǊƾǒǈıĲǎǌ ǎ πǏǗİįǏǎǐ ǉαǈ 
ƿǌα απǗ Ĳα įǘǎ ǋƿǊǆ Ĳǆǐ.   

Ƭ ĲǏǈǋİǊǀǐ ƪπǈĲǏǎπǀ Ǉα πǏǎǒǔǏǀıİǈ ıĲǆǌ ƴǎıǎĲǈǉǀ/ƴǏǎıǔǏǈǌǀ ƷǋǆǋαĲǈǉǀ ƴαǏαǊαǃǀ İφǗıǎǌ ǎ 
Ƨǌƾįǎǒǎǐ παǏαįǙıİǈ ıĲǆǌ İπǈĲǏǎπǀ αǌαφǎǏƾ ǎǊǎǉǊǀǏǔıǆǐ Ĳǔǌ İǏǄαıǈǙǌ ıĲǎ ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ 
ıυǌǎįİυǗǋİǌǆ απǗ Ĳǎ ƿǌĲυπǎ πǏαǉĲǈǉǗ παǏαǊαǃǀǐ. 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Γǈα Ĳǆǌ παǏαǊαǃǀ Ǉα Ǆǁǌİǈ απǗ Ĳǎǌ ĲİǒǌǈǉǗ Ĳǎυ αǌαįǗǒǎυ İπǁįİǈǍǆ ǊİǈĲǎυǏǄǁαǐ ǋİ πǏαǄǋαĲǎπǎǁǆıǆ ǗǊǔǌ 
Ĳǔǌ İǊƿǄǒǔǌ įǎǉǈǋǀǐ πǎυ πǏǎǃǊƿπİǈ Ĳǎ ıǒİĲǈǉǗ φǘǊǊǎ İǊƿǄǒǎυ πǎυ ƿǒİǈ ǎǏǈıĲİǁ ıĲǆ ıǘǋǃαıǆ ǋİĲαǍǘ 
αǌαǇƿĲǎυıαǐ αǏǒǀǐ ǉαǈ αǌαįǗǒǎυ. 

 

Φƾıİǈǐ Ƨ/ƨ : 
 ƳǏǈıĲǈǉǀ ƴαǏαǊαǃǀ (ǍİǒǔǏǈıĲƾ Ǆǈα ǉƾǇİ φƾıǆ) Ǉα Ǆǁǌİǈ İφǗıǎǌ ǎǊǎǉǊǆǏǔǇǎǘǌ ǋİ İπǈĲυǒǁα ǆ 
ƴǎıǎĲǈǉǀ/ƴǏǎıǔǏǈǌǀ παǏαǊαǃǀ ǉƾǇİ φƾıǆǐ (ƧΣ/ƨΣ) ǉαǈ ǋİĲƾ απǗ 30 ǆǋƿǏİǐ αįǈƾǉǎπǆǐ ǉαǊǀǐ ǊİǈĲǎυǏǄǁαǐ 
ǗǊǔǌ Ĳǔǌ ǋİǏǙǌ Ĳǎυ ıυıĲǀǋαĲǎǐ. ƶİ πİǏǁπĲǔıǆ ǃǊƾǃǆǐ ǎ πǏǎǋǆǇİυĲǀǐ ǎφİǁǊİǈ ǌα Ĳǆǌ απǎǉαĲαıĲǀıİǈ 
ıǘǋφǔǌα ǋİ Ĳǎυǐ ǗǏǎυǐ ǉαǈ Ĳǎυǐ ǒǏǎǌǈǉǎǘǐ πİǏǈǎǏǈıǋǎǘǐ πǎυ πǏǎǃǊƿπǎǌĲαǈ απǗ Ĳǆǌ İǄǄǘǆıǆ ǉαǊǀǐ 
ǊİǈĲǎυǏǄǁαǐ πǎυ Ǉα ǈıǒǘİǈ ǋİĲƾ Ĳǆǌ παǏαǊαǃǀ Ĳǎυ ƿǏǄǎυ, ıİ αǌĲǁǇİĲǆ πİǏǁπĲǔıǆ ǎ ǒǏǗǌǎǐ Ĳǔǌ 30 
ǆǋİǏǙǌ  υπǎǊǎǄǁǅİĲαǈ απǗ Ĳǆǌ ǆǋƿǏα απǎǉαĲƾıĲαıǆǐ Ĳǆǐ ǃǊƾǃǆǐ. 

 

Φƾıǆ Γ:  
ƳǏǈıĲǈǉǀ ƴαǏαǊαǃǀ Ĳǎυ ƿǏǄǎυ Ǉα Ǆǁǌİǈ İǌĲǗǐ įǈαıĲǀǋαĲǎǐ πƿǌĲİ (5) ǆǋİǏǙǌ αφǗĲǎυ ǎǊǎǉǊǆǏǔǇǎǘǌ ǋİ 
İπǈĲυǒǁα ǎǈ ƳǏǈıĲǈǉƿǐ ƴαǏαǊαǃƿǐ Ĳǔǌ Φƾıİǔǌ ƧΣ ǉαǈ ƨΣ 
1. Ƭ ǎǏǈıĲǈǉǀ παǏαǊαǃǀ (Φƾıİǈǐ ƧΣ, ƨΣ ǉαǈ ΓΣ) Ǉα πǏαǄǋαĲǎπǎǈǆǇİǁ απǗ Ĳİǒǌǈǉǎǘǐ πǎυ Ǉα ǎǏǈıĲǎǘǌ απǗ Ĳǈǐ 

ǎǋƾįİǐ İǏǄαıǁαǐ Ĳǎυ ƿǏǄǎυ 

2. Ƭ ƧǌαǇƿĲǎυıα ƧǏǒǀ  Ǉα įǈİǌİǏǄİǁ įİǈǄǋαĲǎǊǆπĲǈǉǎǘǐ İǊƿǄǒǎυǐ ıĲǎ İǍǎπǊǈıǋǗ Ǆǈα ǌα πǈıĲǎπǎǈİǁ Ĳǆǌ 
πǈıĲǗĲǆĲα ǔǐ πǏǎǐ Ĳǈǐ πǏǎįǈαǄǏαφƿǐ, ǉαǈ Ǉα İǊƿǄǒİǈ Ĳǆǌ ǉαǊǀ İǉĲƿǊİıǆ Ĳǔǌ įǈαφǗǏǔǌ İǏǄαıǈǙǌ. 

3. Ƴ ƳǈǉǎǌǎǋǈǉǗǐ ΦǎǏƿαǐ ǎφİǁǊİǈ ǌα İǄǄυǆǇİǁ Ĳǆǌ ǉαǊǀ ǊİǈĲǎυǏǄǁα Ĳǎυ πǏǎǋǆǇİυǗǋİǌǎυ İǍǎπǊǈıǋǎǘ ǉαǈ 
ǊǎǄǈıǋǈǉǎǘ Ǆǈα Ĳǆǌ πİǏǁǎįǎ πǎυ ǅǆĲİǁĲαǈ ıĲǎυǐ ƴǁǌαǉİǐ ƷİǒǌǈǉǙǌ ƹαǏαǉĲǆǏǈıĲǈǉǙǌ ǋİĲƾ Ĳǆǌ ƳǏǈıĲǈǉǀ 
ƴαǏαǊαǃǀ Ĳǎυ ıυǌǗǊǎυ Ĳǎυ ƿǏǄǎυ. 

4. Γǈα Ĳǆǌ ǉαǊǀ ǊİǈĲǎυǏǄǁα Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ ǉαǈ ǋİĲƾ Ĳǆǌ ƳǏǈıĲǈǉǀ ƴαǏαǊαǃǀ ǎ ƳǈǉǎǌǎǋǈǉǗǐ 
ΦǎǏƿαǐ υπǎǒǏİǎǘĲαǈ ǌα ǉαĲαǇƿıİǈ ƪǄǄυǆĲǈǉǀ ƪπǈıĲǎǊǀ ƮαǊǀǐ ƯİǈĲǎυǏǄǁαǐ ǆ αǍǁα Ĳǆǐ ǎπǎǁαǐ Ǉα αǌƿǏǒİĲαǈ 
ıİ 5% Ĳǆǐ ıυǋǃαĲǈǉǀǐ αǍǁαǐ πǎυ αǌĲǈıĲǎǈǒİǁ ıĲǎ αǌĲǁıĲǎǈǒǎ ıυǋǃαĲǈǉǗ αǌĲǈǉİǁǋİǌǎ, ǋİ ǒǏǗǌǎ ǈıǒǘǎǐ 
ĲǏǈƾǌĲα ƿǍǈ (36) ǋǀǌİǐ απǗ Ĳǆǌ ƳǏǈıĲǈǉǀ ƴαǏαǊαǃǀ 

5. Ƴ ƳǈǉǎǌǎǋǈǉǗǐ ΦǎǏƿαǐ φƿǏİǈ Ĳǎǌ ǉǁǌįυǌǎ/İυǇǘǌǆ ǋƿǒǏǈ Ĳǆǌ ǎǊǎǉǊǀǏǔıǆ Ĳǆǐ ƴǎıǎĲǈǉǀǐ / ƴǏǎıǔǏǈǌǀǐ 
(ƷǋǆǋαĲǈǉǀǐ) ƴαǏαǊαǃǀǐ Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ.  

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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ƮƪΦƧƯƧƭƳ Ʃ: ƷƪΧƱƭƮƪƶ ƴƵƳƩƭƧΓƵƧΦƪƶ 

A.1 Ʒİχǌǈǉƿǐ ƧπαǈĲǀıİǈǐ 

ƧǌαǊυĲǈǉƾ Ĳǎ αǌĲǈǉİǁǋİǌǎ Ĳǎυ παǏǗǌĲǎǐ įǈαǄǔǌǈıǋǎǘ παǏǎυıǈƾǅİĲαǈ ıĲǆǌ Ĳİǒǌǈǉǀ πİǏǈǄǏαφǀ πǎυ αǉǎǊǎυǇİǁ.  
ƴƿǏα απǗ Ĳǎ ǅǆĲǎǘǋİǌǎ İǍǎπǊǈıǋǗ ǅǆĲǎǘǌĲαǈ υπǆǏİıǁİǐ İǄǉαĲƾıĲαıǆǐ, İǉπαǁįİυıǆǐ ǉαǈ υπǆǏİıǁİǐ İǄǄǘǆıǆǐ/ 
υπǎıĲǀǏǈǍǆǐ, ǎǈ ǎπǎǁİǐ αǌαǊǘǎǌĲαǈ ıĲǆǌ Ĳİǒǌǈǉǀ πİǏǈǄǏαφǀ. 
Ƴ İǍǎπǊǈıǋǗǐ ǉαǈ ǎǈ πǏǎįǈαǄǏαφƿǐ Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ Ĳǔǌ υπǆǏİıǈǙǌ įǁǌǎǌĲαǈ ıİ πǁǌαǉİǐ ıĲα ıǒİĲǈǉƾ 
παǏαǏĲǀǋαĲα: 

 ƶĲǎǌ ƴǁǌαǉα ƴǏǎıφİǏǗǋİǌǎυ ƪǍǎπǊǈıǋǎǘ, ƯǎǄǈıǋǈǉǎǘ & ƸπǆǏİıǈǙǌ ǉαĲαǄǏƾφǎǌĲαǈ Ĳα İǁįǆ 
(İǍǎπǊǈıǋǗǐ ǉαǈ ǊǎǄǈıǋǈǉǗ) ıĲǈǐ πǎıǗĲǆĲİǐ πǎυ απαǈĲǎǘǌĲαǈ ǉαǇǙǐ ǉαǈ ǎǈ ıǒİĲǈǉƿǐ υπǆǏİıǁİǐ. 

 ƶĲǎυǐ ƴǁǌαǉİǐ ƷİǒǌǈǉǙǌ ƹαǏαǉĲǆǏǈıĲǈǉǙǌ & ƶυǋǋǗǏφǔıǆǐ ǉαĲαǄǏƾφǎǌĲαǈ ǎǈ Ĳİǒǌǈǉƿǐ 
πǏǎįǈαǄǏαφƿǐ Ǆǈα Ĳǎǌ İǍǎπǊǈıǋǗ ǉαǈ Ĳǎ ǊǎǄǈıǋǈǉǗ ǉαǈ ǎǈ απαǈĲǀıİǈǐ Ǆǈα Ĳǈǐ υπǆǏİıǁİǐ 
İǄǉαĲƾıĲαıǆǐ, İǉǉǁǌǆıǆǐ, İǉπαǁįİυıǆ ǉαǈ İǄǄǘǆıǆǐ-ıυǌĲǀǏǆıǆǐ-υπǎıĲǀǏǈǍǆǐ. 

Ʒǎ ıǘǌǎǊǎ Ĳǎυ İǌİǏǄǎǘ İǍǎπǊǈıǋǎǘ Ǉα πǏƿπİǈ υπǎχǏİǔĲǈǉƾ ǌα φƿǏİǈ Ĳǎ ıǀǋα CE ǉαǈ ǌα İǁǌαǈ 
πǈıĲǎπǎǈǆǋƿǌǎ ǉαĲƾ ISO. 

ƶĲǆǌ πǏǎıφǎǏƾ Ǉα πǏƿπİǈ ǌα ıυǋπİǏǈǊαǋǃƾǌİĲαǈ ǉαǈ Ĳǎ ıǘǌǎǊǎ Ĳǔǌ απαǏαǁĲǆĲǔǌ ǉαǊǔįǁǔǌ (ǆǊİǉĲǏǈǉǀǐ 
İǌƿǏǄİǈαǐ ǉαǈ įǈǉĲǘǎυ) ǉαǈ πǏǎıαǏǋǎǄƿǔǌ (SFPs ǉǊπ) ǎπĲǈǉǙǌ ǉαǈ ǒαǊǉǎǘ Ǆǈα Ĳǈǐ πǏǎǃǊİπǗǋİǌİǐ ıυǌįƿıİǈǐ.  

A.2 Ʒİχǌǈǉǀ πİǏǈǄǏαφǀ Ĳǎυ ƿǏǄǎυ 

A.2.1 ƪǈıαǄǔǄǀ 

ƧǌĲǈǉİǁǋİǌǎ Ĳǆǐ įǈαǉǀǏυǍǆǐ αυĲǀǐ İǁǌαǈ ǆ πǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ Ĳǆǐ υπǎįǎǋǀǐ ǋİ ıǉǎπǗ Ĳǆǌ υǊǎπǎǁǆıǆ  
ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌ.  

ưİ Ĳǆ įǏƾıǆ αυĲǀ Ĳǎ ƸπǎυǏǄİǁǎ ƴαǈįİǁαǐ, ƠǏİυǌαǐ ǉαǈ ΘǏǆıǉİυǋƾĲǔǌ (ƸƴƴƪΘ) ıĲǎǒİǘİǈ ıĲǆǌ αǌαǃƾǇǋǈıǆ 
Ĳǎυ υφǈıĲƾǋİǌǎυ ıυıĲǀǋαĲǎǐ ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ, ǄǌǔıĲǎǘ ǔǐ VBI, ǋİ ƿǌα ıǘǄǒǏǎǌǎ ıǘıĲǆǋα ǋİĲƾįǎıǆǐ 
ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ.  
ƶĲǆǌ πǏǎǋǀǇİǈα πİǏǈǊαǋǃƾǌİĲαǈ İǍǎπǊǈıǋǗǐ πǎυ Ǉα İǄǉαĲαıĲαǇİǁ ıĲǎ ǉĲǁǏǈǎ Ĳǆǐ ƮİǌĲǏǈǉǀǐ ƸπǆǏİıǁαǐ Ĳǎυ 
ƸƴƴƪΘ, ıĲǎ ưαǏǎǘıǈ, αǊǊƾ ǉαǈ ĲİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ πǎυ Ǉα İǄǉαĲαıĲαǇİǁ ıİ ǗǊα Ĳα İǍİĲαıĲǈǉƾ ǉƿǌĲǏα πǎυ 
απǎĲİǊǎǘǌ ĲİǏǋαĲǈǉƾ ıǆǋİǁα ǊǀǓǆǐ ıİ ǗǊǆ Ĳǆǌ ƪǊǊƾįα. ƴǏǗıǇİĲα, ĲİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ Ǉα İǄǉαĲαıĲαǇİǁ  
ıİ ǗǊİǐ Ĳǈǐ ƩǈİυǇǘǌıİǈǐ ƩİυĲİǏǎǃƾǇǋǈαǐ ƪǉπαǁįİυıǆǐ Ĳǆǐ ǒǙǏαǐ.  
ƧǌαǊυĲǈǉƾ ǎ İǍǎπǊǈıǋǗǐ ǉαǈ Ĳǎ ǊǎǄǈıǋǈǉǗ πǎυ απαǈĲİǁĲαǈ πİǏǈǄǏƾφİĲαǈ ıĲǈǐ παǏαǄǏƾφǎυǐ πǎυ αǉǎǊǎυǇǎǘǌ, 
İǌǙ ǎǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ πǎυ πǏƿπİǈ ǌα İǉπǊǆǏǙǌǎǌĲαǈ ǃǏǁıǉǎǌĲαǈ ıĲǎ ΔƴƧƵƧƵƷƬưƧ II  ƴǁǌαǉİǐ 
ƷİǒǌǈǉǙǌ ƹαǏαǉĲǆǏǈıĲǈǉǙǌ & ƶυǋǋǗǏφǔıǆǐΕ  
 

A.2.2 ƧǌĲǈǉİǁǋİǌǎ Ĳǆǐ įǏƾıǆǐ 

Όπǔǐ αǌαπĲǘǒǇǆǉİ ıĲǆǌ İǈıαǄǔǄǀ, αǌĲǈǉİǁǋİǌǎ Ĳǆǐ įǈαǉǀǏυǍǆǐ αυĲǀǐ İǁǌαǈ ǆ πǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ Ĳǆǐ 
υπǎįǎǋǀǐ ǋİ ıǉǎπǗ Ĳǆǌ υǊǎπǎǁǆıǆ ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌ. 
ƶυǋπǊǆǏǔǋαĲǈǉƾ ǅǆĲǎǘǌĲαǈ απǗ Ĳǎǌ υπǎǓǀφǈǎ αǌƾįǎǒǎ ǉαǈ ǎǈ απαǈĲǎǘǋİǌİǐ υπǆǏİıǁİǐ İǄǉαĲƾıĲαıǆǐ, 
İǉπαǁįİυıǆǐ, İǄǄǘǆıǆǐ ǉαǈ υπǎıĲǀǏǈǍǆǐ ǎǈ ǎπǎǁİǐ ǉǏǁǌǎǌĲαǈ απαǏαǁĲǆĲİǐ Ǆǈα Ĳǆ ǊİǈĲǎυǏǄǁα Ĳǆǐ ǗǊǆǐ υπǎįǎǋǀǐ. 
ƠĲıǈ Ĳǎ αǌĲǈǉİǁǋİǌǎ Ĳǆǐ įǏƾıǆǐ αυĲǀǐ πİǏǈǊαǋǃƾǌİǈ: 

1. ƴǏǎǋǀǇİǈα İǍǎπǊǈıǋǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ. 
2. ƸπǆǏİıǁİǐ İǄǉαĲƾıĲαıǆǐ Ĳǎυ İǍǎπǊǈıǋǎǘ. 
3. ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐ. 
4. ƸπǆǏİıǁİǐ ıυǌĲǀǏǆıǆǐ υπǎıĲǀǏǈǍǆǐ ǉαǈ İǄǄǘǆıǆǐ. 
5. ƷǆǊİπǈǉǎǈǌǔǌǈαǉƿǐ υπǆǏİıǁİǐ. 





 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƭ įǈαıǘǌįİıǆ Ĳǎυ ǉƿǌĲǏǎυ įǈαǌǎǋǀǐ πǎυ Ǉα İǄǉαĲαıĲαǇİǁ ıĲǎ ǉĲǁǏǈǎ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǆǏİıǁαǐ Ĳǎυ ƸƴƴƪΘ 

İπǈĲυǄǒƾǌİĲαǈ ǋƿıǔ Ĳǆǐ įǈαıǘǌįİıǆǐ πǎυ Ǉα παǏƿǒİĲαǈ απǗ Ĳǎ ƪǇǌǈǉǗ ƩǁǉĲυǎ ƠǏİυǌαǐ ǉαǈ ƷİǒǌǎǊǎǄǁαǐ - ƪƩƪƷ 
(GRNET).  ƶĲǎ ǉƿǌĲǏǎ įǈαǌǎǋǀǐ Ǉα İǄǉαĲαıĲαǇİǁ ǉαǈ ǋǁα αǉǗǋǆ ıǘǌįİıǆ įǈαįǈǉĲǘǎυ απǗ İǌαǊǊαǉĲǈǉǗ 
ĲǆǊİπǈǉǎǈǌǔǌǈαǉǗ πƾǏǎǒǎ πǏǎıφƿǏǎǌĲαǐ İφİįǏİǁα ǉαǈ ıİ İπǁπİįǎ παǏǗǒǎυ (İφİįǏİǁα ĲǆǊİπǈǉǎǈǌǔǌǈαǉǎǘ 
παǏǗǒǎυ). ƷǗıǎ απǗ Ĳǆǌ ǉǘǏǈα Ǘıǎ ǉαǈ απǗ Ĳǆǌ İφİįǏǈǉǀ įǈαįǏǎǋǀ, Ǉα πǏƿπİǈ ǌα İπǈĲǏƿπǎǌĲαǈ ıυǌįƿıİǈǐ 
ǋǗǌǎ απǗ ƪǊǊǆǌǈǉƿǐ IP įǈİυǇǘǌıİǈǐ. 
ƶĲǆ ıυǌƿǒİǈα, αǌαǊǘİĲαǈ ǎ İǍǎπǊǈıǋǗ ǉƾǇİ υπǎıυıĲǀǋαĲǎǐ ıǘǋφǔǌα ǉαǈ ǋİ Ĳǎ ƶǒǀǋα 1 ǉαǈ ıυǄǉİǉǏǈǋƿǌα: 

1. ƪǍǎπǊǈıǋǗǐ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ 
2. ƮİǌĲǏǈǉǗǐ İǍǎπǊǈıǋǗǐ ƸƴƴƪΘ 

3. ƯǎǄǈıǋǈǉǗ 

 

A.2.4 ƪǍǎπǊǈıǋǗǐ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ 

Ƴ İǍǎπǊǈıǋǗǐ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ πİǏǈǊαǋǃƾǌİǈ: 
 ƪǍǎπǊǈıǋǗ ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE)  ƶĲαǇǋǗ İǏǄαıǁαǐ   ƪǉĲυπǔĲǀ  

4.  

Ƴ ĲİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ ıǘǌįİıǆǐ (CPE) İǍαıφαǊǁǅİǈ Ĳǆǌ įǈαıǘǌįİıǆ Ĳǎυ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ǋİ Ĳǎǌ 
ǉİǌĲǏǈǉǗ İǍǎπǊǈıǋǗ ǋƿıǔ Ĳǆǐ įυǌαĲǗĲǆĲαǐ αυĲǗǋαĲǆǐ ǋİĲƾπĲǔıǆǐ ǋİĲαǍǘ Ĳǆǐ ǉǘǏǈαǐ (İπǁǄİǈαǐ) ǉαǈ Ĳǆǐ 
İφİįǏǈǉǀǐ (İǌαƿǏǈαǐ) ıǘǌįİıǆǐ įǈǉĲǘǎυ. ƴǏƿπİǈ ǌα υπǎıĲǆǏǁǅİǈ ǊİǈĲǎυǏǄǁİǐ πǎǊǊαπǊǀǐ įǈǉĲυαǉǀǐ ıǘǌįİıǆǐ ıİ 
įǁǉĲυα, İπǁǄİǈα ǉαǈ İǌαƿǏǈα, įυǌαĲǗĲǆĲα αυĲǗǋαĲǆǐ ǋİĲαǄǔǄǀǐ απǗ Ĳǎ ƿǌα įǁǉĲυǎ (İπǁǄİǈǎ) ıĲǎ ƾǊǊǎ (İǌαƿǏǈǎ) 
ıİ πİǏǈπĲǙıİǈǐ απǎĲυǒǁαǐ ıǘǌįİıǆǐ Ĳǎυ πǏǙĲǎυ ǉαǈ įυǌαĲǗĲǆĲİǐ ıυǌįƿıİǔǌ VPN Ǆǈα Ĳǆ įǈαǒİǁǏǈıǀ Ĳǎυ. 

ưƿıǔ αυĲǎǘ πǏαǄǋαĲǎπǎǈǎǘǌĲαǈ ǎǈ ıυǌįƿıİǈǐ ǋİ Ĳǎ ǉƿǌĲǏǎ įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ. 

Ƴ İǍǎπǊǈıǋǗǐ ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE) Ǉα İǉπǊǆǏǙǌİǈ Ĳǈǐ αǉǗǊǎυǇİǐ απαǈĲǀıİǈǐ: 

 ƸπǎıĲǀǏǈǍǆ πǎǊǊαπǊǙǌ įǈǉĲυαǉǙǌ ıυǌįƿıİǔǌ Ĳǘπǎυ WAN, 3G/4G.  ƧυĲǗǋαĲǆ ǋİĲαǄǔǄǀ απǗ Ĳǎǌ ǉǘǏǈǎ ĲǏǗπǎ ıĲǎυǐ İφİįǏǈǉǎǘǐ ǉαǈ αǌĲǈıĲǏǗφǔǐ.  ƸπǎıĲǀǏǈǍǆ įǘǎ ĲǎυǊƾǒǈıĲǎǌ VPN (πǒ IPsec) ǉαǌαǊǈǙǌ (Tunnels).  ƮİǌĲǏǈǉǀ įǈαǒİǁǏǈıǆ ǋƿıǔ ıǘǌįİıǆǐ VPN (VPN tunnel) ǋİ įυǌαĲǗĲǆĲα Ǆǈα įǈαǌǎǋǀ ǉαǈ İφαǏǋǎǄǀ Ĳǔǌ 
πǈıĲǎπǎǈǆĲǈǉǙǌ (credentials) ǀ Ĳǔǌ pre-shared keys. 

Tα ǒαǏαǉĲǆǏǈıĲǈǉƾ αυĲƾ İπǈĲǏƿπǎυǌ: 

 ƪǍαıφαǊǈıǋƿǌǆ ıυǌįİıǈǋǗĲǆĲα, ǋİ ǒǏǀıǆ Ĳǎυ ǉǘǏǈǎυ ǉαǈ İφİįǏǈǉǙǌ ĲǏǗπǔǌ (İǌıǘǏǋαĲİǐ ǉαǈ 
İǌαƿǏǈİǐ įǈαıυǌįƿıİǈǐ).  ƩǆǋǈǎυǏǄǁα ǈįǈǔĲǈǉǎǘ įǈǉĲǘǎυ ǋƿıǔ VPN.  ƮİǌĲǏǈǉǀ įǈαǒİǁǏǈıǆ ǉαǈ αυĲǎǋαĲǎπǎǁǆıǆ ıĲǆǌ πǏαǄǋαĲǎπǎǁǆıǆ Ĳǔǌ ıυǌįƿıİǔǌ įǈǉĲǘǎυ ǉαǈ VPN ǋİ 
İφαǏǋǎǄǀ Ĳǔǌ πǈıĲǎπǎǈǆĲǈǉǙǌ (credentials) ıǘǌįİıǆǐ. ƳυıǈαıĲǈǉƾ, Ĳα πǈıĲǎπǎǈǆĲǈǉƾ ǀ Ĳα ǉǊİǈįǈƾ 
įǈαǌƿǋǎǌĲαǈ ǉİǌĲǏǈǉƾ ǉαǈ İφαǏǋǗǅǎǌĲαǈ ıİ ǉƾǇİ ĲİǏǋαĲǈǉǀ ıυıǉİυǀ ǒǔǏǁǐ ǌα İǋπǊƿǉİĲαǈ ǉƾπǎǈǎǐ 
αǏǋǗįǈǎǐ ǒİǈǏǈıĲǀǐ Ĳǎυ İǍİĲαıĲǈǉǎǘ ǉƿǌĲǏǎυ (πǒ Ʃ/ǌĲǆǐ ǀ İǉπαǈįİυĲǈǉǗǐ).   ƮİǌĲǏǈǉƾ İǊİǄǒǗǋİǌǆ įǈαįǈǉαıǁα αǌαǌƿǔıǆǐ Ĳǔǌ πǈıĲǎπǎǈǆĲǈǉǙǌ Ǘıǎ ıυǒǌƾ ǎ ǉİǌĲǏǈǉǗǐ įǈαǒİǈǏǈıĲǀǐ 
İπǈǇυǋİǁ. 

ƶĲǈǐ įǈİπαφƿǐ LAN Ethernet Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ ıǘǌįİıǆǐ (CPE) ıυǌįƿİĲαǈ ǎ İǈįǈǉƾ įǈαǋǎǏφǔǋƿǌǎǐ 
ıĲαǇǋǗǐ İǏǄαıǁαǐ (Ĳǘπǎυ mini PC) παǏαǊαǃǀǐ Ĳǔǌ ǇİǋƾĲǔǌ ǉαǈ ǎ İǉĲυπǔĲǀǐ. ƶĲǎ ıĲαǇǋǗ αυĲǗ İǏǄαıǁαǐ 
İǉĲİǊİǁĲαǈ ǆ İφαǏǋǎǄǀ παǏαǊαǃǀǐ Ĳǔǌ ǇİǋƾĲǔǌ.  

Ƴǈ ıυıǉİυƿǐ πǊǆǌ Ĳǎυ İǉĲυπǔĲǀ Ǉα ıυǌįİǇǎǘǌ ıĲǆ ıυıǉİυǀ UPS πǎυ υπƾǏǒİǈ ıĲǎ ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ ǉαǈ Ĳǎ 
ǎπǎǁǎ įǈαǇƿĲİǈ 3 ǏİυǋαĲǎįǗĲİǐ  SUKO. Ƴ İǉĲυπǔĲǀǐ Ǉα ıυǌįİǇİǁ ıĲǎ įǁǉĲυǎ ǆǊİǉĲǏǈǉǀǐ İǌİǏǄİǁαǐ ǋƿıǔ Ĳǆǐ 
ǅǆĲǎǘǋİǌǆǐ ıυıǉİυǀǐ πǏǎıĲαıǁαǐ απǗ Ĳǈǐ įǈαǉυǋƾǌıİǈǐ Ĳǆǐ Ĳƾıİǔǐ Ĳǎυ įǈǉĲǘǎυ Ƭƪ. 

Ƴǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ Ĳǎυ İǍǎπǊǈıǋǎǘ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ įǁǌİĲαǈ ıĲǎυǐ αǉǗǊǎυǇǎυǐ ƴǁǌαǉİǐ ƷİǒǌǈǉǙǌ 
ƹαǏαǉĲǆǏǈıĲǈǉǙǌ (ƴƷƹ): 

 ƴƷƹ 14:  ƪǍǎπǊǈıǋǗǐ  ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE)  ƴƷƹ 15: ƶυıǉİυƿǐ πǏǎıĲαıǁαǐ απǗ Ĳǈǐ įǈαǉυǋƾǌıİǈǐ Ĳǆǐ Ĳƾıǆǐ Ĳǎυ ƩǈǉĲǘǎυ ƬǊİǉĲǏǈǉǀǐ ƪǌİǏǄİǁαǐ.  ƴƷƹ 17: ƶĲαǇǋǗǐ İǏǄαıǁαǐ παǏαǊαǃǀǐ ǇİǋƾĲǔǌ (Desktop Mini PC)   ƴƷƹ 18: ƠǄǒǏǔǋǎǐ ƪǉĲυπǔĲǀǐ δaser 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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A.2.5 ƮİǌĲǏǈǉǗǐ İǍǎπǊǈıǋǗǐ  ıυıĲǀǋαĲǎǐ įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ ıĲǎ  ƸƴƴƪΘ. 

Ʒǎ ǉİǌĲǏǈǉǗ ıǘıĲǆǋα ıĲǎ ƸƴƴƪΘ įǈαǉǏǁǌİĲαǈ ıİ įǘǎ υπǎıυıĲǀǋαĲα πǎυ Ǉα İǄǉαĲαıĲαǇǎǘǌ ıİ įǈαφǎǏİĲǈǉǎǘǐ 
ǒǙǏǎυǐ: 

 ƪǍǎπǊǈıǋǗǐ ƮƿǌĲǏǎυ ƴǏǎİĲǎǈǋαıǁαǐ ǉαǈ ƧπǎıĲǎǊǀǐ ΘİǋƾĲǔǌ (ƮƴƧΘ)  ƪǍǎπǊǈıǋǗǐ ǉƿǌĲǏǎυ įǈǉĲǘǎυ (NOC). 

Ƴǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ Ĳǎυ İǍǎπǊǈıǋǎǘ įǁǌǎǌĲαǈ ıĲǎυǐ ƴƷƹ 1 ƿǔǐ ƴƷƹ 8. 

Γǈα Ĳǆǌ įǈαıǘǌįİıǆ Ĳǔǌ įǘǎ ǔǐ ƾǌǔ ǒǙǏǔǌ αǊǊƾ ǉαǈ ǋİ Ĳǎǌ ǒǙǏǎ Ĳǎυ ǉǘǏǈǎυ παǏǗǒǎυ Internet πǎυ İǁǌαǈ Ĳǎ 
ƪǇǌǈǉǗ ƩǁǉĲυǎ ƠǏİυǌαǐ ǉαǈ ƷİǒǌǎǊǎǄǁαǐ (ƪƩƪƷ) Ǉα ǉαĲαıǉİυαıĲİǁ İπǈπǊƿǎǌ ǉαǈ İıǔĲİǏǈǉǀ ǉαǊǔįǁǔıǆ ǎπĲǈǉǙǌ 
ǈǌǙǌ Ǘπǔǐ αǌαǊǘİĲαǈ ıİ İπǗǋİǌǆ παǏƾǄǏαφǎ. 

 

A.2.5.1 ƪıǔĲİǏǈǉǀ ǉαǊǔįǁǔıǆ ıĲǎ ǉĲǁǏǈǎ Ĳǎυ ƸƴƴƪΘ. 

Ƭ İıǔĲİǏǈǉǀ ǉαǊǔįǁǔıǆ ǎπĲǈǉǙǌ ǈǌǙǌ πǎυ Ǉα ǉαĲαıǉİυαıĲİǁ απǗ Ĳǎǌ αǌƾįǎǒǎ Ĳǎυ ƿǏǄǎυ ƿǒİǈ ıǉǎπǗ ǌα 
įǈαıυǌįƿıİǈ Ĳǎυǐ αǉǗǊǎυǇǎυǐ ǒǙǏǎυǐ: 

1. Ʒǔǌ ǒǙǏǔǌ Ĳǎυ ıĲǎ ǒǙǏǎ Ĳǎυ ƮƿǌĲǏǎυ ƴǏǎİĲǎǈǋαıǁαǐ ǉαǈ ƧπǎıĲǎǊǀǐ ΘİǋƾĲǔǌ (ƮƴƧΘ)  (1) ǉαǈ Ĳǎǌ 
ǒǙǏǎ Ĳǎυ ΔƮƿǌĲǏǎυ ƩǈǉĲǘǎυ-NOCΕ  (2)  ıǘǋφǔǌα ǋİ Ĳǎ Δƶǒǀǋα 1Ε 

2. Ʒǎυ ǒǙǏǎυ (2) ıǘǋφǔǌα ǋİ Ĳǎ Δƶǒǀǋα 1Ε ǋİ Ĳǎǌ ǒǙǏǎ Ĳǎυ ǉİǌĲǏǈǉǎǘ ǉαĲαǌİǋǆĲǀ Ĳǎυ ǉĲǈǏǁǎυ. 
3. Ʒǎυ ǒǙǏǎυ Ĳǎυ ǉİǌĲǏǈǉǎǘ ǉαĲαǌİǋǆĲǀ Ĳǎυ ǉĲǈǏǁǎυ ǋİ Ĳǎ  ǒǙǏǎ DC3 Ĳǎυ ƪƩƪƷ αǌαφİǏǗǋİǌǎǐ ǔǐ  (3) 

ıĲǎ Δƶǒǀǋα 1Ε . 
Ƭ įǈαıǘǌįİıǆ Ǉα Ǆǁǌİǈ ǋİ ǉαǊǙįǈα ǎπĲǈǉǙǌ ǈǌǙǌ İıǔĲİǏǈǉǎǘ ǒǙǏǎυ Ĳα ǎπǎǁα Ǉα ĲİǏǋαĲǁǅǎǌĲαǈ ıİ ǎπĲǈǉƾ patch 

panels πǎυ Ǉα ĲǎπǎǇİĲǆǇǎǘǌ ıĲα ǈǉǏǈǙǋαĲα πǎυ υπƾǏǒǎυǌ ıĲǎυǐ ǔǐ ƾǌǔ ǒǙǏǎυǐ. Ʒǎ ǋǀǉǎǐ ǉαǊǔįǁǎυ Ǉα 
ǉαǇǎǏǈıĲİǁ αǉǏǈǃǙǐ Ĳǆ ıĲǈǄǋǀ Ĳǆǐ υǊǎπǎǁǆıǆǐ απǗ Ĳǎǌ αǌƾįǎǒǎ ǋİĲƾ απǗ ǋƿĲǏǆıǆ, Ǘǋǔǐ ıĲǎυǐ πǁǌαǉİǐ 
ĲİǒǌǈǉǙǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ υπƾǏǒİǈ İǉĲǁǋǆıǆ ǋǀǉǎυǐ. 

Ƴ αǌƾįǎǒǎǐ Ǉα φǏǎǌĲǁıİǈ Ǆǈα Ĳǆǌ Ǘįİυıǆ Ĳǎυ ǉαǊǔįǁǎυ Ǆǈα Ĳǆǌ įǈαıǘǌįİıǆ Ĳǔǌ ǔǐ ƾǌǔ ǒǙǏǔǌ ǉαǈ Ĳǆǌ 
αıφαǊǀ ǉαǈ Ĳİǒǌǈǉƾ ƾǓǎǄǆ ıĲǀǏǈǍǆ Ĳǎυ ǉαĲƾ ǋǀǉǎǐ Ĳǆǐ Ǘįİυıǆǐ. 

Ƭ ǉαǊǔįǁǔıǆ (1) Ǉα Ǆǁǌİǈ ǋİ ǉαǊǙįǈǎ ǈǌǙǌ multimode 6 ǅİυǄǙǌ, ǆ ǉαǊǔįǁǔıǆ (2) ǉαǈ (3) ǋİ ǉαǊǙįǈǎ ǈǌǙǌ 
single-mode. 

Oǈ πǏǎįǈαǄǏαφƿǐ Ĳǆǐ ǎπĲǈǉǀǐ ǉαǊǔįǁǔıǆǐ įǁǌǎǌĲαǈ ıĲǎυǐ πǁǌαǉİǐ ĲİǒǌǈǉǙǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ: 

1. ƴƷƹ 9: ƳπĲǈǉǀ ǄƿφυǏα ưư 
2. ƴƷƹ 10: ƳπĲǈǉǀ ǄƿφυǏα Sư Ĳǘπǎυ 1 

3. ƴƷƹ 11: ƳπĲǈǉǀ ǄƿφυǏα Sư Ĳǘπǎυ 2  

 

A.2.5.2 ƪǍǎπǊǈıǋǗǐ ƮƿǌĲǏǎυ ƴǏǎİĲǎǈǋαıǁαǐ ǉαǈ ƧπǎıĲǎǊǀǐ ΘİǋƾĲǔǌ (ƮƴƧΘ) 

Ʒǎ ıǘıĲǆǋα įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ πİǏǈǊαǋǃƾǌİǈ įǘǎ ıĲαǇǋǎǘǐ İǏǄαıǁαǐ ǎǈ ǎπǎǁǎǈ ıυǌįƿǎǌĲαǈ ıİ įǘǎ ǋİĲαǄǔǄİǁǐ 
(switches) ǎǈ ǎπǎǁǎǈ ıǆǋİǈǙǌǎǌĲαǈ ǔǐ sa1, sa2 ıĲǎ ıǒǀǋα1. 

Ƴǈ İǍυπǆǏİĲǆĲƿǐ Ǉα υπǎıĲǆǏǁǅǎǌĲαǈ απǗ Ĳǎυǐ ǋİĲαǄǔǄİǁǐ (layer 2/3 switches) sa1, sa2. Ƴǈ ıυǌįƿıİǈǐ L1, L2, 

L3, L4 (ıǒǀǋα 1) ǋİ Ĳǎ ǉƿǌĲǏǎ įǈǉĲǘǎυ Ǉα İǁǌαǈ ǒǔǏǆĲǈǉǗĲǆĲαǐ 10G, ǙıĲİ ǌα İǍαıφαǊǁǅİĲαǈ İπαǏǉƿǐ İǘǏǎǐ 
ǅǙǌǆǐ Ǆǈα πǈǇαǌƿǐ ǋİǊǊǎǌĲǈǉƿǐ αυǍǆǋƿǌİǐ απαǈĲǀıİǈǐ, ǒǔǏǁǐ ǌα απαǈĲǆǇǎǘǌ ǌƿİǐ İǏǄαıǁİǐ ıĲǆǌ ǉαĲαıǉİυǀ Ĳǔǌ 
φυıǈǉǙǌ αυĲǙǌ ıυǌįƿıİǔǌ. Ƴǈ ıυǌįƿıİǈǐ Ǉα υǊǎπǎǈǆǇǎǘǌ ǋƿıǔ ǎπĲǈǉǀǐ ǄƿφυǏαǐ (ǎπĲǈǉǗ ǉαǊǙįǈǎ υǓǆǊǀǐ 
αǌĲǎǒǀǐ πǎυ Ǉα ĲİǏǋαĲǁǅİĲαǈ ıİ ǎπĲǈǉƾ patch panels, ƿǌα ıİ ǉƾǇİ ǒǙǏǎ). ƶĲǆǌ ǎπĲǈǉǀ ǄƿφυǏα Ǉα πǏƿπİǈ ǌα 
υπƾǏǒǎυǌ ǉαǈ įǘǎ İπǈπǊƿǎǌ İφİįǏǈǉƾ ǅİǘǄǆ ǎπĲǈǉǙǌ ǈǌǙǌ įǆǊαįǀ Ǉα πǏƿπİǈ ǌα įǈαǇƿĲİǈ ƿǍǈ (6) ıυǌǎǊǈǉƾ 
ǅİǘǍİǈǐ (ǅİǘǄǆ ǎπĲǈǉǙǌ ǈǌǙǌ). 

Ƴǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ Ĳǔǌ switches πǎυ Ǉα ĲǎπǎǇİĲǆǇǎǘǌ ıĲǎ ǒǙǏǎ Ĳǎυ ƮƿǌĲǏǎυ ƴǏǎİĲǎǈǋαıǁαǐ ǉαǈ 
ƧπǎıĲǎǊǀǐ ΘİǋƾĲǔǌ (ƮƴƧΘ) įǁǌǎǌĲαǈ ıĲǎǌ ƴƷƹ 7, İǌǙ ǔǐ ıĲαǇǋǎǁ İǏǄαıǁαǐ Ǉα ĲǎπǎǇİĲǆǇǎǘǌ ıĲαǇǋǎǁ 
İǏǄαıǁαǐ ıǘǋφǔǌα ǋİ Ĳǎǌ ƴƷƹ 17. Ƭ ıǘǌįİıǆ Ĳǔǌ ǒǙǏǔǌ (1 Ν ǒǙǏǎǐ ƮƴƧΘ ) ǉαǈ (2) Ǉα Ǆǁǌİǈ ǋİ ǒǏǀıǆ 
ǎπĲǈǉǀǐ ǄƿφυǏαǐ Ĳǆǐ ǎπǎǁαǐ ǎǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ įǁǌǎǌĲαǈ ıĲǎǌ ƴƷƹ 9. 

 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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A.2.5.3 ƪǍǎπǊǈıǋǗǐ ǉƿǌĲǏǎυ įǈǉĲǘǎυ (στC). 

τ İǍǎπǊǈıǋǗǐ ǉƿǌĲǏǎυ įǈǉĲǘǎυ įǈαǉǏǁǌİĲαǈ, ıĲǆǌ υπǎįǎǋǀ įǈǉĲǘǎυ ıĲǎυǐ  İǍυπǆǏİĲǆĲƿǐ įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ ǉαǈ 
ıĲǎυǐ İǍυπǆǏİĲǆĲƿǐ İǌİǏǄǎǘ ǉαĲαǊǗǄǎυ (Active Directory). Ƴ ƿǌαǐ απǗ Ĳǎυǐ İǍυπǆǏİĲǆĲƿǐ İǌİǏǄǎǘ ǉαĲαǊǗǄǎυ 

(ƪǍυπǆǏİĲǆĲǀǐ Ʒǘπǎυ 3) Ǉα υπǎıĲǆǏǁǅİǈ ǉαǈ Ĳǆǌ ǊǀǓǆ αǌĲǈǄǏƾφǔǌ αıφαǊİǁαǐ (backup).  

H υπǎįǎǋǀ įǈǉĲǘǎυ. 

Ƭ υπǎįǎǋǀ įǈǉĲǘǎυ πİǏǈǊαǋǃƾǌİǈ Ĳǎυǐ ıυǄǉİǌĲǏǔĲƿǐ ĲİǏǋαĲǈıǋǎǘ VPN ıυǌįƿıİǔǌ (NG-FW1, NG-FW2) ǉαǈ 
Ĳǎυǐ ǋİĲαǄǔǄİǁǐ sag1,sag2. 

ƶĲǎυǐ ıυǄǉİǌĲǏǔĲƿǐ VPN ǉαĲαǊǀǄǎυǌ ǗǊİǐ ǎǈ ıυǌįƿıİǈǐ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ. Ƴǈ ıυǄǉİǌĲǏǔĲƿǐ ƿǒǎυǌ 
πǏǗıǃαıǆ ıĲǎ Internet ǋƿıǔ Ĳǎυ παǏǗǒǎυ Internet Ĳǎυ ƸƴƴƪΘ πǎυ İǁǌαǈ Ĳǎ ƪǇǌǈǉǗ ƩǁǉĲυǎ ƠǏİυǌαǐ ǉαǈ 
ƷİǒǌǎǊǎǄǁαǐ (ƪƩƪƷ-GRNET). ƧǏǒǈǉƾ πǏǎǃǊƿπİĲαǈ ıǘǌįİıǆ 1 Gbps Ǆǈα Ĳα uplinks G1, G2 (ıǒǀǋα 1) ǋİ 
įυǌαĲǗĲǆĲα αǌαǃƾǇǋǈıǆǐ ıİ 10 Gbps αǌ αυĲǗ απαǈĲǆǇİǁ. Oǈ ıυǌįƿıİǈǐ απǗ ǉƾǇİ NG-FW πǏǎǐ Ĳǎ ƪƩƪƷ İǁǌαǈ 
įǈπǊƿǐ ǋİ ǉƾǇİ ǋǁα ǌα ǉαĲαǊǀǄİǈ ıİ įǈαφǎǏİĲǈǉǀ ıυıǉİυǀ. ƴǏǗǉİǈĲαǈ įǆǊαįǀ Ǆǈα ǋǈα įǈαıǘǌįİıǆ Ĳǘπǎυ dual-

access - dual homed. Ƴǈ ıυǌįƿıİǈǐ αυĲƿǐ Ǉα πǏαǄǋαĲǎπǎǈǆǇǎǘǌ ǋƿıǔ ǎπĲǈǉǙǌ ǄİφυǏǙǌ, įǆǊαįǀ ǎπĲǈǉǎǘ 
ǉαǊǔįǁǎυ ǉαĲƾǊǊǆǊǎυ αǏǈǇǋǎǘ ǅİυǄǙǌ Ĳǎ ǎπǎǁǎ Ǉα ĲİǏǋαĲǁǅİĲαǈ ıİ ǎπĲǈǉƾ patch panels Ǘπǔǐ αǌαǊǘİĲαǈ 
ıǒİĲǈǉƾ ıĲǆǌ παǏƾǄǏαφǎ A.2.5.1. 

ƶİ ƿǌαǌ απǗ Ĳǎυǐ ıυǄǉİǌĲǏǔĲƿǐ VPN ĲİǏǋαĲǁǅİĲαǈ ǆ ıǘǌįİıǆ Ĳǎυ ĲǆǊİπǈǉǎǈǌǔǌǈαǉǎǘ παǏǗǒǎυ İφİįǏİǁαǐ.  H 

ıǘǌįİıǆ αυĲǀ ǅǆĲİǁĲαǈ ǋİ ıǉǎπǗ ǌα İǍαıφαǊǈıĲİǁ İφİįǏİǁα ǉαǈ ıİ İπǁπİįǎ παǏǗǒǎυ (ISP Redundancy). ƶĲǆǌ 
παǏǎǘıα φƾıǆ ǆ įǈαıǘǌįİıǆ αυĲǀ ǅǆĲİǁĲαǈ ǔǐ ǋǈα απǊǀ ıǘǌįİıǆ (single-access - single homed). 

Ƴǈ ǋİĲαǄǔǄİǁǐ sag1, sag2 İǁǌαǈ ǎǈ ToR (Ʒop-of Rack) ǉαǈ Aggregation ǋİĲαǄǔǄİǁǐ ıĲǎυǐ ǎπǎǁǎυǐ ǉαĲαǊǀǄǎυǌ ǎǈ 
ıυǌįƿıİǈǐ Ĳǔǌ İǍυπǆǏİĲǆĲǙǌ Ĳǎυ ǉƿǌĲǏǎυ įǈαǌǎǋǀǐ. ƪπǁıǆǐ απǗ αυĲǎǘǐ Ǎİǉǈǌǎǘǌ ǎǈ įǈαıυǌįƿıİǈǐ uplink πǏǎǐ 
Ĳǎυǐ ıυǄǉİǌĲǏǔĲƿǐ VPN (NG-FW). Θα πǏƿπİǈ ǌα įǈαǇƿĲǎυǌ Ĳǈǐ ǉαĲƾǊǊǆǊİǐ ǇǘǏİǐ ǋİ Ĳǈǐ απαǈĲǎǘǋİǌİǐ 
įǈİπαφƿǐ, ǈǉαǌƿǐ ǌα πǏǎıφƿǏǎυǌ ĲαǒǘĲǆĲİǐ ǋİĲαǄǔǄǀǐ Ĳǆǐ ĲƾǍǆǐ Ĳǔǌ 10 Gbps, αǊǊƾ ǉαǈ GE. Oǈ įǈİπαφƿǐ 
ǋπǎǏİǁ ǌα İǁǌαǈ İǁĲİ ǎπĲǈǉƿǐ İǁĲİ įǈαıυǌįƿıİǈǐ ǒαǊǉǎǘ. ƪįǈǉƾ Ǆǈα Ĳǈǐ įǈαıυǌįƿıİǈǐ ǒαǊǉǎǘ 10G ǋπǎǏİǁ ǌα 
ǒǏǆıǈǋǎπǎǈǆǇİǁ DA-SFP+ įǈİπαφǀ ǋİ Ĳα ǉαĲƾǊǊǆǊα ǋƿıα įǈαıǘǌįİıǆǐ İǁĲİ ƾǊǊǆ ǈıǎįǘǌαǋǆ Ǌǘıǆ. 

Γǈα ǗǊİǐ Ĳǈǐ įǈαıυǌįƿıİǈǐ Ǉα πǏǎıφİǏǇǎǘǌ Ĳα ǉαĲƾǊǊǆǊα ǋƿıα įǈαıǘǌįİıǆǐ (ǉαǊǙįǈα) İǁĲİ ǒαǊǉǎǘ İǁĲİ ǎπĲǈǉƾ 
ǉαǈ απαǈĲǎǘǋİǌİǐ įǈİπαφƿǐ, SFP, SFP+ ǀ ǗĲǈ ǈıǎįǘǌαǋǎ απαǈĲİǁ ǆ Ǌǘıǆ πǎυ Ǉα πǏǎıφİǏǇİǁ.  

ƪπǈπǊƿǎǌ ǅǆĲǎǘǌĲαǈ įǘǎ  Gigabit Ethernet ǋİĲαǄǔǄİǁǐ  ǋİ ǒαǏαǉĲǆǏǈıĲǈǉƾ layer2 πǎυ Ǉα įǈαıυǌįƿıǎυǌ Ĳǈǐ Out-

Of-Band ǇǘǏİǐ įǈαǒİǁǏǈıǆǐ Ĳǔǌ İǍυπǆǏİĲǆĲǙǌ ǉαǈ Ĳǔǌ įǈǉĲυαǉǙǌ ıυıǉİυǙǌ. Oǈ ǋİĲαǄǔǄİǁǐ αυĲǎǁ Ǉα 
įǈαǇƿĲǎυǌ ĲǎυǊƾǒǈıĲǎǌ 24 Gigabit Ethernet ǇǘǏİǐ ǒαǊǉǎǘ (UTP). 

ưİ ǃƾıǆ Ĳα πǈǎ πƾǌǔ ǆ υπǎįǎǋǀ įǈǉĲǘǎυ πİǏǈǊαǋǃƾǌİǈ: 

 Ʃǘǎ ıυǄǉİǌĲǏǔĲƿǐ ıυǌįƿıİǔǌ VPN (VPN Concentrators).  Ʃǘǎ ǋİĲαǄǔǄİǁǐ Ĳǘπǎυ 1.  Ʃǘǎ ǋİĲαǄǔǄİǁǐ Ĳǘπǎυ 2 (management switches). 

Ƴǈ  Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ  Ĳǆǐ įǈǉĲυαǉǀǐ υπǎįǎǋǀǐ  įǁǌǎǌĲαǈ ıĲoυǐ: 

ƴƷΧ 1: ƶυǄǉİǌĲǏǔĲǀǐ ıυǌįƿıİǔǌ VPσ (VPσ Concentrator) 

ƴƷΧ 2: ưİĲαǄǔǄİǁǐ Ĳǘπǎυ 1 (Gigabit/10GE  Switches) 

ƴƷΧ 3: ưİĲαǄǔǄİǁǐ Ʒǘπǎυ 2 (management switches)  

ƪǍυπǆǏİĲǆĲƿǐ įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ 

ƶĲǆǌ υπǎįǎǋǀ αυĲǀ πİǏǈǊαǋǃƾǌǎǌĲαǈ ƿǍǈ (6) φυıǈǉǎǁ İǍυπǆǏİĲǆĲƿǐ υǓǆǊǀǐ αǍǈǎπǈıĲǁαǐ ǉαǈ įǈαǇİıǈǋǗĲǆĲαǐ ıİ 
įǈƾĲαǍǆ HCI (Hyper-Converged Infrastructure). ƶĲǎυǐ İǍυπǆǏİĲǆĲƿǐ αυĲǎǘǐ Ǉα İǄǉαĲαıĲαǇİǁ Ĳǎ ıǘıĲǆǋα 
įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ. Ƴ αǌƾįǎǒǎǐ Ǉα πǏƿπİǈ ǌα İǄǉαĲαıĲǀıİǈ Ĳǎ απαǈĲǎǘǋİǌǎ ǊǎǄǈıǋǈǉǗ (πǎυ πİǏǈǄǏƾφİĲαǈ ıĲǎ 
Ƨ.2.6) Ǆǈα Ĳǆǌ παǏαπƾǌǔ įǈƾĲαǍǆ ǉαǈ ǌα παǏαǋİĲǏǎπǎǈǀıİǈ ǉαĲƾǊǊǆǊα Ĳǎυǐ İǍυπǆǏİĲǆĲƿǐ ǙıĲİ ǌα İǁǌαǈ 
πǊǀǏǔǐ ǊİǈĲǎυǏǄǈǉǎǁ ǉαǈ ıİ įǈƾĲαǍǆ υǓǆǊǀǐ įǈαǇİıǈǋǗĲǆĲαǐ. ƶĲǆ ıυǌƿǒİǈα ǎ αǌƾįǎǒǎǐ Ǉα πǏƿπİǈ ǌα 
İǄǉαĲαıĲǀıİǈ, ıİ ǋǎǏφǀ İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ (Vεs), Ĳǎ ǃǎǆǇǆĲǈǉǗ ǊǎǄǈıǋǈǉǗ παǏαǉǎǊǎǘǇǆıǆǐ, įǈαǋǗǏφǔıǆǐ, 
įǈαǒİǁǏǈıǆǐ, ǉαǈ υπǎıǘıĲǆǋα įǈαǒİǁǏǈıǆǐ ǃƾıİǔǌ įİįǎǋƿǌǔǌ. Ʒǎ ǊǎǄǈıǋǈǉǗ ǊǀǓǆǐ αǌĲǈǄǏƾφǔǌ αıφαǊİǁαǐ Ǉα 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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İǄǉαĲαıĲαǇİǁ ıĲǎǌ φυıǈǉǗ İǍυπǆǏİĲǆĲǀ πǎυ πǏǎǎǏǁǅİĲαǈ Ǆǈα αυĲǗ Ĳǎ ıǉǎπǗ. Όıǎǌ αφǎǏƾ ıĲǎ ǉǘǏǈǎ ǊǎǄǈıǋǈǉǗ 
Ĳǆǐ İφαǏǋǎǄǀǐ, İǌįİǈǉĲǈǉƾ απǗ Ĳǎǌ αǌƾįǎǒǎ Ǉα įǆǋǈǎυǏǄǆǇǎǘǌ ǎǈ αǉǗǊǎυǇİǐ İǈǉǎǌǈǉƿǐ ǋǆǒαǌƿǐ (Vεs) ıİ 
įǎǋƿǐ υǓǆǊǀǐ αǍǈǎπǈıĲǁαǐ ǉαǈ įǈαǇİıǈǋǗĲǆĲαǐ ǋİ İφİįǏİǁα: 

1. ƶυǄǉǏǗĲǆǋα ıυıĲǀǋαĲǎǐ įǈαǒİǁǏǈıǆǐ ǃƾıİǔǌ įİįǎǋƿǌǔǌ. 
2. ƶυǄǉǏǗĲǆǋα İǍυπǆǏİĲǆĲǙǌ İφαǏǋǎǄǀǐ įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ. 
3. ƶǘıĲǆǋα πǈıĲǎπǎǁǆıǆǐ ǉαǈ İǊƿǄǒǎυ πǏǗıǃαıǆǐ ıĲǆǌ İφαǏǋǎǄǀ. 

Oǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ Ǆǈα Ĳǎυǐ İǍυπǆǏİĲǆĲƿǐ įǈαǌǎǋǀǐ ǇİǋƾĲǔǌ įǁǌǎǌĲαǈ ıĲǎǌ ƴƷΧ 4: ƪǍυπǆǏİĲǆĲǀǐ 

Ĳǘπǎυ 1. 

Ƴ αǌƾįǎǒǎǐ Ǉα πǏƿπİǈ ǌα απǎįİǁǍİǈ Ĳǆǌ İπƾǏǉİǈα Ĳǔǌ ǄǌǙıİǔǌ Ĳǎυ πǏǎıǔπǈǉǎǘ πǎυ Ǉα İǄǉαĲαıĲǀıǎυǌ Ĳǆǌ 
παǏαπƾǌǔ υπǎįǎǋǀ πǏǎıǉǎǋǁǅǎǌĲαǐ Ĳǈǐ αǌĲǁıĲǎǈǒİǐ πǈıĲǎπǎǈǀıİǈǐ, ĲǗıǎ απǗ Ĳǆǌ ǉαĲαıǉİυƾıĲǏǈα İĲαǈǏİǁα 
υǊǈǉǎǘ (Hardware), Ǘıǎ ǉαǈ απǗ Ĳǆǌ İĲαǈǏİǁα ǊǎǄǈıǋǈǉǎǘ (software) Ǆǈα Ĳǎ ıǘǌǎǊǎ Ĳǎυ ǊǎǄǈıǋǈǉǎǘ πǎυ Ǉα 
İǄǉαĲαıĲǀıİǈ. ƪπǈπǊƿǎǌ, ǆ πǏǎĲİǈǌǗǋİǌǆ Ǌǘıǆ απǗ Ĳǎǌ αǌƾįǎǒǎ, ǉαǈ İǈįǈǉǗĲİǏα Ǘıǎǌ αφǎǏƾ ıĲǎυǐ 
İǍυπǆǏİĲǆĲƿǐ ǉαǈ ǋİĲαǄǔǄİǁǐ Ĳǘπǎυ 1, Ǉα πǏƿπİǈ ǌα İǁǌαǈ πǏǎĲİǈǌǗǋİǌǆ ǀ İǌįİįİǈǄǋƿǌǆ απǗ Ĳǆǌ 
ǉαĲαıǉİυƾıĲǏǈα İĲαǈǏǁα Ǆǈα υπǎįǎǋƿǐ Ĳǘπǎυ HCI 

ƪǍυπǆǏİĲǆĲƿǐ İǌİǏǄǎǘ ǉαĲαǊǗǄǎυ ǉαǈ ǊǀǓǆǐ αǌĲǈǄǏƾφǔǌ αıφαǊİǁαǐ 

Ƭ υπǎįǎǋǀ αυĲǀ πİǏǈǊαǋǃƾǌİǈ įǘǎ (2) φυıǈǉǎǘǐ İǍυπǆǏİĲǆĲƿǐ πǎυ ǆ ǃαıǈǉǀ Ĳǎυǐ ǊİǈĲǎυǏǄǁα İǁǌαǈ ǎǈ 
υπǆǏİıǁİǐ İǌİǏǄǎǘ ǉαĲαǊǗǄǎυ (Active Directory), Ĳǎ ıǘıĲǆǋα DNS ǉαǈ Ĳǆǌ ǊİǈĲǎυǏǄǁα Ĳǎυ DHCP. 

Ƴ İǍυπǆǏİĲǆĲǀǐ ǊǀǓǆǐ αǌĲǈǄǏƾφǔǌ αıφαǊİǁαǐ ƿǒİǈ αυǍǆǋƿǌα ǒαǏαǉĲǆǏǈıĲǈǉƾ απǎǇǀǉİυıǆǐ ǋİ įǁıǉǎυǐ 6 ƹ4 
TB Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ ǊİǈĲǎυǏǄǈǙǌ İφİįǏǈǉǙǌ αǌĲǈǄǏƾφǔǌ (backup). ƧυĲǗǐ Ǉα απǎĲİǊİǁ Ĳǎ ıǘıĲǆǋα 
απǎǇǀǉİυıǆǐ ıĲǎǌ ǎπǎǁǎ Ǉα įǈαĲǆǏǎǘǌĲαǈ Ĳα İφİįǏǈǉƾ αǌĲǁǄǏαφα ǗǊǎυ Ĳǎυ πǊǆǏǎφǎǏǈαǉǎǘ ıυıĲǀǋαĲǎǐ ǉαǈ 
Ĳǔǌ įİįǎǋƿǌǔǌ Ĳǔǌ İφαǏǋǎǄǙǌ (system backup/data backup). 

Oǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ Ǆǈα Ĳǎυǐ İǍυπǆǏİĲǆĲƿǐ İǌİǏǄǎǘ ǉαĲαǊǗǄǎυ ǉαǈ ǊǀǓǆǐ αǌĲǈǄǏƾφǔǌ αıφαǊİǁαǐ 
įǁǌǎǌĲαǈ ıĲǎυǐ ƴƷΧ 5: ƪǍυπǆǏİĲǆĲǀǐ Ĳǘπǎυ 2  ǉαǈ ƴƷΧ 6: ƪǍυπǆǏİĲǆĲǀǐ Ĳǘπǎυ 3.  

 

A.2.6 ƯǎǄǈıǋǈǉǗ 

Ʒǎ ǅǆĲǎǘǋİǌǎ ǊǎǄǈıǋǈǉǗ ıĲα πǊαǁıǈα Ĳǎυ İǏǄǎǘ αυĲǎǘ įǈαǉǏǁǌİĲαǈ ıİ įǘǎ İǌǗĲǆĲİǐ 
1. ƶǘıĲǆǋα ƧυĲǗǋαĲǆǐ ƩǈαǋǗǏφǔıǆǐ ǉαǈ ƩǈαǒİǁǏǈıǆǐ ƷİǏǋαĲǈǉǙǌ ƩǈǉĲυαǉǙǌ ƶυıǉİυǙǌ (ACS) 
2. ƯǎǄǈıǋǈǉǗ ƮİǌĲǏǈǉǀǐ Ƹπǎįǎǋǀǐ ǉαǈ ƶĲαǇǋǙǌ İǏǄαıǁαǐ  

5.  
6.  

A.2.6.1 ƶǘıĲǆǋα ƧυĲǗǋαĲǆǐ ƩǈαǋǗǏφǔıǆǐ ǉαǈ ƩǈαχİǁǏǈıǆǐ ƷİǏǋαĲǈǉǙǌ ƩǈǉĲυαǉǙǌ ƶυıǉİυǙǌ 
(ACS) 

ƶĲα πǊαǁıǈα Ĳǎυ ƿǏǄǎυ ǅǆĲİǁĲαǈ ıǘıĲǆǋα ƧυĲǗǋαĲǆǐ įǈαǋǗǏφǔıǆǐ ǉαǈ įǈαǒİǁǏǈıǆǐ ĲİǏǋαĲǈǉǙǌ įǈǉĲυαǉǙǌ 
ıυıǉİυǙǌ (Auto  Configuration Server - ACS) Ǆǈα Ĳǆǌ ǉİǌĲǏǈǉǀ įǈαǋǗǏφǔıǆ ǉαǈ įǈαǒİǁǏǈıǆ Ĳǎυ ĲİǏǋαĲǈǉǎǘ 
İǍǎπǊǈıǋǎǘ ıİ ǗǊα Ĳα  1300 ĲİǏǋαĲǈǉƾ ıǆǋİǁα. 
Ʒǎ ıǘıĲǆǋα αυĲǗ Ǉα παǏƿǒİǈ ǎǊǎǉǊǆǏǔǋƿǌǆ απǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ ǉαǈ įǈαǋǗǏφǔıǆǐ ǋƿıǔ ƶυıĲǀǋαĲǎǐ 
ƧυĲǗǋαĲǆǐ ƩǈαǋǗǏφǔıǆǐ (ACS - Auto Configuration Server ). Θα İǍαıφαǊǁǅǎυǌ πǊǀǏǆ απǎǋαǉǏυıǋƿǌǆ 
įǈαǒİǁǏǈıǆ ıİ ıǒƿıǆ ǋİ Ĳǆ įǈαǋǗǏφǔıǆ Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ ǉαǈ Ĳǆǌ υǊǎπǎǁǆıǆ ǉαǈ įǈαǒİǁǏǈıǆ Ĳǔǌ 
ıυǌįƿıİǔǌ WAN (Ethernet ǉαǈ 3G) ǉαǈ VPN.  

Ʒǎ ıǘıĲǆǋα αυĲǗ: 
 ưπǎǏİǁ ǌα İǁǌαǈ ǃαıǈıǋƿǌǎ ıĲǎ  πǏǔĲǗǉǎǊǊǎ TR069, αǊǊƾ ǋπǎǏİǁ ǌα įǎǇİǁ ǉαǈ ƾǊǊǆ Ǌǘıǆ πǎυ Ǉα 

İǍαıφαǊǁǅİǈ Ĳǆǌ ǅǆĲǎǘǋİǌǆ ǊİǈĲǎυǏǄǈǉǗĲǆĲα. 
 Θα İǁǌαǈ πǊǀǏǔǐ ıυǋǃαĲǗ ǋİ Ĳǎǌ πǏǎıφİǏǗǋİǌǎ İǍǎπǊǈıǋǗ ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE) (ǃǊ. 

ƴƷƹ 14 ƪǍǎπǊǈıǋǗǐ  ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE)) , İπǈĲǏƿπǎǌĲαǐ Ĳǆǌ ǎǊǎǉǊǆǏǔǋƿǌǆ 
ǉİǌĲǏǈǉǀ įǈαǒİǁǏǈıǆ Ĳǎυ. 

 Θα ǊİǈĲǎυǏǄİǁ ıĲǆǌ ǉİǌĲǏǈǉǀ υπǎįǎǋǀ Ĳǎυ ǉƿǌĲǏǎυ įǈǉĲǘǎυ (NOC), απǎǉǊİǈǗǋİǌǆǐ ǎπǎǈαıįǀπǎĲİ 
Ǌǘıǆǐ Ĳǘπǎυ cloud  

 ưπǎǏİǁ ǌα παǏαįǎǇİǁ ıİ ǋǎǏφǀ ǊǎǄǈıǋǈǉǎǘ πǏǎǐ İǄǉαĲƾıĲαıǆ ıĲǆǌ ǉİǌĲǏǈǉǀ υπǎįǎǋǀ, ǀ ǌα įǎǇİǁ ıİ 
ǋǎǏφǀ ıυıǉİυǀǐ ǊǎǄǈıǋǈǉǎǘ ǀ ǉαǈ υǊǈǉǎǘ (Software or Hardware Appliance). 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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 ƶĲǆǌ πİǏǁπĲǔıǆ software appliance αυĲǀ Ǉα πǏƿπİǈ ǌα ǋπǎǏİǁ ǊİǈĲǎυǏǄǀıİǈ  ıĲǆǌ υπǎįǎǋǀ 
ıυıĲǀǋαĲǎǐ İǈǉǎǌǎπǎǁǆıǆǐ Hyper-V Ĳǎυ  Windows Server Datacenter Edition πǎυ ǅǆĲİǁĲαǈ ıĲα 
πǊαǁıǈα Ĳǎυ ƿǏǄǎυ. 

Ƴǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ Ĳǎυ ıυıĲǀǋαĲǎǐ αυĲǎǘ  įǁǌǎǌĲαǈ ıĲǎǌ ƴƷΧ 16 ΔƶǘıĲǆǋα ƧυĲǗǋαĲǆǐ 
įǈαǋǗǏφǔıǆǐ ǉαǈ įǈαχİǁǏǈıǆǐ ĲİǏǋαĲǈǉǙǌ įǈǉĲυαǉǙǌ ıυıǉİυǙǌ (ACS)Ε  

 

A.2.6.2 ƯǎǄǈıǋǈǉǗ ƮİǌĲǏǈǉǀǐ Ƹπǎįǎǋǀǐ ǉαǈ ƶĲαǇǋǙǌ İǏǄαıǁαǐ  

Ʒǎ ǊǎǄǈıǋǈǉǗ αυĲǗ πİǏǈǊαǋǃƾǌİǈ: 
1. ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα İǍυπǆǏİĲǆĲǙǌ  
2. ƯǎǄǈıǋǈǉǗ ƮİǌĲǏǈǉǀǐ ƩǈαǋǗǏφǔıǆǐ ǉαǈ ƩǈαǒİǁǏǈıǆǐ ƪǍυπǆǏİĲǆĲǙǌ, ƪǈǉǎǌǈǉǙǌ ưǆǒαǌǙǌ ǉαǈ ƶĲαǇǋǙǌ 

ƪǏǄαıǁαǐ  
3. ƯǎǄǈıǋǈǉǗ  ƩǈαǒİǁǏǈıǆǐ ƶǒİıǈαǉǙǌ ƨƾıİǔǌ Ʃİįǎǋƿǌǔǌ 

ƪǈįǈǉǗĲİǏα Ĳǎ ǅǆĲǎǘǋİǌǎ ıĲǎ παǏǗǌ ƿǏǄǎ İǁǌαǈ ǆ İǄǉαĲƾıĲαıǆ İǌǗǐ ǊǎǄǈıǋǈǉǎǘ įǆǋǈǎυǏǄǁαǐ ǉαǈ įǈαǒİǁǏǈıǆǐ 
İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ. ƪπǈπǊƿǎǌ Ǉα πǏƿπİǈ ǌα υπǎıĲǆǏǁǅİĲαǈ ǆ ǅǆĲǎǘǋİǌǆ įǈƾĲαǍǆ HCI (Hyper-Converged 

Infrastructure), ǆ ǎπǎǁα πİǏǈǄǏƾφǆǉİ παǏαπƾǌǔ. Ʒα ǊİǈĲǎυǏǄǈǉƾ ıυıĲǀǋαĲα Ĳǔǌ İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ Ǉα İǁǌαǈ 
Windows Server (İǉįǗıİǔǌ 2012R2 ǀ 2016 ǀ ǌİǗĲİǏǎ), ǊǗǄǔ ĲİǒǌǎǄǌǔıǁαǐ Ĳǔǌ ǒİǈǏǈıĲǙǌ Ĳǎυ ıυıĲǀǋαĲǎǐ 
ǉαǈ Ĳǆǐ αǌƾǄǉǆǐ  İπǁĲİυǍǆǐ ƾǏǈıĲǆǐ ıυǌİǏǄαıǁα (παǏαǉǎǊǎǘǇǆıǆ, įǈαǋǗǏφǔıǆ ǉαǈ ǒİǈǏǈıǋǗǐ) ǋİ Ĳǎυǐ  
ĲİǏǋαĲǈǉǎǘǐ ıĲαǇǋǎǘǐ İǏǄαıǁαǐ. Ƴǈ ıĲαǇǋǎǁ İǏǄαıǁαǐ Ǉα ƿǒǎυǌ ǊİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα Windows 10 Pro, ǙıĲİ 
ǌα İǁǌαǈ İǄǄυǆǋƿǌǆ ǆ πǊǀǏǆ ıυǋǃαĲǗĲǆĲα Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ ǋİ Ĳǆǌ İφαǏǋǎǄǀ ǊǀǓİǔǐ ǇİǋƾĲǔǌ, ǆ 
ǎπǎǁα Ǉα υǊǎπǎǈǆǇİǁ ǋİ Ĳǆ ǒǏǀıǆ Ĳǆǐ πǊαĲφǗǏǋαǐ .NET. Ƭ υπǗ πǏǎǋǀǇİǈα πǊαĲφǗǏǋα įǈαǒİǁǏǈıǆǐ Ĳǆǐ 
ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ Ǉα πǏƿπİǈ ǌα υπǎıĲǆǏǁǅİǈ Ĳǆ įǆǋǈǎυǏǄǁα ǉαǈ įǈαǒİǁǏǈıǆ απİǏǈǗǏǈıĲǎυ αǏǈǇǋǎǘ İǈǉǎǌǈǉǙǌ 
ǋǆǒαǌǙǌ (VMs) Windows Server, ǒǔǏǁǐ ǌα απαǈĲİǁĲαǈ İǉ Ĳǔǌ υıĲƿǏǔǌ ǆ πǏǎǋǀǇİǈα αǌƾǊǎǄǔǌ αįİǈǙǌ 

ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ. ƧυĲƾ Ĳα ǒαǏαǉĲǆǏǈıĲǈǉƾ παǏƿǒǎǌĲαǈ ǋǗǌǎ απǗ Ĳǆǌ İĲαǈǏİǁα ǊǎǄǈıǋǈǉǎǘ Microsoft, Ĳα 
πǏǎǕǗǌĲα Ĳǆǐ ǎπǎǁαǐ İπǈǊƿǒǇǆǉαǌ Ǆǈα Ĳǎ ıυǄǉİǉǏǈǋƿǌǎ ƿǏǄǎ. 
ƶυǄǉİǉǏǈǋƿǌα ıĲα πǊαǁıǈα Ĳǎυ ƿǏǄǎυ ǅǆĲǎǘǌĲαǈ: 

1. Άįİǈİǐ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ εicrosoft Windows 2016 Datacenter Ǆǈα Ĳǆǌ ǉİǌĲǏǈǉǀ υπǎįǎǋǀ 
İǍυπǆǏİĲǆĲǙǌ Hyper Converged Infrastructure.  

2. Άįİǈİǐ ǊǎǄǈıǋǈǉǎǘ εicrosoft SQδ Server 2016 Standard ıαǌ ıǘıĲǆǋα ƩǈαǒİǁǏǈıǆǐ ƶǒİıǈαǉǙǌ ƨƾıİǔǌ 
Ʃİįǎǋƿǌǔǌ, Ĳǎ ǎπǎǁǎ Ǉα ǒǏǆıǈǋǎπǎǈǆǇİǁ Ǆǈα Ĳǆǌ απǎǇǀǉİυıǆ Ĳǔǌ įİįǎǋƿǌǔǌ Ĳǆǐ İφαǏǋǎǄǀǐ. 

3. Άįİǈİǐ ǊǎǄǈıǋǈǉǎǘ Microsoft System Center 2016 Datacenter ǋİ ıǉǎπǗ: 

 Ĳǆ įǈαǋǗǏφǔıǆ ǉαǈ ǊİǈĲǎυǏǄǈǉǀ παǏαǉǎǊǎǘǇǆıǆ ǗǊǔǌ Ĳǔǌ İǄǉαĲİıĲǆǋƿǌǔǌ Windows 10 Pro 

ƶĲαǇǋǙǌ ƪǏǄαıǁαǐ ıĲα 1300 İǍİĲαıĲǈǉƾ ǉƿǌĲǏα. 
 Ĳǆǌ ǉİǌĲǏǈǉǀ įǈαǋǗǏφǔıǆ ǉαǈ įǈαǒİǁǏǈıǆ Ĳǎυ ıυǌǗǊǎυ Ĳǔǌ πǏǎıφİǏǗǋİǌǔǌ φυıǈǉǙǌ 

İǍυπǆǏİĲǆĲǙǌ ǉαǈ Ĳǔǌ İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ Windows πǎυ ǋπǎǏǎǘǌ ǌα φǈǊǎǍİǌǆǇǎǘǌ ıİ αυĲǎǘǐ. 
Ƴǈ απαǈĲǀıİǈǐ Ĳǎυ ǅǆĲǎǘǋİǌǎυ ǊǎǄǈıǋǈǉǎǘ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ ǉαǈ ıĲαǇǋǙǌ İǏǄαıǁαǐ įǁǌǎǌĲαǈ ıĲǎǌ ƴƷΧ 21: 
ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα İǍυπǆǏİĲǆĲǙǌ ǉαǈ ƯǎǄǈıǋǈǉǗ ƮİǌĲǏǈǉǀǐ ƩǈαǋǗǏφǔıǆǐ ǉαǈ ƩǈαχİǁǏǈıǆǐ 
ƪǍυπǆǏİĲǆĲǙǌ, ƪǈǉǎǌǈǉǙǌ ưǆχαǌǙǌ ǉαǈ ƶĲαǇǋǙǌ ƪǏǄαıǁαǐ  

 

A.2.7 ƶǘıĲǆǋα ƴǈıĲǎπǎǁǆıǆǐ ǋİ χǏǀıǆ ƮǔįǈǉǙǌ ǋǈαǐ ΧǏǀıǆǐ (OTP) 

Γǈα Ĳǆǌ αıφαǊǀ ıǘǌįİıǆ ıĲǎ ıǘıĲǆǋα įǈαǌǎǋǀǐ Ĳǔǌ ǇİǋƾĲǔǌ ǅǆĲİǁĲαǈ ıǘıĲǆǋα ǈıǒυǏǀǐ πǈıĲǎπǎǁǆıǆǐ 
ǒǏǆıĲǙǌ ǋİ ǒǏǀıǆ ǄİǌǌǆĲǏǈǙǌ ǉǔįǈǉǙǌ ǋǈαǐ  ǒǏǀıǆǐ (OTP Tokens). To İǌ ǊǗǄǔ ıǘıĲǆǋα πİǏǈǊαǋǃƾǌİǈ: 

 Ʒǈǐ ǄİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈαǐ ǒǏǀıǆǐ (OPT) Tokens 
 Ʒǎ ƯǎǄǈıǋǈǉǗ (ƶǘıĲǆǋα) ƴǈıĲǎπǎǁǆıǆǐ ǉαǈ ƩǈαǒİǁǏǈıǆǐ ƮǔįǈǉǙǌ ưǈαǐ ǒǏǀıǆǐ. 

7.  

A.2.7.1 ΓİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈαǐ χǏǀıǆǐ 

Ƴǈ ǄİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈαǐ ǒǏǀıǆǐ (One Time Password Tokens) Ǉα πǏƿπİǈ ǌα İǁǌαǈ ıυǋǃαĲƿǐ ǋİ OATH TOTP 
ǀ HOTP. ưπǎǏǎǘǌ ǌα ƿǒǎυǌ ǋǈα απǗ Ĳǈǐ αǉǗǊǎυǇİǐ ǋǎǏφƿǐ: 

 ΓİǌǌǀĲǏǈα ǉǔįǈǉǙǌ ǋǈαǐ ǒǏǀıǆǐ ǋİ ǎǇǗǌǆ LCD, πǊǀǉĲǏǎ įǆǋǈǎυǏǄǁαǐ ǉǔįǈǉǙǌ ǉαǈ ǋπαĲαǏǁα. 
 USB Token Ǆǈα ĲǎπǎǇƿĲǆıǆ ıİ  ǇǘǏα USB-A 

Ƴǈ ǄİǌǌǀĲǏǈİǐ Ǉα įǈαǌİǋǆǇǎǘǌ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα, İǌǙ πǏǎǃǊƿπİĲαǈ ǉαǈ ƿǌαǐ αǏǈǇǋǗǐ Ǆǈα ǉİǌĲǏǈǉǀ ǒǏǀıǆ 
ǉαǇǙǐ ǉαǈ Ǆǈα İφİįǏİǁα Ǆǈα Ĳǆǌ αǌĲǈǋİĲǙπǈıǆ πİǏǈπĲǙıİǔǌ ǃǊƾǃǆǐ ǀ απǙǊİǈαǐ. 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƴǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ Ǆǈα Ĳα OTP Tokens įǁǌǎǌĲαǈ ıĲǎǌ ƴƷΧ 19 ΔΓıǍǍǁĳǐǉıǑ ǊωİǉǊǚǍ ǌǉαǑ χǐǁĲǇǑ  
(OTP Token)Ε 

 

A.2.7.2 ƶǘıĲǆǋα ƴǈıĲǎπǎǁǆıǆǐ ǉαǈ ƩǈαχİǁǏǈıǆǐ ƮǔįǈǉǙǌ ǋǈαǐ ΧǏǀıǆǐ 

Ƴǈ ǄİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈα ǒǏǀıǆǐ Ǉα ıυǌǎįİǘǎǌĲαǈ απǗ  ǊǎǄǈıǋǈǉǗ įǈαǒİǁǏǈıǆǐ ǉαǈ πǈıĲǎπǎǁǆıǆǐ Ǆǈα ǒǏǀıǆ ıİ 
İφαǏǋǎǄƿǐ πǎυ αυǇİǌĲǈǉǎπǎǈǎǘǌĲαǈ ǋƿıǔ Ĳǎυ Active Directory. Ʒǎ ǊǎǄǈıǋǈǉǗ Ǉα πǏǎıφİǏǇİǁ ǋİ Ĳǎǌ ǅǆĲǎǘǋİǌǎ 
αǏǈǇǋǗ αįİǈǙǌ, İǌǙ Ǉα πǏƿπİǈ ǌα ǎǊǎǉǊǆǏǙǌİĲαǈ ǉαǈ ǌα υπǎıĲǆǏǁǅİǈ πǊǀǏǔǐ Ĳα OTP Tokens πǎυ Ǉα 
πǏǎıφİǏǇǎǘǌ.  

Ʒǎ ıǘıĲǆǋα ǋπǎǏİǁ ǌα ƿǒİǈ Ĳǆ ǋǎǏφǀ: 

 ƪφαǏǋǎǄǀǐ ıİ πİǏǈǃƾǊǊǎǌ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ Windows ǀ Linux. 

 ƪǌαǊǊαǉĲǈǉƾ ǋπǎǏİǁ ǌα πǏǎıφİǏǇİǁ  İǁĲİ  ǔǐ ǎǊǎǉǊǆǏǔǋƿǌǆ ıυıǉİυǀ, ǀ virtual appliance Ǆǈα Hyper-v, 
ǀ software plugin Ĳǆǐ υπǎįǎǋǀǐ Active Directory. 

Ƴǈ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ Ǆǈα Ĳǎ ıǘıĲǆǋα αυĲǗ įǁǌǎǌĲαǈ ıĲǎǌ ƴƷΧ 20 ΔƶǘıĲǆǋα ƴǈıĲǎπǎǁǆıǆǐ ǉαǈ 
ƩǈαχİǁǏǈıǆǐ ƮǔįǈǉǙǌ ǋǈαǐ ΧǏǀıǆǐΕ  

A.3 ƸπǆǏİıǁİǐ 

Ƭ υǊǎπǎǁǆıǆ Ĳǎυ ƿǏǄǎυ πƿǏα απǗ Ĳǎǌ İǍǎπǊǈıǋǗ πİǏǈǊαǋǃƾǌİǈ ǉαǈ ǋǈα ıİǈǏƾ απǗ υπǆǏİıǁİǐ Ĳǈǐ ǎπǎǁİǐ Ǉα 
πǏƿπİǈ ǌα παǏƿǒİǈ ǎ αǌƾįǎǒǎǐ ǉαǈ ıυǄǉİǉǏǈǋƿǌα: 

 ƪǄǉαĲƾıĲαıǆ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ 
 ƪǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα  
 ƷİǉǋǆǏǁǔıǆ 

 ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐ 
 ƸπǆǏİıǁİǐ İǄǄǘǆıǆǐ ǉαǈ υπǎıĲǀǏǈǍǆǐ 

 

ƧǉǎǊǎυǇİǁ ǆ πİǏǈǄǏαφǀ Ĳǔǌ ǅǆĲǎǘǋİǌǔǌ υπǆǏİıǈǙǌ. 

 

A.3.1 ƪǄǉαĲƾıĲαıǆ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ 

Ƭ ǉİǌĲǏǈǉǀ υπǎįǎǋǀ πİǏǈǊαǋǃƾǌİǈ Ĳǆǌ İǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ıĲǎ ǉĲǁǏǈǎ Ĳǎυ ƸπǎυǏǄİǁǎυ ƴαǈįİǁαǐ ıĲǎ 
ưαǏǎǘıǈ. Ƭ πǏǎİĲǎǈǋαıǁα ǉαǈ ǆ įǈαįǈǉαıǁα İǄǉαĲƾıĲαıǆǐ Ǉα Ǆǁǌİǈ ıİ ıυǌİǏǄαıǁα ǋİ Ĳİǒǌǈǉǎǘǐ Ĳǆǐ 
αǌαǇƿĲǎυıαǐ αǏǒǀǐ ǉαǈ Ĳǎυ Ʒİǒǌǈǉǎǘ ƶυǋǃǎǘǊǎυ ƭƷƸƪ. 
Γǈα Ĳǈǐ απαǈĲǀıİǈǐ Ĳǔǌ υπǆǏİıǈǙǌ İǄǉαĲƾıĲαıǆǐ υπƾǏǒǎυǌ ǎǈ απαĲǀıİǈ πǎυ ǉαĲαǄǏƾφǎǌĲαǈ ıĲǎǌ ƴƷΧ 22: 
ΔƪǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘΕ 
 

Ƭ ƧǌαǇƿĲǎυıα ƧǏǒǀ ıİ ıυǌİǏǄαıǁα ǋİ Ĳǎǌ ƷİǒǌǈǉǗ ƶǘǋǃǎυǊǎ (ƭƷƸƪ): 
1. Θα υπǎįİǁǍİǈ ǉαǈ Ǉα İǍαıφαǊǁıİǈ πǏǗıǃαıǆ ıĲǎǌ αǌƾįǎǒǎ Ĳǎυǐ ǒǙǏǎυǐ Ǆǈα Ĳǆǌ ĲǎπǎǇƿĲǆıǆ Ĳǎυ 

İǍǎπǊǈıǋǎǘ ǉαǈ ıυǄǉİǉǏǈǋƿǌα ıĲǎυǐ αǌαφİǏǗǋİǌǎυǐ ıĲǎ įǈƾǄǏαǋǋα Ĳǎυ ıǒǀǋαĲǎǐ (1)  ǒǙǏǎυǐ 1-Δ 
ƮƿǌĲǏǎ ƴǏǎİĲǎǈǋαıǁαǐ ǉαǈ ƧπǎıĲǎǊǀǐ ΘİǋƾĲǔǌ (ƮƴƧΘ) Ε ǉαǈ 2-ΔƮƿǌĲǏǎ ƩǈǉĲǘǎυ(NOC)Ε.  

2. Θα İπǈǃǊƿπİǈ Ĳǆǌ İǄǉαĲƾıĲαıǆ ǉαǈ Ǉα ıυǌİǏǄƾǅİĲαǈ ǋİ Ĳǎǌ αǌƾįǎǒǎ ıİ Ǘπǎǈα πǏǎǃǊǀǋαĲα 
πǏǎǉǘπĲǎυǌ ıǒİĲǈǉƾ ǋİ Ĳǆǌ πǏǗıǃαıǆ, Ĳǆǌ ĲǎπǎǇƿĲǆıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ, Ĳǆǌ Ǘįİυıǆ Ĳǔǌ 
įǈαıυǌįƿıİǔǌ πǎυ απαǈĲǎǘǌĲαǈ ǋİĲαǍǘ Ĳǔǌ įǘǎ ǒǙǏǔǌ. 

3. Θα ıυǌĲǎǌǁıİǈ ǉαǈ Ǉα İǍαıφαǊǁıİǈ Ĳǆǌ απαǏαǁĲǆĲǆ πǏǗıǃαıǆ Ǆǈα Ĳǆǌ İǄǉαĲƾıĲαıǆ Ĳǔǌ ǎπĲǈǉǙǌ 
ǉαǊǔįǁǔǌ Ǆǈα Ĳǆǌ πǏαǄǋαĲǎπǎǁǆıǆ Ĳǔǌ ıυǌįƿıİǔǌ G1, G2 ǋİ Ĳǎǌ ǒǙǏǎ GRNET-ƸƴƴƪΘ.   

4. Θα İǍαıφαǊǁıİǈ ıİ ıυǌİǏǄαıǁα ǋİ Ĳǎǌ ĲǆǊİπǈǉǎǈǌǔǌǈαǉǗ πƾǏǎǒǎ   Ĳǎǌ ĲİǏǋαĲǈıǋǗ Ĳǆǐ įǈαıǘǌįİıǆǐ  
İφİįǏİǁαǐ (LISP).  

5. Θα ıǒİįǈƾıİǈ Ĳǆǌ įǈİυǇυǌıǈǎįǗĲǆıǆ  ǉαǈ Ĳǆǌ αǏǒǈǉǀ įǈαǋǗǏφǔıǆ Ĳǔǌ įǈǉĲυαǉǙǌ ıυıǉİυǙǌ ǉαǈ Ĳǔǌ 
įǈǉĲυαǉǙǌ ıυıǉİυǙǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ ıİ ıυǌİǏǄαıǁα ǋİ Ĳǎǌ αǌƾįǎǒǎ. 

6. Θα πǏαǄǋαĲǎπǎǈǀıİǈ ıİ ıυǌİǏǄαıǁα ǋİ Ĳǎǌ  αǌƾįǎǒǎ Ĳǆǌ αǏǒǈǉǀ įǈαǋǗǏφǔıǆ Ĳǔǌ įǈǉĲυαǉǙǌ 
ıυıǉİυǙǌ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ. 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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7. ƶİ ıυǌİǏǄαıǁα ǋİ Ĳǎǌ αǌƾįǎǒǎ Ǉα πǏǎǒǔǏǀıİǈ ıĲǆǌ αǏǒǈǉǎπǎǁǆıǆ ǉαǈ įǈαǋǗǏφǔıǆ Ĳǎυ įǈǉĲυαǉǎǘ 
İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ İǍαıφƾǊǈıǆ Ĳǔǌ ıυǌįƿıİǔǌ įǈǉĲǘǎυ ǉαǈ İǄǉαǇǁįǏυıǆ Ĳǎυ VPN tunnel (IPsec ǀ 
ǈıǎįυǌƾǋǎυ αǌƾǊǎǄα ǋİ Ĳǆǌ πǏǎıφǎǏƾ Ĳǎυ αǌαįǗǒǎυ) απǗ Ĳα CPE πǏǎǐ Ĳǎǌ VPσ Concentrator. 

8. ƶİ ıυǌİǏǄαıǁα ǋİ Ĳǎǌ αǌƾįǎǒǎ Ǉα παǏαǋİĲǏǎπǎǈǀıİǈ Ĳǈǐ υπǎįǎǋƿǐ HCI, Active Directory ǉαǈ Backup 
server. 

9. Θα πǏǎǒǔǏǀıİǈ ıĲǆ įǆǋǈǎυǏǄǁα Ĳǔǌ ǉαĲƾǊǊǆǊǔǌ İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ 
ǊİǈĲǎυǏǄǈǙǌ įǈǉĲǘǎυ (ƩǈαǒİǁǏǈıǆ ǉαǈ ƿǊİǄǒǎǐ įǈǉĲǘǎυ)  

10. Θα πǏǎǒǔǏǀıİǈ ıĲǆ įǆǋǈǎυǏǄǁα Ĳǔǌ ǉαĲƾǊǊǆǊǔǌ İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ 
ǊİǈĲǎυǏǄǈǙǌ απǎǋαǉǏυıǋƿǌǆǐ įǈαǒİǁǏǈıǆǐ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıĲαǇǋǙǌ İǏǄαıǁαǐ (ƩǈαǒİǁǏǈıǆ ǉαǈ 
ƠǊİǄǒǎǐ). 

11. ƮαĲΣ İǊƾǒǈıĲǎǌ ǉαǈ πǏǎǉİǈǋƿǌǎυ ǌα İǁǌαǈ įυǌαĲǗǐ ǎ ƿǊİǄǒǎǐ ǊİǈĲǎυǏǄǁαǐ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ Ǉα 
İǄǉαĲαıĲǀıİǈ ǋǈα αǏǒǈǉǀ ƿǉįǎıǆ Ĳǔǌ İǍυπǆǏİĲǆĲǙǌ Ĳǎυ ıυıĲǀǋαĲǎǐ įǈαǌǎǋǀǐ Ĳǔǌ ǇİǋƾĲǔǌ ıİ 
İǈǉǎǌǈǉƿǐ ǋǆǒαǌƿǐ  

Ʒα ıǆǋİǁα αυĲƾ İǁǌαǈ απαǏαǁĲǆĲα Ǆǈα ǌα İǁǌαǈ įυǌαĲǀ ǆ İπǈǃİǃαǁǔıǆ Ĳǆǐ πǏǗıǃαıǆǐ ǋƿıǔ Ĳǎυ įǈǉĲǘǎυ ǉαǈ 
Ĳǔǌ ıυǌįƿıİǔǌ VPN ǉƾǇİ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ıĲǎυǐ İǍυπǆǏİĲǆĲƿǐ įǈαǌǎǋǀǐ Ĳǔǌ ǇİǋƾĲǔǌ. Ƭ 
İπǈǃİǃαǁǔıǆ Ĳǆǐ ǎǏǇǀǐ ǊİǈĲǎυǏǄǁαǐ, ǋİ ıǉǎπǗ Ĳǆǌ İπǈǃİǃαǁǔıǆ Ĳǆǐ İπǈǇυǋǆĲǀǐ ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ ıĲǎ 
ıǘǌǎǊǗ Ĳǆǐ (įǁǉĲυǎ, VPσ tunnels, πǏǗıǃαıǆ ıĲǆǌ ǉİǌĲǏǈǉǀ υπǎǊǎǄǈıĲǈǉǀ υπǎįǎǋǀ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ 
ıĲαǇǋǙǌ İǏǄαıǁαǐ, ǉǊπ) Ǉα πǏαǄǋαĲǎπǎǈİǁĲαǈ απǗ Ĳǎǌ αǌƾįǎǒǎ ǉαĲƾ Ĳǆǌ İǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ 
ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα (ıǒǎǊİǁα ǉαǈ ƩƩƪ).  

  

 Ƴ Ƨǌƾįǎǒǎǐ 
 

1. Θα πǏαǄǋαĲǎπǎǈǀıİǈ Ĳǆ ǋİĲαφǎǏƾ Ĳǎυ İǍǎπǊǈıǋǎǘ πǎυ Ǉα İǄǉαĲαıĲαǇİǁ ıĲǎυǐ ǒǙǏǎυǐ Ĳǆǐ ƮİǌĲǏǈǉǀǐ 
ƸπǆǏİıǁαǐ Ĳǎυ ƸƴƴƪΘ. 

2. Θα πǏǎǒǔǏǀıİǈ ıĲǆǌ φυıǈǉǀ İǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ İǌĲǗǐ Ĳǔǌ ǈǉǏǈǔǋƾĲǔǌ (rack) ıǘǋφǔǌα ǋİ 
Ĳǈǐ υπǎįİǁǍİǈǐ ǉαǈ Ĳǆ ıυǌİǏǄαıǁα Ĳǆǐ αǌαǇƿĲǎυıαǐ αǏǒǀǐ ǉαǈ Ĳǎυ Ĳİǒǌǈǉǎǘ ıυǋǃǎǘǊǎυ Ǘπǔǐ 
αǌαφƿǏǇǆǉİ ǉαǈ παǏαπƾǌǔ. 

3. Θα İǄǉαĲαıĲǀıİǈ Ĳǆǌ ǎπĲǈǉǀ ǄƿφυǏα ǋİĲαǍǘ Ĳǔǌ ǒǙǏǔǌ 1-ΔƹǙǏǎǐ ƮƴƧΘΕ ǉαǈ 2-Δ ƮƿǌĲǏǎ ƩǈǉĲǘǎυ-

nocΕ, Ǉα υǊǎπǎǈǀıİǈ įǆǊαįǀ Ĳǈǐ ıυǌįƿıİǈǐ L1,L2, L3, L4. 
4. Θα İǄǉαĲαıĲǀıİǈ Ĳǆǌ απαǈĲǎǘǋİǌǆ ǎπĲǈǉǀ ǉαǊǔįǁǔıǆ (Ĳǆǌ ǎπĲǈǉǀ ǄƿφυǏα) G1, G2 απǗ Ĳǎ 2-ΔƮƿǌĲǏǎ 

ƩǈǉĲǘǎυ-nocΕ ıĲǎ 3-ΔGRNET-ƸƴƴƪΘΕ. 

5. Θα πǏαǄǋαĲǎπǎǈǀıİǈ Ĳǈǐ απαǈĲǎǘǋİǌİǐ ıυǌįƿıİǈǐ ıǘǋφǔǌα ǋİ Ĳǎ įǈƾǄǏαǋǋα Ĳǎυ ıǒǀǋαĲǎǐ (1) 
6. Θα πǏαǄǋαĲǎπǎǈǀıİǈ Ĳǆǌ αǏǒǈǉǎπǎǁǆıǆ ǉαǈ įǈαǋǗǏφǔıǆ Ĳǔǌ įǈǉĲυαǉǙǌ ıυıǉİυǙǌ ǙıĲİ ǌα 

ǉαĲαıĲǎǘǌ απǗǊυĲα ǊİǈĲǎυǏǄǈǉƿǐ ıĲα πǊαǁıǈα Ĳǆǐ Ǌǘıǆǐ ıİ ıυǌİǏǄαıǁα ǋİ Ĳǆǌ ƧǌαǇƿĲǎυıα ƧǏǒǀ. 
7. Θα υǊǎπǎǈǀıİǈ ıİ ıυǌİǏǄαıǁα ǋİ Ĳǆǌ ƧǌαǇƿĲǎυıα ƧǏǒǀ Ĳǆǌ ĲǎπǎǊǎǄǁαǐ hub and spoke VPN. 

8. Θα πǏǎǒǔǏǀıİǈ ıĲǆǌ αǌƾπĲυǍǆ Ĳǎυ ıυıĲǀǋαĲǎǐ ǉİǌĲǏǈǉǀǐ įǈαǒİǁǏǈıǆǐ (deploy) Ĳǔǌ CPEs. 
9. Θα πǏαǄǋαĲǎπǎǈǀıİǈ Ĳǆǌ İǄǉαĲƾıĲαıǆ Ĳǎυ ƯİǈĲǎυǏǄǈǉǎǘ ƶυıĲǀǋαĲǎǐ ǉαǈ įǈαǋǗǏφǔıǆ Ĳǔǌ 

İǍυπǆǏİĲǆĲǙǌ, Ĳǆǌ υǊǎπǎǁǆıǆ Ĳǆǐ αǏǒǈĲİǉĲǎǌǈǉǀǐ HCI ǉαǈ Ĳǆǌ αǌƾπĲυǍǆ Ĳǎυ ıυıĲǀǋαĲǎǐ ǉİǌĲǏǈǉǀǐ 
įǈαǒİǁǏǈıǆǐ (deploy) Ĳǔǌ φυıǈǉǙǌ ǉαǈ İǈǉǎǌǈǉǙǌ İǍυπǆǏİĲǆĲǙǌ. 

10. Θα παǏƿǒİǈ Ĳİǒǌǈǉǀ υπǎıĲǀǏǈǍǆ ǋİ ǋİĲαφǎǏƾ ĲİǒǌǎǄǌǔıǁαǐ, ıĲǆǌ αǏǒǈǉǀ įǈαǋǗǏφǔıǆ ĲİǏǋαĲǈǉǙǌ 
ıĲαǇǋǙǌ İǏǄαıǁαǐ, ıĲǆǌ αǌƾπĲυǍǆ Ĳǎυ ıυıĲǀǋαĲǎǐ απǎǋαǉǏυıǋƿǌǆǐ İǄǉαĲƾıĲαıǆǐ ǉαǈ ıĲǆǌ 
αǌƾπĲυǍǆ Ĳǎυ ıυıĲǀǋαĲǎǐ ǉİǌĲǏǈǉǀǐ įǈαǒİǁǏǈıǆǐ Ĳǎυǐ. Ƭ Ĳİǒǌǈǉǀ υπǎıĲǀǏǈǍǆ Ǉα ǎǊǎǉǊǆǏǙǌİĲαǈ ǋİ 
πǏǗıǃαıǆ ıĲǆ Ǆǌǔıǈαǉǀ ǃƾıǆ įİįǎǋƿǌǔǌ ǉαǈ ıĲǎǌ ǋǆǒαǌǈıǋǗ αǌαφǎǏƾǐ ǉαǈ İπǁǊυıǆǐ πǏǎǃǊǆǋƾĲǔǌ 
πǎυ παǏƿǒǎυǌ ǎǈ ǉαĲαıǉİυαıĲƿǐ Ĳǔǌ ıυıĲǆǋƾĲǔǌ πǎυ Ǉα πǏǎıφİǏǇǎǘǌ. 

ƶİ ǗǊα Ĳα πǈǎ πƾǌǔ ıĲƾįǈα Ǉα υπƾǏǒİǈ ıυǌİǏǄαıǁα ǋİ Ĳǎυǐ Ĳİǒǌǈǉǎǘǐ Ĳǆǐ αǌαǇƿĲǎυıαǐ αǏǒǀǐ ǋİ ıǉǎπǗ Ĳǆ 
ǃƿǊĲǈıĲǆ υǊǎπǎǁǆıǆ Ĳǆǐ Ǌǘıǆǐ ǉαǈ ǋİĲαφǎǏƾ ĲİǒǌǎǄǌǔıǁαǐ.  

A.3.2 ƪǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα  

Ƭ İǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα πİǏǈǊαǋǃƾǌİǈ Ĳǆǌ πǏǎİĲǎǈǋαıǁα ǋİ  πǏǎįǈαǋǗǏφǔıǆ 

(staging) ǉαǈ απǎıĲǎǊǀ Ĳǎυ İǍǎπǊǈıǋǎǘ, Ĳǆǌ İǄǉαĲƾıĲαıǆ ǉαǈ İπǈǃİǃαǁǔıǆ Ĳǆǐ ǎǏǇǀǐ ǊİǈĲǎυǏǄǁαǐ  Ĳǆǐ 
ıǘǌįİıǆǐ ǉƾǇİ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ıĲǎ įǁǉĲυǎ ǉαǇǙǐ ǉαǈ Ĳǎυ ıυǌǗǊǎυ Ĳǎυ İǍǎπǊǈıǋǎǘ πǎυ İǄǉαĲαıĲƾǇǆǉİ.  

 

A.3.2.1 ƴǏǎİĲǎǈǋαıǁα Ĳǆǐ İǄǉαĲƾıĲαıǆǐ. 

Ƨǋƿıǔǐ ǋİĲƾ Ĳǆǌ υπǎǄǏαφǀ Ĳǆǐ ıǘǋǃαıǆǐ ǆ αǌαǇƿĲǎυıα αǏǒǀ Ǉα παǏαįǙıİǈ ıĲǎǌ αǌƾįǎǒǎ πǊǀǏǆ ǉαĲƾǊǎǄǎ 
ǋİ Ĳα ıĲǎǈǒİǁα Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ Ǘπǎυ Ǉα İǄǉαĲαıĲαǇİǁ İǍǎπǊǈıǋǗǐ. 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Γǈα Ĳα įυıπǏǗıǈĲα ıǆǋİǁα İǄǉαĲƾıĲαıǆǐ ǉαǈ Ĳǈǐ ƩǈİυǇǘǌıİǈǐ ƪǉπαǁįİυıǆǐ, ƿǒİǈ πǏǎǃǊİφǇİǁ ΔİφİįǏǈǉǗǐ 
İǍǎπǊǈıǋǗǐΕ ıİ πǎıǎıĲǗ 15% İπǈπǊƿǎǌ Ĳǎυ İǍǎπǊǈıǋǎǘ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ (CPE, mini-PC, ƪǉĲυπǔĲǀǐ) Ǆǈα 
ƾǋİıǆ αǌĲǈǋİĲǙπǈıǆ πİǏǈπĲǙıİǔǌ ǃǊαǃǙǌ. Ƴ İǍǎπǊǈıǋǗǐ αυĲǗǐ Ǉα απǎıĲαǊİǁ αǊǊƾ Ǉα παǏαǋİǁǌİǈ ıĲǎ ıǆǋİǁǎ 
ıυıǉİυαıǋƿǌǎǐ ǉαǈ įİǌ Ǉα İǄǉαĲαıĲαǇİǁ. 

ƭ ĳıǋǉǊǁ ǊαĳαǍǏǌǁ ĳǏυ ıǎǏπǋǉĲǌǏǙ Ǌαǉ ĳǏυ ΒıφıİǐǉǊǏǙ ıǎǏπǋǉĲǌǏǙΕ ǊαǈǚǑ  Ǌαǉ Ǐ αǍαǋυĳǉǊǘǑ 
πǂǍαǊαǑ ĳωǍ ĳıǐǌαĳǉǊǚǍ ĲǇǌıǂωǍ  ǈα İǏǈıǂ ĲĳǏǍ αǍƿİǏχǏ ǌı ĳǇǍ υπǏǅǐαφǁ ĳǇǑ ĲǙǌǄαĲǇǑ. 
ƶĲα ıĲǎǈǒİǁα αυĲƾ Ǉα πİǏǈǊαǋǃƾǌǎǌĲαǈ ǉαǈ ǎǈ įǈǉĲυαǉƿǐ παǏƾǋİĲǏǎǈ Ǆǈα Ĳǆǌ αǏǒǈǉǎπǎǁǆıǆ Ĳǎυ ĲİǏǋαĲǈǉǎǘ 
İǍǎπǊǈıǋǎǘ. 
ưİĲƾ απǗ αυĲǗ αǉǎǊǎυǇİǁ ǆ  πǏǎİĲǎǈǋαıǁα Ĳǆǐ İǄǉαĲƾıĲαıǆǐ ǆ ǎπǎǁα įǈαǉǏǁǌİĲαǈ ıĲǈǐ αǉǗǊǎυǇİǐ İǌǗĲǆĲİǐ: 

1. ƷİǉǋǆǏǁǔıǆ İǍǎπǊǈıǋǎǘ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ. 
2. ƴǏǎįǈαǋǗǏφǔıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ 

3. ƧπǎıĲǎǊǀ Ĳǎυ İǍǎπǊǈıǋǎǘ.  
 

A.3.2.1.1 ƷİǉǋǆǏǁǔıǆ İǍǎπǊǈıǋǎǘ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ. 
Ƴ αǌƾįǎǒǎǐ Ǉα ıυǌĲƾǍİǈ ǉαǈ Ǉα παǏαįǙıİǈ ıĲǆǌ αǌαǇƿĲǎυıα αǏǒǀ ĲİǉǋǆǏǈǔĲǈǉǗ υǊǈǉǗ Ǆǈα Ĳǎǌ İǍǎπǊǈıǋǗ Ĳǔǌ 
İǍİĲαıĲǈǉǙǌ ǉƿǌĲǏǔǌ. 

ƶĲǆǌ ĲİǉǋǆǏǁǔıǆ αυĲǀ Ǉα πİǏǈǊαǋǃƾǌǎǌĲαǈ: 
1. ƷİǉǋǆǏǁǔıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ǋİ İǈǉǗǌİǐ Ǆǈα Ĳǆǌ αǌαǄǌǙǏǈıǀ Ĳǎυ, Ĳǎǌ İǌĲǎπǈıǋǗ Ĳǔǌ S/N Ĳǔǌ 

ĲǋǆǋƾĲǔǌ Ĳǎυ ǉαǈ Ǘπǎǈǔǌ ƾǊǊǔǌ παǏαǋƿĲǏǔǌ ǒαǏαǉĲǆǏǁǅǎυǌ Ĳǎǌ İǍǎπǊǈıǋǗ. 
2. ƶυǄǉİǌĲǏǔĲǈǉƾ ΦǘǊǊα ƪǏǄαıǁαǐ (spreadsheet), ƿǌα Ǆǈα ǉƾǇİ ǉαĲǆǄǎǏǁα πǏǎıφİǏǗǋİǌǎυ İǍǎπǊǈıǋǎǘ 

(CPE, ıĲαǇǋǗ İǏǄαıǁαǐ, İǉĲυπǔĲǀ) ıĲα ǎπǎǁα Ǉα πİǏǈǊαǋǃƾǌǎǌĲαǈ ıİ ǍİǒǔǏǈıĲƿǐ ıĲǀǊİǐ, Ĳǎ ǋǎǌĲƿǊǎ 
Ĳǎυ, ǎ ıİǈǏǈαǉǗǐ αǏǈǇǋǗǐ Ĳǎυ, ǆ įǈİǘǇυǌıǀ(-İǈǐ) MAC Ĳǎυ. 

3. ΦǘǊǊǎ ƪǏǄαıǁαǐ (spreadsheet) Ĳǔǌ OTP ıĲo ǎπǎǁo Ǉα πİǏǈǊαǋǃƾǌİĲαǈ ıİ ıĲǀǊǆ ǎ ıİǈǏǈαǉǗǐ αǏǈǇǋǗǐ 
Ĳǎυǐ. 

4. ƩǈƾǏǇǏǔıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ įǈαıǘǌįİıǆ Ĳǔǌ İπǈǋƿǏǎυǐ ĲǋǆǋƾĲǔǌ Ĳǎυ ǉαǇǙǐ Ĳǈǐ ıυǌįƿıİǈǐ WAN 
ǉαǈ LAN. 

5. ƴǏǎĲİǈǌǗǋİǌǎ φǘǊǊǎ İǌİǏǄİǈǙǌ İǊƿǄǒǎυ ǊİǈĲǎυǏǄǁαǐ (check list) ǎǈ ǎπǎǁİǐ Ǉα İφαǏǋǎıĲǎǘǌ Ǆǈα Ĳǆǌ 
İπǈǃİǃαǁǔıǆ Ĳǆǐ ǊİǈĲǎυǏǄǁαǐ ǉαǈ Ĳǆǐ įǈαıǘǌįİıǆǐ Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ ǉƾǇİ ıǆǋİǁǎυ. 

6. ƨαıǈǉƿǐ ǎįǆǄǁİǐ ǒǏǀıǆǐ ǉαǈ αǌĲǈǋİĲǙπǈıǆǐ πǏǎǃǊǆǋƾĲǔǌ ǋİ:  ƨαıǈǉǎǘǐ İǊƿǄǒǎυǐ ǉαǈ İǌƿǏǄİǈİǐ αǌĲǈǋİĲǙπǈıǆǐ ǃǊαǃǙǌ (trouble shouting).  ƶĲǎǈǒİǁα İπǈǉǎǈǌǔǌǁαǐ ǉαǈ įǈαįǈǉαıǁα υπǎǃǎǊǀǐ αǈĲǆǋƾĲǔǌ υπǎıĲǀǏǈǍǆǐ ıĲǎ πǊαǁıǈǎ Ĳǔǌ 
παǏİǒǗǋİǌǔǌ υπǆǏİıǈǙǌ İǄǄǘǆıǆǐ υπǎıĲǀǏǈǍǆǐ. 

Ƭ αǌαǇƿĲǎυıα αǏǒǀ παǏαǊαǋǃƾǌİǈ Ĳǎ ĲİǉǋǆǏǈǔĲǈǉǗ υǊǈǉǗ ǉαǈ İφǗıǎǌ ǉǏǈǇİǁ πǊǀǏİǐ įǁǌİǈ Ĳǆ ıǘǋφǔǌǆ ǄǌǙǋǆ 
Ĳǆǐ Ǆǈα Ĳǆǌ ƿǌαǏǍǆ Ĳǔǌ İǄǉαĲαıĲƾıİǔǌ. ƶİ πİǏǁπĲǔıǆ πǎυ Ĳǎ ĲİǉǋǆǏǈǔĲǈǉǗ υǊǈǉǗ įİǌ ǉǏǈǇİǁ πǊǀǏİǐ 
İπǈıĲǏƿφİĲαǈ ıĲǎǌ αǌƾįǎǒǎ ǋİ ıǒİĲǈǉƿǐ İπǈıǆǋƾǌıİǈǐ Ǆǈα Ĳǆǌ ıυǋπǊǀǏǔıǀ Ĳǎυ.  
 

A.3.2.1.2 ƴǏǎįǈαǋǗǏφǔıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ 

ƶĲǎ ıĲƾįǈǎ αυĲǗ ǎ αǌƾįǎǒǎǐ πǏǎǒǔǏİǁ: 
1. ƶĲǆǌ İǄǉαĲƾıĲαıǆ αǏǒǈǉǙǌ ǏυǇǋǁıİǔǌ ıĲǎǌ İǍǎπǊǈıǋǗ ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE). ƶǉǎπǗǐ 

Ĳǔǌ ǏυǇǋǁıİǔǌ αυĲǙǌ İǁǌαǈ ǆ ĲǎπǎǇƿĲǆıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ıĲǎ ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ ǉαǈ ǆ ƾǋİıǆ 
ǊİǈĲǎυǏǄǁα Ĳǎυ ǋİ įυǌαĲǗĲǆĲα απǎǋαǉǏυıǋƿǌǎυ İǊƿǄǒǎυ απǗ Ĳǎ ǉİǌĲǏǈǉǗ ıǘıĲǆǋα İǊƿǄǒǎυ. 

2. Θα įǆǋǈǎυǏǄǀıİǈ Ĳǎ πǏǗĲυπǎ İǄǉαĲƾıĲαıǆǐ (template) Ĳǔǌ ıĲαǇǋǙǌ İǏǄαıǁαǐ Ĳǎ ǎπǎǁǎ Ǉα 
πİǏǈǊαǋǃƾǌİǈ: 

a. Ĳǎ ǊİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα ıĲǎ ΔƶĲαǇǋǗ İǏǄαıǁαǐ παǏαǊαǃǀǐ ǇİǋƾĲǔǌ (Desktop εini PC)Ε. 

b. Ĳǎ ǊǎǄǈıǋǈǉǗ (agent) πǎυ απαǈĲİǁĲαǈ απǗ Ĳǎ ΔƶǘıĲǆǋα ƮİǌĲǏǈǉǀǐ ƩǈαǋǗǏφǔıǆǐ ǉαǈ 
ƯİǈĲǎυǏǄǈǉǀǐ ƩǈαǒİǁǏǈıǆǐ ƪǍυπǆǏİĲǆĲǙǌ, ƪǈǉǎǌǈǉǙǌ ưǆǒαǌǙǌ ǉαǈ ƶĲαǇǋǙǌ ƪǏǄαıǁαǐΕ. 

c. Ʒǆǌ πǈǎ πǏǗıφαĲǆ ƿǉįǎıǆ Ĳǆǐ İφαǏǋǎǄǀǐ ǊǀǓǆǐ ǇİǋƾĲǔǌ Ĳǆ ıĲǈǄǋǀ Ĳǆǐ įǆǋǈǎυǏǄǁαǐ Ĳǎυ 
πǏǎĲǘπǎυ. 

3. Θα įǈαǋǎǏφǙıİǈ ǉαĲƾǊǊǆǊα Ĳǎυǐ ıĲαǇǋǎǘǐ İǏǄαıǁαǐ, ǙıĲİ ǌα İǁǌαǈ įυǌαĲǀ ǆ απǎǋαǉǏυıǋƿǌǆ Ĳǎυǐ 
İǄǉαĲƾıĲαıǆ, ǃƾıǆ πǏǎĲǘπǎυ, ǉαǇǙǐ ǉαǈ ǆ απǎǋαǉǏυıǋƿǌǆ İǄǉαĲƾıĲαıǆ İǌǆǋİǏǙıİǔǌ ǊǎǄǈıǋǈǉǎǘ. 

 

ƪπǁıǆǐ ıυǌĲƾııİǈ: 
1. ƠǌĲυπǆ φǗǏǋα/πǏαǉĲǈǉǗ ǋİ πǏǎĲυπǔǋƿǌα Ĳα ıĲǎǈǒİǁα Ĳǎυ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (ıǒǎǊİǁǎυ, ƩƩƪ). ƶĲǆǌ 

φǗǏǋα Ǉα υπƾǏǒİǈ πǁǌαǉαǐ ǋİ Ĳǆǌ πİǏǈǄǏαφǀ /ǉαĲαıǉİυαıĲǀ /ǋǎǌĲƿǊǎ Ĳǎυ παǏαįǈįǗǋİǌǎυ 
İǍǎπǊǈıǋǎǘ, İǌǙ ǆ ıĲǀǊǆ Ĳǎυ Serial Number ǋπǎǏİǁ ǌα ıυǋπǊǆǏǔǇİǁ Ĳǆ ıĲǈǄǋǀ Ĳǆǐ İǄǉαĲƾıĲαıǆǐ. 

2. ΦǘǊǊǎ ǋİ Ĳǈǐ παǏαǋƿĲǏǎυǐ αǏǒǈǉǙǌ ǏυǇǋǁıİǔǌ İφǗıǎǌ απαǈĲǎǘǌĲαǈ Ǆǈα ǉƾǇİ ıǆǋİǁǎ.  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 

 

 

18 
 

 

 

A.3.2.1.3 ƧπǎıĲǎǊǀ. 
ƧǉǎǊǎυǇİǁ ǆ απǎıĲǎǊǀ Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ ıĲα ıǆǋİǁα İǄǉαĲƾıĲαıǆǐ. Ƴ αǌƾįǎǒǎǐ ǋπǎǏİǁ ǌα İπǈǊƿǍİǈ 
Ĳǆǌ ǋƿǇǎįǎ απǎıĲǎǊǀǐ πǎυ ǇİǔǏİǁ απǎĲİǊİıǋαĲǈǉǗĲİǏǆ Ǆǈα Ĳǆǌ πǏαǄǋαĲǎπǎǁǆıǆ Ĳǎυ ƿǏǄǎυ ǉαǈ Ĳǆǌ 
ǎǊǎǉǊǀǏǔıǆ Ĳǔǌ İǄǉαĲαıĲƾıİǔǌ ıİ ǗǊα Ĳα ĲİǏǋαĲǈǉƾ ıǆǋİǁα. 
Ƴ İǍǎπǊǈıǋǗǐ ǉƾǇİ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ıυǌǎįİǘİĲαǈ: 

 απǗ Ĳǆǌ ĲİǉǋǆǏǁǔıǆ  Ĳǆǐ παǏαǄǏƾφǎυ A.3.2.1.1,  ƠǌĲυπǆ φǗǏǋα/πǏαǉĲǈǉǗ παǏαǊαǃǀǐ πǎυ αǌαφƿǏǇǆǉİ ıĲǎ πǏǎǆǄǎǘǋİǌǎ ıĲƾįǈǎ, İφǗıǎǌ įİǌ ƿǒİǈ 
αǌĲǈǉαĲαıĲαǇİǁ απǗ ǆǊİǉĲǏǎǌǈǉǀ İφαǏǋǎǄǀ.  

 

A.3.2.2 ƪǄǉαĲƾıĲαıǆ 

Ƭ İǄǉαĲƾıĲαıǆ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα Ǉα Ǆǁǌİǈ ıİ ǒǙǏǎ ǉαĲƾǊǊǆǊǔǌ απαǈĲǀıİǔǌ απǗ ƾπǎǓǆ ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ 
ǉαǈ αıφƾǊİǈαǐ ıǘǋφǔǌα ǋİ ıǒİĲǈǉǀ ǉαǌǎǌǈıĲǈǉǀ ǎįǆǄǁα πǎυ Ǉα İǉįǎǇİǁ απǗ  Ĳǆǌ ƧǌαǇƿĲǎυıα ƧǏǒǀ πǏǎǐ Ĳα 
İǍİĲαıĲǈǉƾ ǉƿǌĲǏα ǉαǈ Ĳǆǐ ƩƩƪ (ĲİǏǋαĲǈǉƾ ıǆǋİǁα). 
Ƭ İǄǉαĲƾıĲαıǆ ǄǁǌİĲαǈ απǗ Ĳİǒǌǈǉǎǘǐ ǀ ıυǌİǏǄƾĲİǐ ǋƿıǔ Ĳǎυ įǈǉĲǘǎυ ıυǌİǏǄαĲǙǌ πǎυ įǈαǇƿĲİǈ ǎ αǌƾįǎǒǎǐ, 
İφǗıǎǌ πǏǎǄǏαǋǋαĲǈıĲİǁ πǏǗĲİǏǆ İπǈǉǎǈǌǔǌǁα ǉαǈ ǏαǌĲİǃǎǘ ǋİ Ĳǆ ıǒǎǊǈǉǀ ǋǎǌƾįα, ıİ ǗǊα Ĳα ĲİǏǋαĲǈǉƾ 
ıǆǋİǁα. Ƭ įǈαįǈǉαıǁα πİǏǈǊαǋǃƾǌİǈ: 

 Ƨπǎıυıǉİυαıǁα ǉαǈ ĲǎπǎǇƿĲǆıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ.  ƴǏαǄǋαĲǎπǎǁǆıǆ ǗǊǔǌ Ĳǔǌ ıυǌįƿıİǔǌ įǈǉĲǘǎυ ǉαǈ ǆǊİǉĲǏǈǉǀǐ İǌİǏǄİǁαǐ Ĳǆǐ ĲİǏǋαĲǈǉǀǐ ıυıǉİυǀǐ, 
Ĳǎυ ıĲαǇǋǎǘ İǏǄαıǁαǐ ǉαǈ Ĳǔǌ πİǏǈφİǏİǈαǉǙǌ Ĳǎυ.  ƶǘǌįİıǆ Ĳǎυ ıĲαǇǋǎǘ İǏǄαıǁαǐ ǋİ Ĳα πİǏǈφİǏİǈαǉƾ Ĳǎυ (ĲİǏǋαĲǈǉǀ ıυıǉİυǀ, πǏǎǖπƾǏǒǎυıα ǎǇǗǌǆ, 
Ĳǎǌ πǏǎıφİǏǗǋİǌǎ İǉĲυπǔĲǀ, πǊǆǉĲǏǎǊǗǄǈα ǉ.Ǌ.π.)  ƷǎπǎǇƿĲǆıǆ Ĳǆǐ SIM ǀ Ĳǎυ USB Stick Ĳǆǐ 3G/4G ıǘǌįİıǆǐ ıĲǆǌ ĲİǏǋαĲǈǉǀ ıυıǉİυǀ.  ƪǉǉǁǌǆıǆ (power on) Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ İπǈǃİǃαǁǔıǆ Ĳǆǐ İπǈĲυǒǎǘǐ αǏǒǈǉǎπǎǁǆıǆǐ Ĳǎυ ǉαǈ ıǘǌįİıǀǐ 
Ĳǎυ ǉαĲǗπǈǌ ǉαǈ İπǈǉǎǈǌǔǌǁαǐ ǋİ Ĳǆǌ ǎǋƾįα παǏαǉǎǊǎǘǇǆıǆǐ Ĳǎυ ƿǏǄǎυ (αǌαǇƿĲǎυıα αǏǒǀ/ĲİǒǌǈǉǗǐ 
ıǘǋǃǎυǊǎǐ). 

 

A.3.2.3 ƪπǈǃİǃαǁǔıǆ ıǘǌįİıǆǐ ǉαǈ İǍǎπǊǈıǋǎǘ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ 

ưİ Ĳǆǌ ǎǊǎǉǊǀǏǔıǆ Ĳǆǐ İǄǉαĲƾıĲαıǆǐ αǉǎǊǎυǇİǁ ǆ İπǈǃİǃαǁǔıǆ Ĳǆǐ ǊİǈĲǎυǏǄǁαǐ Ĳǆǐ įǈαıǘǌįİıǆǐ Ĳǎυ 
ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ǉαǈ ǆ πǏǗıǃαıǀ Ĳǎυ ıĲǎ ıǘıĲǆǋα αıφαǊǎǘǐ ǋİĲƾįǎıǆǐ Ĳǔǌ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ. 
ƶĲǈǐ İǏǄαıǁİǐ αυĲƿǐ πİǏǈǊαǋǃƾǌİĲαǈ ǉαǈ ǆ İπǈǃİǃαǁǔıǆ Ĳǆǐ İφİįǏİǁαǐ (backup) Ĳǔǌ ıυǌįƿıİǔǌ ǉαǈ ǆ ǎǏǇǀ 
ǊİǈĲǎυǏǄǁα ǋİ įυǌαĲǗĲǆĲα αυĲǗǋαĲǆǐ ǋİĲαǄǔǄǀǐ (failover) Ĳǔǌ VPN ıυǌįƿıİǔǌ. 
Ƭ İπǈǃİǃαǁǔıǆ İǈįǈǉǗĲİǏα ǄǁǌİĲαǈ: 

 ưİ Ĳǆǌ İπǈǃİǃαǁǔıǆ Ĳǆǐ ıυǌįİıǈǋǗĲǆĲαǐ απǗ Ĳǎ ǉİǌĲǏǈǉǗ ıǘıĲǆǋα İǊƿǄǒǎυ.  ưİ Ĳǆ ıǘǌįİıǆ Ĳǎυ πǏǎıφİǏǗǋİǌǎυ ıĲαǇǋǎǘ İǏǄαıǁαǐ Ĳǎυ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ıİ LAN Ethernet 
ǇǘǏα Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ ǉαǈ İπǈǃİǃαǁǔıǆ πǏǗıǃαıǆǐ Ĳǆǐ İφαǏǋǎǄǀǐ ıĲǆǌ ǉİǌĲǏǈǉǀ υπǎįǎǋǀ 
ǉαǈ ǊǀǓǆ ǉǔįǈǉǎπǎǈǆǋƿǌǎυ įǎǉǈǋαıĲǈǉǎǘ İǄǄǏƾφǎυ. 

ƶİ ıǒƿıǆ ǋİ Ĳǈǐ ıυǌįƿıİǈǐ 3G/4G, Ǉα πǏƿπİǈ ǌα ĲǎπǎǇİĲǆǇİǁ ǆ SIM ıĲǆ ıυıǉİυǀ įǈαıǘǌįİıǆǐ ǀ Ĳǎ 3G/4G USB 

stick, ǌα İǌİǏǄǎπǎǈǆǇİǁ ǆ ıǘǌįİıǆ ǉαǈ ǌα İπǈǃİǃαǈǔǇİǁ ǆ ǎǏǇǀ ǊİǈĲǎυǏǄǁα Ĳǆǐ ǉαǈ ǆ ıυǋǃαĲǗĲǆĲƾ Ĳǆǐ ǋİ Ĳǎǌ 
υπǗǊǎǈπǎ İǍǎπǊǈıǋǗ. 

ƶİ πİǏǁπĲǔıǆ αįυǌαǋǁαǐ ǌα πǏαǄǋαĲǎπǎǈǆǇİǁ ǆ ıǘǌįİıǆ 3G/4G ıĲǎ ǒǙǏǎ πǎυ ĲǎπǎǇİĲİǁĲαǈ ǎ İǍǎπǊǈıǋǗǐ ıĲǎ 
ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ Ǉα πǏƿπİǈ ǌα ĲǎπǎǇİĲǆǇİǁ İǍǔĲİǏǈǉǀ ǉİǏαǁα. Ƭ ǉİǏαǁα Ǉα πǏƿπİǈ ǌα ĲǎπǎǇİĲǆǇİǁ ıİ 
ǉαĲƾǊǊǆǊǎ ıǆǋİǁǎ Ĳǎυ ǉĲǈǏǁǎυ ıĲǎ ǎπǎǁǎ Ǉα İǍαıφαǊǁǅİĲαǈ ǆ ǊǀǓǆ. ƪπǁıǆǐ Ǉα ĲǎπǎǇİĲǆǇİǁ ǉαǈ Ĳǎ αǌĲǁıĲǎǈǒǎ 

ǉαǊǙįǈǎ ǉαǇǗįǎυ ǋƿǒǏǈ Ĳǆǌ ĲİǏǋαĲǈǉǀ ıυıǉİυǀ ǉαǈ ǆ įǈαıǘǌįİıǆ ǙıĲİ ǌα ǊİǈĲǎυǏǄǀıİǈ ǆ 3G/4G ıǘǌįİıǆ. 
 Γǈα Ĳǎ ıǉǎπǗ αυĲǗ ƿǒİǈ πǏǎǃǊİφǇİǁ ǆ įυǌαĲǗĲǆĲα İǄǉαĲƾıĲαıǆǐ İǍǔĲİǏǈǉǀǐ ǉİǏαǁαǐ Ǆǈα αǏǈǇǋǗ 

ıǆǋİǁǔǌ ǋƿǒǏǈ 10% Ĳǎυ ıυǌǗǊǎυ Ĳǎυǐ ǉαǈ ǋǗǌǎ Ǆǈα Ĳα ıǆǋİǁα πǎυ įİǌ ǋπǎǏİǁ ǌα İǍαıφαǊǈıĲİǁ ǊǀǓǆ 
ǒǔǏǁǐ αυĲƿǐ. ( ǃǊ. ƴƷƹ 14 ƪǍǎπǊǈıǋǗǐ  ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE)) 

 

ΈǊİǄχǎǐ ǉαǊǀǐ ǊİǈĲǎυǏǄǁαǐ:  
Ƴ ĲİǊǈǉǗǐ ƿǊİǄǒǎǐ ǉαǊǀǐ ǊİǈĲǎυǏǄǁαǐ Ǉα πǏαǄǋαĲǎπǎǈǆǇİǁ ǋİ ǃƾıǆ Ĳǎ ΔφǘǊǊǎ İǌİǏǄİǈǙǌ İǊƿǄǒǎυ ǊİǈĲǎυǏǄǁαǐ 
(check list)Ε πǎυ ıυǌĲƾǒǇǆǉİ ıĲǆ φƾıǆ Ĳǆǐ πǏǎİĲǎǈǋαıǁαǐ Ĳǆǐ İǄǉαĲƾıĲαıǆǐ ǉαǈ ƿǒİǈ ıυǋφǔǌǆǇİǁ αǌƾǋİıα 
ıĲǆǌ αǌαǇƿĲǎυıα αǏǒǀ ǉαǈ ıĲǎǌ αǌƾįǎǒǎ. (ǃǊ. A.3.2.1 ƴǏǎİĲǎǈǋαıǁα Ĳǆǐ İǄǉαĲƾıĲαıǆǐ.) 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Γǈα Ĳǆǌ İπǈǃİǃαǁǔıǆ Ĳǆǐ ıǔıĲǀǐ İǄǉαĲƾıĲαıǆǐ ǉαǈ ǊİǈĲǎυǏǄǁαǐ Ĳǎυ ıυǌǗǊǎυ Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ (CPE, 
Mini-PC & Printer) ǎ ĲİǒǌǈǉǗǐ Ĳǎυ αǌαįǗǒǎυ Ǉα πǏƿπİǈ ǌα İǉĲİǊƿıİǈ İπǈĲυǒǙǐ ǗǊİǐ Ĳǈǐ įǎǉǈǋƿǐ πǎυ 
αǌαφƿǏǎǌĲαǈ ıĲǎ φǘǊǊǎ įǎǉǈǋǙǌ πǎυ Ǉα παǏαįǎǇİǁ ıĲǎǌ αǌƾįǎǒǎ, πǏǈǌ Ĳǆǌ παǏαǊαǃǀ Ĳǎυ İǍǎπǊǈıǋǎǘ απǗ 
Ĳǆǌ ƶǒǎǊǈǉǀ ưǎǌƾįα. ƶĲǆǌ İǉĲƿǊİıǆ Ĳǔǌ ıυǄǉİǉǏǈǋƿǌǔǌ įǎǉǈǋǙǌ Ǉα ıυǋǋİĲƿǒİǈ İǍǎυıǈǎįǎĲǆǋƿǌǎǐ 
İǉπǏǗıǔπǎǐ (İǉπαǈįİυĲǈǉǗǐ ǀ įǈǎǈǉǆĲǈǉǗǐ υπƾǊǊǆǊǎǐ Ǆǈα Ĳǆǌ πİǏǁπĲǔıǆ Ĳǔǌ ƩǈİυǇǘǌıİǔǌ ƩİυĲİǏǎǃƾǇǋǈαǐ 
ƪǉπαǁįİυıǆǐ) πǎυ Ǉα İπǈǃǊƿπİǈ ǉαǈ Ǉα İπǈǃİǃαǈǙǌİǈ Ĳǆǌ İǉĲƿǊİıǆ Ĳǔǌ įǎǉǈǋǙǌ πǎυ αǌαφƿǏǎǌĲαǈ ıĲǎ 
ıυǄǉİǉǏǈǋƿǌǎ ƿǌĲυπǎ. Ƴ İǉπǏǗıǔπǎǐ Ǉα ǎǏǈıĲİǁ Ǆǈα ǉƾǇİ ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ (ıǒǎǊİǁǎ ǀ ƩƩƪ) ǋİ ǃƾıǆ Ĳǎ 
ǉαǌǎǌǈıĲǈǉǗ πǊαǁıǈǎ πǎυ Ǉα ǎǏǈıĲİǁ απǗ Ĳǆǌ αǌαǇƿĲǎυıα αǏǒǀ. 
 

A.3.3 ƷİǉǋǆǏǁǔıǆ 

Ƭ ĲİǉǋǆǏǁǔıǆ πİǏǈǊαǋǃƾǌİǈ Ĳǎ αǉǗǊǎυǇǎ υǊǈǉǗ Ĳǎ ǎπǎǁǎ Ǉα ıυǌĲαǒǇİǁ ǉαǈ Ǉα παǏαįǎǇİǁ ıĲǆǌ αǌαǇƿĲǎυıα 
αǏǒǀ. Ƭ ĲİǉǋǆǏǁǔıǆ ǋπǎǏİǁ ǌα παǏαįǎǇİǁ ıİ ǆǊİǉĲǏǎǌǈǉǀ ǋǎǏφǀ ıİ ǉαĲƾǊǊǆǊǎ ǆǊİǉĲǏǎǌǈǉǗ  ǋƿıǎ (πǒ DVD/ 

USB flash memory) ıİ įǘǎ  ĲǎυǊƾǒǈıĲǎǌ αǌĲǁǄǏαφα. 
Ƭ ĲİǉǋǆǏǁǔıǆ Ǉα πİǏǈǊαǋǃƾǌİǈ: 

1. ƧǌĲǁǄǏαφǎ Ĳǆǐ ĲİǉǋǆǏǁǔıǆǐ İǍǎπǊǈıǋǎǘ, įǈαıυǌįƿıİǔǌ ǉαǈ  Ĳǔǌ ǎįǆǄǈǙǌ Ǆǈα Ĳǎǌ παǏİǒǗǋİǌǎ 
İǍǎπǊǈıǋǗ Ĳǎυ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ. 

2. ƷİǉǋǆǏǁǔıǆ İǍǎπǊǈıǋǎǘ ǋİ įǈƾǄǏαǋǋα įǈαıυǌįƿıİǔǌ ǉαǈ ĲǎπǎǇƿĲǆıǆ ıĲα ǈǉǏǈǙǋαĲα (rack) Ĳǎυ 
İǍǎπǊǈıǋǎǘ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǆǏİıǁαǐ Ĳǎυ ƸƴƴƪΘ. 

3. ƶĲǎǈǒİǁα İπǈǉǎǈǌǔǌǁαǐ ǉαǈ įǈαįǈǉαıǁα υπǎǃǎǊǀǐ αǈĲǆǋƾĲǔǌ υπǎıĲǀǏǈǍǆǐ ıĲǎ πǊαǁıǈǎ Ĳǔǌ παǏİǒǗǋİǌǔǌ 
υπǆǏİıǈǙǌ İǄǄǘǆıǆǐ ǉαǈ υπǎıĲǀǏǈǍǆǐ Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ Ĳǎυ ǊǎǄǈıǋǈǉǎǘ. 

 

A.3.4 ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐ 

ƶĲǎ πǊαǁıǈǎ Ĳǎυ ƿǏǄǎυ ǅǆĲİǁĲαǈ ƿǌα παǉƿĲǎ υπǆǏİıǈǙǌ İǉπαǁįİυıǆǐ, ıυǌαφƿǐ ǋİ Ĳǎǌ πǏǎıφİǏǗǋİǌǎ 
İǍǎπǊǈıǋǗ, ǋİ ıǉǎπǗ Ĳǆǌ παǏǎǒǀ ĲİǒǌǎǄǌǔıǁαǐ Ǆǈα Ĳǈǐ İǏǄαıǁİǐ įǈαǋǗǏφǔıǆǐ ǉαǈ ǊİǈĲǎυǏǄǁαǐ Ĳǔǌ 

πǏǎıφİǏǗǋİǌǔǌ ıυıĲǆǋƾĲǔǌ. 
Ƭ İǉπαǁįİυıǆ Ǉα αφǎǏƾ ǉαǈ Ǉα Ǆǁǌİǈ ıİ Ĳİǒǌǈǉǎǘǐ πǎυ Ǉα υπǎįİǈǒǇǎǘǌ απǗ Ĳǆǌ ƧǌαǇƿĲǎυıα ƧǏǒǀ. 
 

Ƴǈ υπǆǏİıǁİǐ αυĲƿǐ Ǉα Ǆǁǌǎυǌ İǁĲİ ıİ πǈıĲǎπǎǈǆǋƿǌǎ / İǍǎυıǈǎįǎĲǆǋƿǌǎ İǉπαǈįİυĲǈǉǗ ǉƿǌĲǏǎ İǁĲİ ǋİ ıǘǄǒǏǎǌǆ 
ĲǆǊİǉπαǁįİυıǆ, απǗ Ĳǎυǐ ǉαĲαıǉİυαıĲƿǐ Ĳǔǌ πǏǎıφİǏǗǋİǌǔǌ ıυıĲǆǋƾĲǔǌ ǀ ǊǎǄǈıǋǈǉǎǘ. ƭıǎįǘǌαǋα ǎǈ 
İǉπαǈįİǘıİǈǐ ǋπǎǏǎǘǌ ǌα Ǆǁǌǎυǌ ıĲǎǌ İǍǎπǊǈıǋǗ πǎυ Ǉα İǄǉαĲαıĲαǇİǁ ıĲǎ πǊαǁıǈǎ Ĳǎυ ƿǏǄǎυ απǗ 
πǈıĲǎπǎǈǆǋƿǌǎυǐ İǉπαǈįİυĲƿǐ. 
Ʒǎ πǏǗǄǏαǋǋα İǉπαǁįİυıǆǐ πǏƿπİǈ ǌα İǁǌαǈ ĲİǉǋǆǏǈǔǋƿǌǎ ǉαǈ αǌĲǁıĲǎǈǒǎ ǋİ Ĳǎǌ πǏǎıφİǏǗǋİǌǎ İǍǎπǊǈıǋǗ ǉαǈ 
ǌα απǎĲİǊİǁĲαǈ απǗ ĲƿııİǏİǈǐ (4) İǌǗĲǆĲİǐ ǋİ ıǆǋİǈǔǋƿǌǆ Ĳǆǌ İǌįİǈǉĲǈǉǀ įǈƾǏǉİǈα. 
Ʒǎ ıυǌǎǊǈǉǗ πǏǗǄǏαǋǋα İǉπαǁįİυıǆǐ įİǌ ǋπǎǏİǁ ǌα İǁǌαǈ ǊǈǄǗĲİǏǎ απǗ 64 İǉπαǈįİυĲǈǉƿǐ ǙǏİǐ ǎǈ ǎπǎǁİǐ Ǉα 
πǏƿπİǈ ǌα ǉαĲαǋİǏǈıĲǎǘǌ ıĲǈǐ İǌǗĲǆĲİǐ πǎυ Ǉα πǏǎıφİǏǇǎǘǌ. 
Ʒǆǌ ǉƾǇİ İǌǗĲǆĲα Ǉα ǋπǎǏǎǘǌ ǌα παǏαǉǎǊǎυǇǀıǎυǌ ĲǎυǊƾǒǈıĲǎǌ ƿǍǈ (6) Ĳİǒǌǈǉǎǁ. 
Ƭ İǉπαǁįİυıǆ Ǉα πİǏǈǊαǋǃƾǌİǈ İǈıǆǄǀıİǈǐ ǉαǈ πǏαǉĲǈǉǀ İφαǏǋǎǄǀ (on the job training). Ƴǈ İǈıǆǄǀıİǈǐ ǉαǈ Ĳǎ 
İǏǄαıĲǀǏǈǎ Ǉα πǏƿπİǈ ǌα ƿǒǎυǌ ǎǏǇǎǊǎǄǈǉǀ ıǒƿıǆ ǋİĲαǍǘ Ĳǎυǐ ǙıĲİ ǌα İǍαıφαǊǁǅİĲαǈ ǆ ǈǉαǌǗĲǆĲα Ĳǎυ 
İǉπαǈįİυǗǋİǌǎυ ǌα įǈαǒİǈǏǁǅİĲαǈ Ĳǎǌ πǏǎıφİǏǗǋİǌǎ İǍǎπǊǈıǋǗ ǉαǈ ǊǎǄǈıǋǈǉǗ απǎĲİǊİıǋαĲǈǉƾ ǋİĲƾ Ĳǎ πƿǏαǐ 
Ĳǆǐ İǉπαǁįİυıǆǐ. 
Ƭ πǏǎıφǎǏƾ Ĳǔǌ υπǎǓǆφǁǔǌ αǌαįǗǒǔǌ Ǉα πǏƿπİǈ ǌα πİǏǈƿǒİǈ αǌαǊυĲǈǉǀ ĲİǉǋǆǏǁǔıǆ Ĳǎυ πǏǎıφİǏǗǋİǌǎυ 
παǉƿĲǎυ İǉπαǁįİυıǆǐ ǋİ αǌƾǊυıǆ Ǆǈα ǉƾǇİ ǇİǋαĲǈǉǀ İǌǗĲǆĲα: 

• ƷǁĲǊǎ ǉƾǇİ İǉπαǈįİυĲǈǉǀǐ İǌǗĲǆĲαǐ. 
• ƨαıǈǉƾ πİǏǈİǒǗǋİǌα ıǒİĲǈǉƾ. 

• ƩǈƾǏǉİǈα. 

• Ʒǎǌ ĲǗπǎ Ĳǆǐ İǉπαǁįİυıǆǐ. 
• Ʒǎ İǉπαǈįİυĲǈǉǗ υǊǈǉǗ ǉαǈ Ĳα İǄǒİǈǏǁįǈα ǉαĲƾǏĲǈıǆǐ. 
• Ʒǆǌ įυǌαĲǗĲǆĲα ĲǆǊİǉπαǁįİυıǆǐ (web seminars ǉĲǊ). 
• Θα ıǆǋİǈǙǌİĲαǈ αǌ Ĳǎ ıυǄǉİǉǏǈǋƿǌǎ αǌĲǈǉİǁǋİǌǎ ǋπǎǏİǁ ǌα ǎįǆǄǀıİǈ ıİ πǈıĲǎπǎǈǀıİǈǐ. 

ƧǉǎǊǎυǇİǁ ǆ İǌįİǈǉĲǈǉǀ įǈƾǏǇǏǔıǆ ǉαǈ įǈƾǏǉİǈα Ĳǔǌ İǉπαǈįİǘıİǔǌ. Ƭ įǈƾǏǉİǈα ǉƾǇİ İǌǗĲǆĲαǐ ǋπǎǏİǁ ǌα 
ǋİĲαǃǊǆǇİǁ ıĲǆǌ πǏǗĲαıǆ Ĳǎυ αǌαįǗǒǎυ, αǊǊƾ ǆ ıυǌǎǊǈǉǀ įǈƾǏǉİǈα Ĳǔǌ İǌǎĲǀĲǔǌ įİǌ ǋπǎǏİǁ ǌα İǁǌαǈ 
ǋǈǉǏǗĲİǏǆ Ĳǔǌ 64 ǔǏǙǌ. Ƴ αǌƾįǎǒǎǐ Ǉα πǏƿπİǈ ǌα ǉαĲαǇƿıİǈ Ĳǆǌ İπǁıǆǋǆ įǈƾǏǇǏǔıǆ πǎυ πİǏǈǊαǋǃƾǌİǈ ǉƾǇİ 
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πǏǎıφİǏǗǋİǌǎ παǉƿĲǎ İǉπαǁįİυıǆǐ Ǘπǔǐ αυĲǀ ĲİǉǋǆǏǈǙǌİĲαǈ ıĲα įǆǋǎıǈİυǋƿǌα Ʒİǒǌǈǉƾ ΦυǊǊƾįǈα ǀ 
ǈıĲǎĲǗπǎυǐ Ĳǎυ ǉαĲαıǉİυαıĲǀ. 

1. ƶυıǉİυƿǐ įǈǉĲυαǉǎǘ İǍǎπǊǈıǋǎǘ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ (firewall/ĲİǏǋαĲǈıǋǎǘ VPσ ıυǌįƿıİǔǌ, 

switches) Ν 16 ǙǏİǐ.  ƧǌαıǉǗπǆıǆ Ĳǔǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ.  ƩǈǉĲυαǉǀ įǈαıǘǌįİıǆ.  ƯİǈĲǎυǏǄǁİǐ İǄǉαĲƾıĲαıǆǐ.  ƩǈαǋǗǏφǔıǆ ǉαǈ įǈαǒİǁǏǈıǆ.  ƩǈƾĲαǍǆ υǓǆǊǀǐ įǈαǇİıǈǋǗĲǆĲαǐ.  Registration Ĳǔǌ απǎǋαǉǏυıǋƿǌǔǌ ĲİǏǋαĲǈǉǙǌ ıυıǉİυǙǌ ıǘǌįİıǆǐ.  ƯİǈĲǎυǏǄǁα υǓǆǊǀǐ įǈαǇİıǈǋǗĲǆĲƾǐ (active/active ǀ/ǉαǈ active/passive, failover, failback ǉǊπ.).  ƯİǈĲǎυǏǄǁİǐ υπǎıĲǀǏǈǍǆǐ ıυǌĲǀǏǆıǆǐ (įǈƾǄǌǔıǆ πǏǎǃǊǆǋƾĲǔǌ, drivers ǉαǈ firmware, ƾǊǊİǐ 
İǏǄαıǁİǐ ǉαǈ αǌƾǄǉİǐ ıυǌĲǀǏǆıǆǐ). 

2. ƷİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ - 16 ǙǏİǐ  ƧǌαıǉǗπǆıǆ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ ǉαǈ ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ.  ƧυĲǎǋαĲǎπǎǈǆǋƿǌǆ įǈαǋǗǏφǔıǆ απǎǋαǉǏυıǋƿǌǔǌ ıυıǉİυǙǌ.  ƧǌƾǉǊǆıǆ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ Ĳǔǌ απǎǋαǉǏυıǋƿǌǔǌ ıυıǉİυǙǌ.  ưαǅǈǉǀ įǈαǋǗǏφǔıǆ απǎǋαǉǏυıǋƿǌǔǌ ıυıǉİυǙǌ.  ƪǌǆǋƿǏǔıǆ Ĳǎυ ǊǎǄǈıǋǈǉǎǘ Ĳǔǌ απǎǋαǉǏυıǋƿǌǔǌ ıυıǉİυǙǌ ǊǎǄǈıǋǈǉǎǘ.  ƮİǌĲǏǈǉǀ įǈαǒİǁǏǈıǆ VPN ıυǌįƿıİǔǌ. 
o ƧǌαıǉǗπǆıǆ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ ǉαǈ ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ 
o ƩǆǋǈǎυǏǄǁα VPN ǋİ ƿǋφαıǆ ıĲǎ Hub and Spoke 

o ƯİǈĲǎυǏǄǁİǐ ǉαǈ įυǌαĲǗĲǆĲİǐ ǉİǌĲǏǈǉǀǐ įǈαǒİǁǏǈıǆǐ Ǘπǔǐ αǌĲǈǉαĲƾıĲαıǆ ǉǊİǈįǈǙǌ 
/πǈıĲǎπǎǈǆĲǈǉǙǌ ǉǊπ. 

3. ƶǘıĲǆǋα πǈıĲǎπǎǁǆıǆǐ įǘǎ παǏαǄǗǌĲǔǌ (2FA) - 2 ǙǏİǐ  ƯİǈĲǎυǏǄǁα ıυıĲǀǋαĲǎǐ.  ƸπǎıĲǀǏǈǍǆ ǉαǈ ǊİǈĲǎυǏǄǁα ǋİ Ĳǎ ıǘıĲǆǋα ǒǏǆıĲǙǌ ıİ Active Directory.  ƯİǈĲǎυǏǄǁİǐ αǏǒǈǉǎπǎǁǆıǆǐ ǉαǈ įǈαǒİǁǏǈıǆǐ ǄİǌǌǆĲǏǈǙǌ ǋǈαǐ ǒǏǀıǆǐ OTP Tokens (ǉαĲαǒǙǏǆıǆ, 
αǌƾǉǊǆıǆ /αįǏαǌǎπǎǁǆıǆ, παǏαǉǎǊǎǘǇǆıǆ ǊİǈĲǎυǏǄǁαǐ).  ƸπǎıĲǀǏǈǍǆ πǈıĲǎπǎǁǆıǆǐ 2FA ıĲǎ ǊİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ.  ƸπǎıĲǀǏǈǍǆǐ ǉαǈ ǒǏǀıǆ Ĳǎυ ıυıĲǀǋαĲǎǐ 2FA ıİ İφαǏǋǎǄƿǐ. 

4. ƮİǌĲǏǈǉǗ ıǘıĲǆǋα įǈαǒİǁǏǈıǆǐ - 30 ǙǏİǐ  ƯİǈĲǎυǏǄǁα υπǎįǎǋǀǐ  ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα  ƯİǈĲǎυǏǄǁα įǈƾĲαǍǆǐ HCI  ƩǆǋǈǎυǏǄǁα İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ (ǗǊǎǈ ǎǈ İǌαǊǊαǉĲǈǉǎǁ ĲǏǗπǎǈ)  ƸπǎıǘıĲǆǋα παǏαǉǎǊǎǘǇǆıǆǐ İǄǉαĲİıĲǆǋƿǌǎυ İǍǎπǊǈıǋǎǘ  ƸπǎıǘıĲǆǋα įǈαǋǗǏφǔıǆǐ İǄǉαĲİıĲǆǋƿǌǎυ İǍǎπǊǈıǋǎǘ  ƸπǎıǘıĲǆǋα įǆǋǈǎυǏǄǁαǐ, παǏαǉǎǊǎǘǇǆıǆǐ ǉαǈ įǈαǒİǁǏǈıǆǐ İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ  ƸπǎıǘıĲǆǋα ǊǀǓǆǐ αǌĲǈǄǏƾφǔǌ αıφαǊİǁαǐ  

Ƴǈ απαǈĲǀıİǈǐ Ǆǈα Ĳǈǐ υπǆǏİıǁİǐ İǉπαǁįİυıǆǐ απǎĲυπǙǌǎǌĲαǈ ıĲǎǌ ƴƷΧ 23: ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐ. 

 

 

A.3.5 ƸπǆǏİıǁİǐ İǄǄǘǆıǆǐ ǉαǈ υπǎıĲǀǏǈǍǆǐ. 

O υπǎǓǀφǈǎǐ Ƨǌƾįǎǒǎǐ ǋαǅǁ ǋİ Ĳǎǌ İǍǎπǊǈıǋǗ Ǉα πǏƿπİǈ ǌα πǏǎıφƿǏİǈ ƿǌα ıǘǌǎǊǎ υπǆǏİıǈǙǌ İǄǄǘǆıǆǐ ǉαǈ 
υπǎıĲǀǏǈǍǆǐ Ǆǈα Ĳǎ υǊǈǉǗ ǉαǈ ǊǎǄǈıǋǈǉǗ Ĳǎ ǎπǎǁǎ ǅǆĲİǁĲαǈ ıĲα πǊαǁıǈα Ĳǎυ ƿǏǄǎυ αυĲǎǘ. Ƴǈ Ǆİǌǈǉƿǐ απαǈĲǀıİǈǐ 
Ĳǔǌ υπǆǏİıǈǙǌ İǄǄǘǆıǆǐ ǉαǈ υπǎıĲǀǏǈǍǆǐ πǎυ ǅǆĲǎǘǌĲαǈ ǉαĲαǄǏƾφǎǌĲαǈ ıĲǎǌ Δƴƶ 1: ƧπαǈĲǀıİǈǐ Ǆǈα Ĳǈǐ 
υπǆǏİıǁİǐ ƪǄǄǘǆıǆǐ - ƸπǎıĲǀǏǈǍǆǐ Ĳǎυ İǍǎπǊǈıǋǎǘΕ. Ƴǈ ǒǏǗǌǎǈ Ĳǆǐ ǅǆĲǎǘǋİǌǆǐ İǄǄǘǆıǆǐ ǉαǈ υπǎıĲǀǏǈǍǆǐ 
įǁǌǎǌĲαǈ ıĲǈǐ Ĳİǒǌǈǉƿǐ απαǈĲǀıİǈǐ Ǆǈα ǉƾǇİ ǅǆĲǎǘǋİǌǎ υπǎıǘıĲǆǋα ǀ πǏǎǕǗǌ ıĲǎυǐ αǌĲǁıĲǎǈǒǎυǐ ƴǁǌαǉİǐ 
ƷİǒǌǈǉǙǌ ƹαǏαǉĲǆǏǈıĲǈǉǙǌ. 
Ƴǈ υπǆǏİıǁİǐ İǄǄǘǆıǆǐ ǉαǈ υπǎıĲǀǏǈǍǆǐ Ǉα πǏƿπİǈ ǌα ǉαǊǘπĲǎυǌ Ĳǎ ǊǈǄǗĲİǏǎ Ĳα αǉǗǊǎυǇα ǒαǏαǉĲǆǏǈıĲǈǉƾ: 

1. Ƴǈ υπǆǏİıǁİǐ İǄǄǘǆıǆǐ ıİ ǉƾǇİ υπǎıǘıĲǆǋα υǊǈǉǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ Ǉα παǏƿǒǎǌĲαǈ ǋƿıǔ ıυǋǃǎǊαǁǎυ 
υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǔǌ ıυıĲǆǋƾĲǔǌ ǀ Ĳǎυ 
ǊǎǄǈıǋǈǉǎǘ. 
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2. H απǗǉǏǈıǆ ıİ αǌαφǎǏƾ ǃǊαǃǙǌ ıİ İǍǎπǊǈıǋǗ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ, Ǉα ǄǁǌİĲαǈ ıİ įǈƾıĲǆǋα 4 
ǔǏǙǌ αǌ ǆ ǉǊǀıǆ ƿǄǈǌİ απǗ 08:00 ǋƿǒǏǈ 13:00. ƶİ įǈαφǎǏİĲǈǉǀ πİǏǁπĲǔıǆ ǆ απǗǉǏǈıǆ Ǉα İǁǌαǈ Ĳǎ 
αǏǄǗĲİǏǎ Ĳǆǌ İπǗǋİǌǆ İǏǄƾıǈǋǆ ǋƿǏα. 

3. Ƭ απǎǉαĲƾıĲαıǆ ǃǊαǃǙǌ Ǉα πǏƿπİǈ ǌα ƿǒİǈ ǎǊǎǉǊǆǏǔǇİǁ İǌĲǗǐ 48 ǔǏǙǌ απǗ Ĳǆǌ υπǎǃǎǊǀ Ĳǎυ 
αǈĲǀǋαĲǎǐ Ǆǈα Ĳǎǌ İǍǎπǊǈıǋǗ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ. 

4. Γǈα Ĳǎǌ İǍǎπǊǈıǋǗ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ απαǈĲİǁĲαǈ, ǆ παǏαǊαǃǀ ǉαǈ αǌĲǈǉαĲƾıĲαıǆ Ĳǎυ 
İǍǎπǊǈıǋǎǘ πǎυ ƿǒİǈ ǃǊƾǃǆ, ıİ 24 ǙǏİǐ απǗ Ĳǆǌ αǌαǉǎǁǌǔıǆ Ĳǆǐ ǃǊƾǃǆǐ. 

5. Γǈα Ĳǎ ǊǎǄǈıǋǈǉǗ ǅǆĲǎǘǌĲαǈ ǌα παǏƿǒǎǌĲαǈ ǎǈ İǌǆǋİǏǙıİǈǐ (updates) ǉαǈ įǈǎǏǇǙıİǈǐ Ĳǎυ.  
6. Ƭ παǏǎǒǀ ǌƿǔǌ İǉįǗıİǔǌ ǊǎǄǈıǋǈǉǎǘ ǅǆĲǎǘǌĲαǈ Ǆǈα ıυǄǉİǉǏǈǋƿǌα ıυıĲǀǋαĲα ǊǎǄǈıǋǈǉǎǘ ıĲǎυǐ 

ıǒİĲǈǉǎǘǐ ƴǁǌαǉİǐ ƷİǒǌǈǉǙǌ ƹαǏαǉĲǆǏǈıĲǈǉǙǌ.  
7. ƴαǏǎǒǀ Ĳİǒǌǈǉǀǐ υπǎıĲǀǏǈǍǆ ǋİ: 

 ƴǏǗıǃαıǆ ıĲǎ υǊǈǉǗ ĲİǉǋǆǏǁǔıǆǐ (manuals) ǉαǈ ıĲǆǌ αǌĲǁıĲǎǈǒǆ ǃƾıǆ ǄǌǙıǆǐ (knowledge 

base) Ĳǔǌ πǏǎǕǗǌĲǔǌ. 

 ƩυǌαĲǗĲǆĲα υπǎǃǎǊǀǐ αǌαφǎǏǙǌ πǏǎǃǊǆǋƾĲǔǌ, ǋİ įυǌαĲǗĲǆĲα παǏαǉǎǊǎǘǇǆıǆǐ Ĳǆǐ İǍƿǊǈǍǆǐ 
ǉαǈ υπǎǃǎǊǀǐ İǏǔĲǆǋƾĲǔǌ ıĲǆǌ υπǎıĲǆǏǈǉĲǈǉǀ įǎǋǀ Ĳǎυ πǏǎǕǗǌĲǎǐ, πǎυ παǏƿǒİǈ ǎ 
ǉαĲαıǉİυαıĲǀǐ.  

 ƪπǈǉǎǈǌǔǌǁα ǉαǈ υπǎǃǎǊǀ İǏǔĲǆǋƾĲǔǌ ǆǊİǉĲǏǎǌǈǉƾ ıİ ıǒƿıǆ ǋİ Ĳǎ πǏǎǕǗǌ, Ĳǆ ǒǏǀıǆ Ĳǎυ ǉαǈ Ĳǆǌ 
αǌĲǈǋİĲǙπǈıǆ πǏǎǃǊǆǋƾĲǔǌ. 

  

 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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ƴƧƵƧƵƷƬưƧ I. ƴƭƱƧƮƧƶ ƴƵƳƶΦƪƵƳưƪƱƳƸ ƪƲƳƴƯƭƶưƳƸ ƯƳΓƭƶưƭƮƳƸ ƮƧƭ ƸƴƬƵƪƶƭΩƱ 

A/A ƴǏǎǕǗǌ/ƸπǆǏİıǁα 

ƧǌƾǊυıǆ 
ƴǏǎǕǗǌĲǎǐ/ƸπǆǏİıǁαǐ 

ƴİǏǈǄǏαφǀ 

ƮαĲαıǉİυαıĲǀǐ 
ƮǔįǈǉǗǐ 

ƮαĲαıǉİυαıĲǀ 
ƴǎıǗĲǆĲα 

Ƨ ƷưƬưƧ Ƨ     

1 ƶυǄǉİǌĲǏǔĲƿǐ ıυǌįƿıİǔǌ VPσ (VPσ Server)    2 

2 ưİĲαǄǔǄİǁǐ Ʒǘπǎυ 1 (Gigabit/10GE Switches)    2 

7 ưİĲαǄǔǄƿαǐ Ʒǘπǎυ 2 (ưanagement Switches)    2 

4 ƪǍυπǆǏİĲǆĲƿǐ Ĳǘπǎυ 1    6 

5 ƪǍυπǆǏİĲǆĲƿǐ Ĳǘπǎυ 2    2 

6 ƪǍυπǆǏİĲǆĲƿǐ Ĳǘπǎυ 3    1 

3 ưİĲαǄǔǄİǁǐ Ʒǘπǎυ 3 (Gigabit/10GE Switches)    2 

8 ƭǉǏǁǔǋα     1 

9 ƳπĲǈǉǀ ǄƿφυǏα εε    1 

10 ƳπĲǈǉǀ ǄƿφυǏα Sε Ĳǘπǎυ 1    1 

11 ƳπĲǈǉǀ ǄƿφυǏα Sε Ĳǘπǎυ 2    1 

12 ƫİǘǄǎǐ ǎπĲǈǉǀǐ ǁǌαǐ (Patchcord optical fiber) MM LC OM3      

12.1  ǋǀǉǎυǐ 2m    10 

12.2  ǋǀǉǎυǐ 5m    10 

13 ƫİǘǄǎǐ ǎπĲǈǉǀǐ ǁǌαǐ Patchcord optical SM LC/     

13.1  ǋǀǉǎυǐ 5m    10 

13.2  ǋǀǉǎυǐ 15m    10 

14 ƪǍǎπǊǈıǋǗǐ ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE)    1500 

15 
ƶǘıĲǆǋα ƧυĲǗǋαĲǆǐ įǈαǋǗǏφǔıǆǐ ǉαǈ įǈαǒİǁǏǈıǆǐ ĲİǏǋαĲǈǉǙǌ įǈǉĲυαǉǙǌ 
ıυıǉİυǙǌ (ACS)    1 

16 ƶĲαǇǋǗǐ İǏǄαıǁαǐ παǏαǊαǃǀǐ İǄǄǏƾφǔǌ (Desktop εini PC)    1500 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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A/A ƴǏǎǕǗǌ/ƸπǆǏİıǁα 

ƧǌƾǊυıǆ 
ƴǏǎǕǗǌĲǎǐ/ƸπǆǏİıǁαǐ 

ƴİǏǈǄǏαφǀ 

ƮαĲαıǉİυαıĲǀǐ 
ƮǔįǈǉǗǐ 

ƮαĲαıǉİυαıĲǀ 
ƴǎıǗĲǆĲα 

17 ƠǄǒǏǔǋǎǐ ƪǉĲυπǔĲǀǐ δaser    1500 

18 
ƶυıǉİυƿǐ πǏǎıĲαıǁαǐ απǗ Ĳǈǐ įǈαǉυǋƾǌıİǈǐ Ĳǆǐ Ĳƾıǆǐ Ĳǎυ įǈǉĲǘǎυ 
ƬǊİǉĲǏǈǉǀǐ ƪǌİǏǄİǁαǐ.    1500 

19 ΓİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈαǐ ǒǏǀıǆǐ (τTP Token)    1500 

20 ƯǎǄǈıǋǈǉǗ ƴǈıĲǎπǎǁǆıǆǐ ǉαǈ ƩǈαǒİǁǏǈıǆǐ ƮǔįǈǉǙǌ ǋǈαǐ ƹǏǀıǆǐ    1500 

21 
ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα İǍυπǆǏİĲǆĲǙǌ ǉαǈ ƯǎǄǈıǋǈǉǗ ƮİǌĲǏǈǉǀǐ 
ƩǈαǋǗǏφǔıǆǐ ǉαǈ ƩǈαǒİǁǏǈıǆǐ ƪǍυπǆǏİĲǆĲǙǌ, ƪǈǉǎǌǈǉǙǌ ưǆǒαǌǙǌ ǉαǈ 
ƶĲαǇǋǙǌ ƪǏǄαıǁαǐ 

   1 

22 ƪǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ    1 

23 ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐ    1 

ƨ ƷưƬưƧ ƨ: ƸπǆǏİıǁİǐ İφİįǏǈǉǀǐ įǈǉĲυαǉǀǐ ıǘǌįİıǆǐ     

24 ƸπǆǏİıǁİǐ İφİįǏǈǉǀǐ įǈǉĲυαǉǀǐ ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ    1300 

25 ƸπǆǏİıǁİǐ İφİįǏǈǉǀǐ įǈǉĲυαǉǀǐ ıǘǌįİıǆǐ ǉƿǌĲǏǎυ įǈαǌǎǋǀǐ    1 

 

 

 

 

ƴƧƵƧƵƷƬưƧ II. ƴƭƱƧƮƪƶ ƷƪΧƱƭƮΩƱ ΧƧƵƧƮƷƬƵƭƶƷƭƮΩƱ & ƶƸưưƳƵΦΩƶƬƶ 

ƷưƬưƧ Ƨ:  ƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ ıυıĲǀǋαĲǎǐ  αıφαǊǎǘǐ ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ 
πǈıĲǎπǎǈǀıİǔǌ. 

 

ƵƸΧ 1. ƷυǅǊıǍĳǐωĳǁǑ ĲυǍİǀĲıωǍ Vτε (Vτε Concentrator) 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

8. VPN 
ƫǆĲǎǘǌĲαǈ įǘǎ ıυıǉİυƿǐ ǎǈ ǎπǎǁİǐ Ǉα απǎĲİǊƿıǎυǌ ƿǌα υǓǆǊǀǐ įǈαǇİıǈǋǗĲǆĲαǐ 
ıυǄǉǏǗĲǆǋα VPσ Server. ƶİ αυĲǗǌ Ǉα ĲİǏǋαĲǁǅǎυǌ Ĳǎ ıǘǌǎǊǎ Ĳǔǌ vpn tunnel 

απǗ Ĳα ĲİǏǋαĲǈǉƾ ıǆǋİǁα (İǍİĲαıĲǈǉƾ ǉƿǌĲǏα).  
ƱƧƭ   

vpn 1  Γİǌǈǉƾ χαǏαǉĲǆǏǈıĲǈǉƾ    

vpn 1.1  Ʊα αǌαφİǏǇİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ ƱƧƭ   

vpn 1.2  

Ʒǎ πǏǎıφİǏǗǋİǌǎ ǋǎǌĲƿǊǎ πǏƿπİǈ ǌα ǃǏǁıǉİĲαǈ ıİ παǏαǄǔǄǀ απǗ Ĳǎǌ 
ǉαĲαıǉİυαıĲǀ Ĳǆ ǒǏǎǌǈǉǀ ıĲǈǄǋǀ υπǎǃǎǊǀǐ Ĳǆǐ πǏǎıφǎǏƾǐ.  
Ʃİǌ πǏƿπİǈ ǌα ƿǒİǈ αǌαǉǎǈǌǔǇİǁ παǘıǆ Ĳǆǐ ǆ παǏαǄǔǄǀǐ Ĳǎυ ǀ ǉαĲƾıĲαıǆ End 
Of Life. Ʊα πǏǎıǉǎǋǈıĲǎǘǌ ıǒİĲǈǉƾ ıĲǎǈǒİǁα απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ. 

ƱƧƭ   

vpn 1.3  

Ʒǎ πǏǎıφİǏǗǋİǌǎ υǊǈǉǗ Ǉα πǏƿπİǈ ǌα İǁǌαǈ ǉαĲƾǊǊǆǊǎ Ǆǈα ĲǎπǎǇƿĲǆıǆ ıİ 
Ĳυπǎπǎǈǆǋƿǌǎ ǈǉǏǁǔǋα 19Π (EIA rack 19Π) 
Ʊα αǌαφİǏǇİǁ Ĳǎ ǘǓǎǐ ıİ RU. 

Ʊα πǏǎıφİǏǇǎǘǌ ǉαǈ Ĳα Ǘπǎǈα αǌĲǁıĲǎǈǒα παǏİǊǉǗǋİǌα Ǆǈα Ĳǆǌ ĲǎπǎǇƿĲǆıǆ 
ıĲǎ ǈǉǏǁǔǋα. 

ƱƧƭ   

vpn 1.4  
Ʒǎ ǅİυǄƾǏǈ İǍǎπǊǈıǋǎǘ Ǉα πǏƿπİǈ ǌα įǈαǇƿĲİǈ Ĳǆǌ įυǌαĲǗĲǆĲα ǊİǈĲǎυǏǄǁαǐ ıİ 
ǋǈα įǈƾĲαǍǆ υǓǆǊǀǐ įǈαǇİıǈǋǗĲǆĲαǐ active/standby ǀ ǉαǈ active/active  

ƱƧƭ   

vpn 1.5  

Ƴ Ƨǌƾįǎǒǎǐ İǁǌαǈ υπİǘǇυǌǎǐ ǌα αǌαφƿǏİǈ ǉαǈ ǌα παǏƿǒİǈ ǎπǎǈαįǀπǎĲİ ƾįİǈα, 
Ǘπǎυ αυĲǀ ǉǏǁǌİĲαǈ απαǏαǁĲǆĲǆ, ǙıĲİ ǌα υπǎıĲǆǏǁǅǎǌĲαǈ Ĳα ǅǆĲǎǘǋİǌα 
ǒαǏαǉĲǆǏǈıĲǈǉƾ. 

ƱƧƭ   

vpn 1.6  
ƯİǈĲǎυǏǄǁα ıĲǎ įǁǉĲυǎ ƬǊİǉĲǏǈǉǀǐ İǌƿǏǄİǈαǐ Ĳǆǐ ƪǊǊƾįαǐ ǋİ Ĳυπǈǉƿǐ Ĳǈǋƿǐ  230 
V AC /50 Hz. 

ƱƧƭ   

vpn 1.7  
Θα įǈαǇƿĲİǈ İφİįǏİǁα ıĲǆǌ ĲǏǎφǎįǎıǁα ǆǊİǉĲǏǈǉǀǐ İǌİǏǄİǁαǐ ǋİ įǈπǊƾ 
ĲǏǎφǎįǎĲǈǉƾ (redundant power supplies) 

NAI   

vpn 2  ΘǘǏİǐ    

vpn 2.1  

Ƴǈ ıυıǉİυƿǐ αυĲƿǐ Ǉα įǈαıυǌįİǇǎǘǌ ǋİ Ĳǎǌ υπǗǊǎǈπǎ  ıǘǋφǔǌα ǋİ Ĳǎ Δƶǒǀǋα 
1Ε Ĳǆǐ Ĳİǒǌǈǉǀǐ πİǏǈǄǏαφǀǐ. Γǈα Ĳǎ ıǉǎπǗ αυĲǗ Ǉα įǈαǇƿĲǎυǌ Ĳǈǐ αǉǗǊǎυǇİǐ 
įǈİπαφƿǐ İǌǙ Ǉα ıυǌǎįİǘǎǌĲαǈ ǉαǈ απǗ Ĳα απαǏαǁĲǆĲα ǋƿıα (ǉαǊǙįǈα) 
įǈαıǘǌįİıǆǐ. 

ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

vpn 2.2  
ƮƾǇİ ıυıǉİυǀ Ǉα πǏǎıφİǏǇİǁ ǋİ ǇǘǏİǐ 10 Gigabit Ethernet (SFP+ ǀ 
ǈıǎįǘǌαǋǎυ) ≥ 4   

vpn 2.2.1  
Ʃǈİπαφƿǐ įǈαıǘǌįİıǆǐ πǏǎǐ Ĳǎυǐ ĲǆǊİπǈǉǎǈǌǔǌǈαǉǎǘǐ παǏǗǒǎυǐ SFP+ ǀ 
ǈıǎįυǌƾǋǎυ Ĳǘπǎυ 1000BASE-LX  

≥ 3   

vpn 2.2.2  

Θα πǏǎıφİǏǇǎǘǌ İπǈπǊƿǎǌ įǈİπαφƿǐ įǈαıǘǌįİıǆǐ πǏǎǐ Ĳǎǌ ĲǆǊİπǈǉǎǈǌǔǌǈαǉǗ 
πƾǏǎǒǎ GRNET Ĳǘπǎυ SFP+ 10GBASE-LR Ǆǈα ǋİǊǊǎǌĲǈǉǀ αǌαǃƾǇǋǈıǆ Ĳǔǌ 
ıυǌįƿıİǔǌ ıİ 10 G 

≥ 2   

vpn 2.2.3  
Θα πǏǎıφİǏǇǎǘǌ ǎǈ įǈαıυǌįƿıİǈǐ downlink u1,u2,u3,u4)  πǏǎǐ  Ĳǎυǐ 
ǋİĲαǄǔǄİǁǐ sag1,sag2, ıİ αǌαφǎǏƾ ǋİ Ĳǎ Δƶǒǀǋα 1Ε Ĳǆǐ Ĳİǒǌǈǉǀǐ πİǏǈǄǏαφǀǐ. NAI   

vpn 2.2.4  ƧǏǈǇǋǗǐ ıυǌįƿıİǔǌ downlink ≥ 2   

vpn 2.2.5  
Oǈ įǈαıυǌįƿıİǈǐ downlink ǋπǎǏǎǘǌ ǌα πǏαǄǋαĲǎπǎǈǆǇǎǘǌ İǁĲİ, ǋİ ǎπĲǈǉǗ ǋƿıǎ,  
UTP ǀ Twinax. αǌƾǊǎǄα ǋİ Ĳǆǌ İπǈǊǎǄǀ Ĳǎυ αǌαįǗǒǎυ Ǉα πǏǎıφİǏǇǎǘǌ Ĳα 
ǉαǊǙįǈα įǈαıǘǌįİıǆǐ ǉαǈ ǎǈ πǏǎıαǏǋǎǄİǁǐ αǌ απαǈĲǎǘǌĲαǈ   

ƱƧƭ   

vpn 2.3  ΘǘǏİǐ GE ǒαǊǉǎǘ RJ45 ≥ 2   

vpn 2.4  
ΆǊǊİǐ ǇǘǏİǐ, ǌα αǌαφİǏǇİǁ ǎ αǏǈǇǋǗǐ ǉαǈ ǎ Ĳǘπǎǐ ƾǊǊǔǌ ǇυǏǙǌ πǎυ įǈαǇƿĲİǈ ǆ 
ıυıǉİυǀ. ƱƧƭ   

vpn 2.5  ΘǘǏİǐ įǈαǒİǁǏǈıǆǐ ƱƧƭ   

vpn 2.5.1   ΘǘǏα įǈαǒİǁǏǈıǆǐ Gigabit Ethernet  ƱƧƭ   

vpn 2.5.2   ƶİǈǏǈαǉǀ ǇǘǏα įǈαǒİǁǏǈıǆǐ ( console) ƱƧƭ   

vpn 3  ΧαǏαǉĲǆǏǈıĲǈǉƾ įǈαǇİıǈǋǗĲǆĲαǐ    

vpn 3.1  
Ʒǎ ǅİǘǄǎǐ Ĳǔǌ ǅǆĲǎǘǋİǌǔǌ ıυıǉİυǙǌ Ǉα πǏƿπİǈ ǌα ǋπǎǏİǁ ǌα ǊİǈĲǎυǏǄǀıİǈ ıİ 
įǈƾĲαǍǆ υǓǆǊǀǐ įǈαǇİıǈǋǗĲǆĲαǐ acive/standby ǀ ǉαǈ active/active. 

ƱƧƭ   

vpn 3.2  

Ƨǌ Ǆǈα Ĳǆ įǈƾĲαǍǆ αυĲǀ απαǈĲİǁĲαǈ ǉƾπǎǈα İǈįǈǉǀ įǈαıǘǌįİıǆ ǋİĲαǍǘ Ĳǔǌ 
ıυıǉİυǙǌ Ǉα πǏƿπİǈ ǌα ıυǌǎįİǘǎǌĲαǈ ǉαǈ απǗ Ĳα İǍαǏĲǀǋαĲα ǉαǈ ǉαǊǙįǈα 
įǈαıǘǌįİıǆǐ. 

ƱƧƭ   

vpn 3.3  Ƨǌ απαǈĲİǁĲαǈ įǈαıǘǌįİıǆ ǋƿıǔ ǇυǏǙǌ Ǆİǌǈǉǎǘ ıǉǎπǎǘ Ĳǘπǎυ Ethernet Ǉα 
πǏƿπİǈ ǌα įǈαǇƿĲİǈ  Ĳǎǌ ǉαĲƾǊǊǆǊǎ αǏǈǇǋǗ ǇυǏǙǌ İπǈπǊƿǎǌ Ĳǔǌ ıυǌįƿıİǔǌ πǎυ 

ƱƧƭ   
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ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

ǅǆĲǎǘǌĲαǈ ıĲǈǐ πǏǎįǈαǄǏαφƿǐ vpn 2 

vpn 4  ΧαǏαǉĲǆǏǈıĲǈǉƾ  Firewall    

vpn 4.1  
Statefull firewall ǋİ υπǎıĲǀǏǈǍǆ Ĳǔǌ įǈİυǇǘǌıİǔǌ, πǏǔĲǎǉǗǊǊǎυ 
(TCP/UDP/ICMP), ǇǘǏαǐ (port), αφİĲǆǏǁαǐ, πǏǎǎǏǈıǋǎǘ,  NAI   

vpn 4.2  
ƸπǎıĲǀǏǈǍǆ πİǏǈǎǏǈıǋǎǘ Ĳǔǌ παǉƿĲǔǌ ǋİ ǃƾıǆ Ĳǆǌ MAC address (MAC 

filtering) 
NAI   

vpn 4.3  ƸπǎıĲǆǏǈǅǗǋİǌα πǏǔĲǗǉǎǊǊα TCP,UDP,ICMP,IP NAI   

vpn 4.4  ƸπǎıĲǀǏǈǍǆ σetwork Address Translator (σAT), ıυǋǋǗǏφǔıǆ ǋİ Ĳǎ RFC 1631. NAI   

vpn 4.5  ƷǏǗπǎǈ ǊİǈĲǎυǏǄǁαǐ NAT/route ǉαǈ πǏǎαǈǏİĲǈǉƾ transparent. NAI   

vpn 5  ΧαǏαǉĲǆǏǈıĲǈǉƾ αıφαǊİǁαǐ ǉαǈ πǏǎıĲαıǁαǐ įǈǉĲǘǎυ.    

vpn 5.1  
Ʒǎ ıǘıĲǆǋα Ǉα πǏǎıφƿǏİǈ İǍİǊǈǄǋƿǌǎ ǋǆǒαǌǈıǋǗ πǏǎıĲαıǁαǐ  απǗ İπǈǇƿıİǈǐ 
DOS ǉαǈ ıǘıĲǆǋα IPS 

NAI   

vpn 5.2  
ƯİǈĲǎυǏǄǁİǐ IPS ǋİ  υπǎǄǏαφƿǐ , İǌĲǎπǈıǋǗǐ ǋİ ǃƾıǆ αǌǔǋαǊǁİǐ πǏǔĲǎǉǗǊǊǎυ, 
ǋİ ǃƾıǆ Ĳǎ ǏυǇǋǗ ıυǌįƿıİǔǌ. ƱƧƭ   

vpn 5.3  
ƶǘıĲǆǋα φǏαǄǀǐ Botnet IP ǉαǈ ǘπǎπĲǔǌ įǈǉĲυαǉǙǌ įǈİυǇǘǌıİǔǌ ǃαıǈıǋƿǌǔǌ 
ıİ ǃƾıİǈǐ  įİįǎǋƿǌǔǌ φǀǋǆǐ ( IP reputation databases) 

NAI   

vpn 6  ΧαǏαǉĲǆǏǈıĲǈǉƾ Ipsec VPN    

vpn 6.1  ƸπǎıĲǀǏǈǍǆ IPsec  ƱƧƭ   

vpn 6.2  ƸπǎıĲǀǏǈǍǆ Site To Site (LAN to LAN) VPN NAI   

vpn 6.3  
ƸπǎıĲǀǏǈǍǆ ĲǎπǎǊǎǄǁαǐ ǉƿǌĲǏǎυ/ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ hub and spoke. ǋİ 
įυǌαĲǗĲǆĲα ıǘǌįİıǆǐ απǗ Ĳα ĲİǏǋαĲǈǉƾ ıǆǋİǁα πǏǎǐ Ĳǎ ǉƿǌĲǏǎ. ƱƧƭ   

vpn 6.4  
ƸπǎıĲǀǏǈǍǆ ǉǘǏǈǎυ ǉαǈ İφİįǏǈǉǎǘ tunnel ıĲǆ įǈαıǘǌįİıǆ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ 
ıǆǋİǁǔǌ ǋİ Ĳǎ ǉƿǌĲǏǎ. ƱƧƭ   

vpn 6.5  
ưƿǇǎįǎǐ πǈıĲǎπǎǁǆıǆǐ ǋİ πǈıĲǎπǎǈǆĲǈǉƾ ǉαǈ πǏǎǋǎǈǏαıǋƿǌα ǉǊİǈįǈƾ (preshare 
keys) 

NAI   
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ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

vpn 6.6  
ƸπǎıĲǀǏǈǍǆǐ ıǎυǁĲαǐ πǏǔĲǎǉǗǊǔǌ IETF IPSec, Authentication Header (AH), 
Encapsulating Security Payload (ESP), Internet Key Exchange Security Protocol 

NAI   

vpn 6.7  YπǎıĲǀǏǈǍǆǐ IPSec ǋİ ǉǏυπĲǎǄǏƾφǆıǆ 3DES,  AES128, AES256  NAI   

vpn 7  ΧαǏαǉĲǆǏǈıĲǈǉƾ απǗįǎıǆǐ    

vpn 7.1  ƧǏǈǇǋǗǐ ĲαυĲǗǒǏǎǌǔǌ ıυǌįƿıİǔǌ ≥ 10 million   

vpn 7.2  ƵυǇǋǗǐ ǌƿǔǌ ıυǌįƿıİǔǌ TCP ≥120, 000   

vpn 7.3  IPSec throughput  ıİ ǋƿǄİǇǎǐ <=1024 Bytes ǉαǈ ǉǏυπĲǎǄǏƾφǆıǆ AES-256 ≥ 5 Gbps   

vpn 7.4  ƴǊǀǇǎǐ υπǎıĲǆǏǈǅǗǋİǌǔǌ site to site vpn peers ≥ 2000   

vpn 8  ΧαǏαǉĲǆǏǈıĲǈǉƾ IP    

vpn 8.1  ƴǊǀǏǆǐ υπǎıĲǀǏǈǍǆ įǏǎǋǎǊǗǄǆıǆǐ ǉαǈ πǏǎǙǇǆıǆǐ Ĳǆǐ ipv4 & ipv6 ǉǁǌǆıǆǐ ƱƧƭ   

vpn 8.2  ƸπǎıĲǀǏǈǍǆ ıĲαĲǈǉǀǐ įǏǎǋǎǊǗǄǆıǆǐ ƱƧƭ   

vpn 8.3  ƸπǎıĲǀǏǈǍǆ τSPFv3 (ıυǋǋǗǏφǔıǆ ǋİ Ĳǎ RFC 5340) ƱƧƭ   

vpn 8.4  ƸπǎıĲǀǏǈǍǆ Border Gateway Protocol (BGP)  ƱƧƭ   

vpn 9  ΧαǏαǉĲǆǏǈıĲǈǉƾ įǈαχİǁǏǈıǆǐ    

vpn 9.1  ƩǈαǒİǁǏǈıǆ απǗ įǈİπαφǀ web ǉαǈ πİǏǈǃƾǊǊǎǌ İǌĲǎǊǙǌ (CLI) ƱƧƭ   

vpn 9.2  
ΓǏαφǈǉǗ   ǋǆǒαǌǈıǋǗ παǏαǉǎǊǎǘǇǆıǆǐ ǊİǈĲǎυǏǄǁαǐ Ĳǎυ ıυıĲǀǋαĲǎǐ, Ĳǎυ 
įǈǉĲǘǎυ ǉαǈ Ĳǔǌ υπǆǏİıǈǙǌ/ǊİǈĲǎυǏǄǈǙǌ πǎυ İπǈĲİǊİǁ.   ƱƧƭ   

vpn 9.3  
ưǆǒαǌǈıǋǗ ǉαĲαǄǏαφǀǐ ǄİǄǎǌǗĲǔǌ (logging) Ĳǎπǈǉƾ ıĲǎ  ǁįǈǎ Ĳǎ ıǘıĲǆǋα ǉαǈ 
İǍǔĲİǏǈǉǗ syslog server 

NAI   

vpn 10  ΆǊǊα χαǏαǉĲǆǏǈıĲǈǉƾ     

vpn 10.1  ƸπǎıĲǀǏǈǍǆ σTP version 3 (ıυǋǋǗǏφǔıǆ ǋİ RFC 1305) NAI   

vpn 10.2  ƸπǎıĲǀǏǈǍǆ SσεPv3 NAI   
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ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

vpn 10.3  
ƸπǎıĲǀǏǈǍǆ authentication ǉαǈ authorization ǋƿıǔ RADIUS Ǆǈα πǏǎıĲαıǁα 
απǎǋαǉǏυıǋƿǌǆǐ ǀ Ĳǎπǈǉǀǐ πǏǗıǃαıǆǐ (ıυǋǋǗǏφǔıǆ ǋİ Ĳα RFC 2138 ǉαǈ 
2139 Ǘπǔǐ αυĲƾ ƿǒǎυǌ ĲǏǎπǎπǎǈǆǇİǁ ǉαǈ ǈıǒǘǎυǌ ıǀǋİǏα) 

NAI   

vpn 11  ΧαǏαǉĲǆǏǈıĲǈǉƾ πİǏǈǃƾǊǊǎǌĲǎǐ ǉαǈ İǉπǎǋπǙǌ αǉĲǈǌǎǃǎǊǁαǐ.    

vpn 11.1  

ƴǏǎįǈαǄǏαφƿǐ ƴİǏǈǃƾǊǊǎǌĲǎǐ ǉαǈ İǉπǎǋπǙǌ αǉĲǈǌǎǃǎǊǁαǐ: 

 ƶǀǋαǌıǆ CE (CE marking)  Ʊα αǌαφİǏǇǎǘǌ ƾǊǊİǐ 

NAI 

  

vpn 11.2  ƴǏǎįǈαǄǏαφƿǐ ƧıφƾǊİǈαǐ ǉαǈ πǏǎıĲαıǁαǐ ǌα αǌαφİǏǇǎǘǌ ƱƧƭ   

vpn 12  ƪǄǄǘǆıǆ    

vpn 12.1  ƩǈƾǏǉİǈα  ≥ 5 ƠĲǆ   

vpn 12.2  
Ƭ İǄǄǘǆıǆ Ǉα παǏƿǒİĲαǈ  ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǎυ ıυıĲǀǋαĲǎǐ. ƱƧƭ   

vpn 12.3  
Ƭ İǄǄǘǆıǆ Ǉα αǉǎǊǎυǇİǁ Ĳǎυǐ Ǆİǌǈǉǎǘǐ ǗǏǎυǐ Ĳǆǐ İǄǄǘǆıǆǐ ıǒİĲǈǉƾ ǋİ Ĳǈǐ 
υπǆǏİıǁİǐ, Ĳǎ ǒǏǗǌǎ απǗǉǏǈıǆǐ ǉαǈ Ĳǎ ǒǏǗǌǎ απǎǉαĲƾıĲαıǆǐ Ĳǆǐ ǃǊƾǃǆǐ. ƱƧƭ   

 

ƵƸΧ 2. ƱıĳαǅωǅıǂǑ ĳǙπǏυ 1 (Gigabit/10GE  Switches) 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ 

Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 
ƴαǏαπǎǋπǀ 

ƴǏǗǉİǈĲαǈ Ǆǈα Gigabit Ethernet ǋİĲαǄǔǄƿα ǉαĲǆǄǎǏǁαǐ Datacenter ǋİ υπǎıĲǀǏǈǍǆǐ įǈαıυǌįƿıİǔǌ 10G ǒαǊǉǎǘ (DA-SFP+) ǉαǈ ǎπĲǈǉǙǌ ǋİ ǒαǏαǉĲǆǏǈıĲǈǉƾ layer2 ǉαǈ layer3.  

Ƴǈ ǋİĲαǄǔǄİǁǐ αǌαφƿǏǎǌĲαǈ ǔǐ sag1, sag2 ıĲǎ Δƶǒǀǋα 1Ε Ĳǆǐ Ĳİǒǌǈǉǀǐ πİǏǈǄǏαφǀǐ  : 

sag 1 Γİǌǈǉƾ ƹαǏαǉĲǆǏǈıĲǈǉƾ 

sag 1.1  ƮαĲƾǊǊǆǊǎ πǊαǁıǈǎ Ǆǈα πǏǎıαǏǋǎǄǀ ıİ standard 19Π EIA rack (ǌα πǏǎıφİǏǇǎǘǌ ǉαǈ 
Ĳα αǌĲǁıĲǎǈǒα παǏİǊǉǗǋİǌα Ǆǈα Ĳǆǌ ĲǎπǎǇƿĲǆıǆ) 

ƱƧƭ 
(ΎǓǎǐ = 1 RU) 

  

sag 1.2  Ʊα αǌαφİǏǇİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ  ƱƧƭ   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

sag 2 ΘǘǏİǐ 

sag 2.1  ΘǘǏİǐ ıǘǌįİıǆǐ İǍυπǆǏİĲǆĲǙǌ ĲİǒǌǎǊǎǄǁαǐ  1/10 Gbps ǉαǈ πǏǎαǈǏİĲǈǉƾ υπǎıĲǀǏǈǍǆ 
ǉαǈ ƾǊǊǔǌ ǏυǇǋǙǌ ǋİĲƾįǎıǆǐ (πǒ 2.5/5Gbps) ≥ 32   

sag 2.2  ƸπǎıĲǀǏǈǍǆ 802.3ab, 802.3z, 802.3ae ƱƧƭ   

sag 2.3  

ΘǘǏİǐ/įǈİπαφƿǐ įǈαıǘǌįİıǆǐ χαǊǉǎǘ ıİ αǏǈǇǋǗ ǉαǈ Ĳǘπǎ ıİ ıυǋφǔǌǁα ǋİ 
Ĳǎυǐ πǏǎıφİǏǗǋİǌǎυǐ İǍυπǆǏİĲǆĲƿǐ  ǔǐ αǉǎǊǎǘǇǔǐ: 
ƶĲǈǐ ıυǌįƿıİǈǐ πǏǎǃǊƿπǎǌĲαǈ ǇǘǏİǐ Ǆǈα ǋİǊǊǎǌĲǈǉǀ ǒǏǀıǆ 

ƱƧƭ   

sag 2.3.1  10 GE Ĳǘπǎυ DA-SFP+ (Twinax) ≥24   

sag 2.3.2  Gigabit Ethernet   ≥4   

sag 2.3.3 
 ƶĲǎǌ ǅǆĲǎǘǋİǌǎ αǏǈǇǋǗ ǇυǏǙǌ ıĲǈǐ πǏǎǆǄǎǘǋİǌİǐ įǘǎ πǏǎįǈαǄǏαφƿǐ ƿǒǎυǌ 

ıυǋπİǏǈǊǆφǇİǁ ǉαǈ ǇǘǏİǐ Ǆǈα ǋİǊǊǎǌĲǈǉƿǐ αǌƾǄǉİǐ.  ƱƧƭ   

sag 2.3.4 Ʊα πǏǎıφİǏǇǎǘǌ Ĳα αǌĲǁıĲǎǈǒα ǉαǊǙįǈα 10 GE Ĳǘπǎυ DA-SFP+ ıİ ǋǀǉǎǐ ƱƧƭ   

sag 2.3.5 Ʒα DA-SFP+ ǉαǊǙįǈα Ǉα İǁǌαǈ ǉαĲƾǊǊǆǊǎυ ǋǀǉǎυǐ Ǆǈα Ĳǆǌ ǉαǊǔįǁǔıǆ Ĳǔǌ 
ıυıǉİυǙǌ ıĲǎ rack ǋİ ǋǀǉǎǐ  ≤ 3m   

sag 2.4  9. Ʃǈαıυǌįƿıİǈǐ peer-link  ≥ 2   

sag 2.5   ƧǏǈǇǋǗǐ ıυǌįƿıİǔǌ  ≥ 2   

sag 2.6   ƶυǌǎǊǈǉǗ İǘǏǎǐ ǅǙǌǆǐ ıĲǈǐ ıυǌįƿıİǈǐ  peer-link >=40Gbps   

sag 2.7  

 τǈ įǈαıυǌįƿıİǈǐ peer link ǋπǎǏǎǘǌ ǌα πǏαǄǋαĲǎπǎǈǆǇǎǘǌ İǁĲİ, ǋİ ǎπĲǈǉǗ ǋƿıǎ,   
İǁĲİ ǋİ ıυǌįƿıİǈ ǒαǊǉǎǘ Ĳǘπǎυ  DA-SFP+, QSFP. ƧǌƾǊǎǄα ǋİ Ĳǆǌ İπǈǊǎǄǀ Ĳǎυ 
αǌαįǗǒǎυ Ǉα πǏǎıφİǏǇǎǘǌ Ĳα ǉαǊǙįǈα įǈαıǘǌįİıǆǐ ǉαǈ ǎǈ πǏǎıαǏǋǎǄİǁǐ αǌ 
απαǈĲǎǘǌĲαǈ . 

NAI   

sag 2.8  
Ʃǈαıυǌįƿıİǈǐ (uplink) πǏǎǐ Ĳα ıυıĲǀǋαĲα Firewall/ ƶυǄǉİǌĲǏǔĲƿǐ 
ıυǌįƿıİǔǌ VPN  (u1,u2,u3,u4) ıİ αǌαφǎǏƾ ǋİ Ĳǎ Δƶχǀǋα 1Ε Ĳǆǐ Ĳİχǌǈǉǀǐ 
πİǏǈǄǏαφǀǐ. 

ƱƧƭ   

sag 2.8.1  ƧǏǈǇǋǗǐ ıυǌįƿıİǔǌ uplink πǏǎǐ Ĳǎυǐ VPN ıυǄǉİǌĲǏǔĲƿǐ >=2   

sag 2.8.2 

 Oǈ įǈαıυǌįƿıİǈǐ uplink ǋπǎǏǎǘǌ ǌα πǏαǄǋαĲǎπǎǈǆǇǎǘǌ İǁĲİ, ǋİ ǎπĲǈǉǗ ǋƿıǎ,   
İǁĲİ ǋİ ıǘǌįİıǆ ǒαǊǉǎǘ UTP ǀ Twinax. ƧǌƾǊǎǄα ǋİ Ĳǆǌ İπǈǊǎǄǀ Ĳǎυ αǌαįǗǒǎυ 
Ǉα πǏǎıφİǏǇǎǘǌ Ĳα ǉαǊǙįǈα įǈαıǘǌįİıǆǐ ǉαǈ ǎǈ πǏǎıαǏǋǎǄİǁǐ αǌ απαǈĲǎǘǌĲαǈ .  

NAI   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 

 

 

30 
 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

sag 2.9  
10. Ʃǈαıυǌįƿıİǈǐ (downlink) πǏǎǐ Ĳǎυǐ ǋİĲαǄǔǄİǁǐ sa1, sa2 ıİ αǌαφǎǏƾ ǋİ Ĳǎ 

Δƶǒǀǋα 1Ε Ĳǆǐ Ĳİǒǌǈǉǀǐ πİǏǈǄǏαφǀǐ. NAI   

sag 2.9.1  ƳπĲǈǉƿǐ įǈαıυǌįƿıİǈǐ ƱƧƭ   

sag 2.9.2  ƳπĲǈǉǎǁ πǏǎıαǏǋǎǄİǁǐ (SFP+), ĲİǒǌǎǊǎǄǁαǐ 10GBase-SR ≥ 2   

sag 2.10  ƸπǎıĲǀǏǈǍǆ ǊİǈĲǎυǏǄǁαǐ speed auto sensing ıİ ǗǊİǐ Ĳǈǐ Ethernet ǇǘǏİǐ ǒαǊǉǎǘ ƱƧƭ   

sag 2.11  ƸπǎıĲǀǏǈǍǆ IEEE 802.3x full duplex ıİ ǗǊİǐ Ĳǈǐ ǇǘǏİǐ ƱƧƭ   

sag 2.12  ƸπǎıĲǀǏǈǍǆ auto εDI/εDIX ıİ ǗǊİǐ Ĳǈǐ ǇǘǏİǐ ǒαǊǉǎǘ ƱƧƭ   

sag 2.13  ƸπǎıĲǀǏǈǍǆ MTU > 1500 bytes (jumbo frames) ıĲǈǐ Gigabit Ethernet ΘǘǏİǐ ƱƧƭ   

sag 2.14  
ΘǘǏα Ĳǎπǈǉǀǐ įǈαǒİǁǏǈıǆǐ ǋİ ǒǏǀıǆ ĲİǏǋαĲǈǉǎǘ (console)  

(Ʊα πǏǎıφİǏǇİǁ ǉαǈ Ĳǎ αǌĲǁıĲǎǈǒǎ ǉαǊǙįǈǎ) ǉαǈ Ethernet ǇǘǏαǐ. 
ƱƧƭ 

 
  

sag 3 ƹαǏαǉĲǆǏǈıĲǈǉƾ Layer 2 

sag 3.1  ƸπǎıĲǀǏǈǍǆ IEEE 802.1q (VLAN tagging) ƱƧƭ   

sag 3.2  ƸπǎıĲǆǏǈǅǗǋİǌǎ πǊǀǇǎǐ įǈαφǎǏİĲǈǉǙǌ 802.1q VLANs ≥ 1000   

sag 3.3  ƸπǎıĲǀǏǈǍǆ IEEE 802.1d (STP) ƱƧƭ   

sag 3.4  ƸπǎıĲǀǏǈǍǆ IEEE 802.1s (Multiple STP) ƱƧƭ   

sag 3.5  ƸπǎıĲǀǏǈǍǆ IEEE 802.1w (Rapid STP) ƱƧƭ   

sag 3.6  ƸπǎıĲǀǏǈǍǆ IEEE 802.1p CoS prioritization ƱƧƭ   

sag 3.7  ƸπǎıĲǀǏǈǍǆ IEEE 802.3ad Link Aggregation (LACP) ƱƧƭ   

sag 3.8  ƸπǎıĲǀǏǈǍǆ 802.3ax (LAG load balancing ) NAI   

sag 3.9  ƸπǎıĲǀǏǈǍǆ 802.1ab (LLDP) ƱƧƭ   

sag 3.10  ƸπǎıĲǀǏǈǍǆ Port Mirroring, Remote Port Mirroring ǉαǈ Encapsulated Remote Port 

Mirroring 
ƱƧƭ   

sag 4 ƹαǏαǉĲǆǏǈıĲǈǉƾ Layer 3 

sag 4.1  Θα įǈαǇƿĲİǈ ǊİǈĲǎυǏǄǁİǐ İπǈπƿįǎυ 3 ƱƧƭ   
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sag 4.2  
 ƯİǈĲǎυǏǄǁİǐ įǏǎǋǎǊǗǄǆıǆǐ  IP (unicast routing protocols)   Static  Routing Information Protocol [RIPv1, and RIPv2) 

ƱƧƭ   

sag 4.3  

ƴǏǎǆǄǋƿǌα ǒαǏαǉĲǆǏǈıĲǈǉƾ įǏǎǋǎǊǗǄǆıǆǐ: OSPF, OSPFv3, BGPv4 , PIM  

Θα ıυǌǎįİǘİĲαǈ ǋİ Ĳǈǐ ıǒİĲǈǉƿǐ ƾįİǈǐ ǒǏǀıǆǐ (License) ǉαǈ Ĳǎ ǉαĲƾǊǊǆǊǎ ǊǎǄǈıǋǈǉǗ 
(firmware) Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ αυĲǙǌ. 

ƱƧƭ   

sag 4.4  Policy-based routing (PBR) ƱƧƭ   

sag 4.5  ƸπǎıĲǀǏǈǍǆ VRRP ǉαǈ QoS NAI   

sag 4.6  ƸπǎıĲǀǏǈǍǆ φǁǊĲǏǔǌ Ĳǆǐ ǉǁǌǆıǆǐ ǋİ ǃƾıǆ Ĳǆǌ IP įǈİǘǇυǌıǆ ǉαǈ Ĳǎ port πǏǎƿǊİυıǆǐ 
ǉαǈ πǏǎǎǏǈıǋǎǘ (Access Control Lists) 

ƱƧƭ   

sag 4.7  ƸπǎıĲǀǏǈǍǆ απǏǗıǉǎπĲǆǐ πǏǎǙǇǆıǆǐ Ĳǆǐ ǉǁǌǆıǆǐ IPv6 (IPv6 traffic forwarding) ƱƧƭ   

sag 4.8  ƸπǎıĲǀǏǈǍǆ IGεP v1/v2/v3 Snooping NAI   

sag 5  ƪǍİǊǈǄǋƿǌα χαǏαǉĲǆǏǈıĲǈǉƾ  network virtualization ǉαǈ data center switching 

sag 5.1  iSCSI optimized NAI   

sag 5.2  ƸπǎıĲǀǏǈǍǆ ǋİ ǒǏǀıǆ υǊǈǉǎǘ Ĳǎυ RFC 7673 (ƱVGRE) NAI   

sag 5.3  ƸπǎıĲǀǏǈǍǆ ǋİ ǒǏǀıǆ υǊǈǉǎǘ Ĳǎυ RFC 7348 (VXLAN) NAI   

sag 5.4  ƸπǎıĲǀǏǈǍǆ 802.1qbb (Data Center Bridging - DCB NAI   

sag 5.5  ƸπǎıĲǀǏǈǍǆ 802.1qaz (Enhanced Transmission Selection - ETS) NAI   

sag 5.6  ƸπǎıĲǀǏǈǍǆ DCBx ǉαǈ iSCSI TLV NAI   

sag 5.7  ƸπǎıĲǀǏǈǍǆ Routable RDMA over Converged Ethernet (RoCE) NAI   

sag 6 ƹαǏαǉĲǆǏǈıĲǈǉƾ απǗįǎıǆǐ 

sag 6.1  ƹǔǏǆĲǈǉǗĲǆĲα ǋİĲαǄǔǄǀǐ (switching capacity) İıǔĲİǏǈǉǎǘ įǈαǘǊǎυ (Full Duplex)  ≥ 200 Gbps   

sag 6.2  ƵυǇǋǗǐ πǏǎǙǇǆıǆǐ (forwarding rate) Ǆǈα παǉƿĲα ǋİǄƿǇǎυǐ 64 bytes ≥ 100 εpps   

sag 6.3  ƹαǋǆǊǀ ǉαǇυıĲƿǏǆıǆ (port-to-port latency) ≤ 5 ǋsec   
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sag 6.4  ƴǊǀǇǎǐ υπǎıĲǆǏǈǅǗǋİǌǔǌ MAC addresses (Ʊα αǌαφİǏǇİǁ) ƱƧƭ   

sag 6.5  ƸπǎıĲǀǏǈǍǆ παǉƿĲǔǌ ǋİǄƾǊǎυ ǋİǄƾǇǎυǐ (Jumpo frames) >9000 bytes NAI   

sag 6.6  ƩǈαǇİıǈǋǗĲǆĲα ǊİǈĲǎυǏǄǁαǐ ıυıĲǀǋαĲǎǐ (Mean Time Between Failures Ν MTBF) ≥ 80.000 ǙǏİǐ   

sag 7 ƹαǏαǉĲǆǏǈıĲǈǉƾ αıφƾǊİǈαǐ 

sag 7.1  ƸπǎıĲǀǏǈǍǆ authentication ǉαǈ authorization ǋƿıǔ RADIUS Ǆǈα πǏǎıĲαıǁα 
απǎǋαǉǏυıǋƿǌǆǐ ǀ Ĳǎπǈǉǀǐ πǏǗıǃαıǆǐ ƱƧƭ   

sag 7.2  ƸπǎıĲǀǏǈǍǆ πİǏǈǎǏǈıǋǎǘ Ĳǔǌ παǉƿĲǔǌ ǋİ ǃƾıǆ Ĳǆǌ MAC address (MAC filtering) ƱƧƭ   

sag 7.3  ƸπǎıĲǀǏǈǍǆ πǏǎıĲαıǁαǐ απǗ İπǈǇƿıİǈǐ ARP / IP Spoofing NAI   

sag 8 ƹαǏαǉĲǆǏǈıĲǈǉƾ įǈαǒİǁǏǈıǆǐ 

sag 8.1  ƩυǌαĲǗĲǆĲα απǎǋαǉǏυıǋƿǌǆǐ įǈαǒİǁǏǈıǆǐ/ǏǘǇǋǈıǆǐ ǋƿıǔ Telnet ǀ SSH ƱƧƭ   

sag 8.2  ƸπǎıĲǀǏǈǍǆ SσεPv2c ǉαǈ υǊǎπǎǁǆıǆ SNMP MIB II ƱƧƭ   

sag 8.3  ƸπǎıĲǀǏǈǍǆ RMON ƱƧƭ   

sag 8.4  ƸπǎıĲǀǏǈǍǆ σTP client v3 (ıυǋǋǗǏφǔıǆ ǋİ RFC 1305) ƱƧƭ   

sag 8.5  ƧπǎǇǀǉİυıǆ ǉαǈ İǍαǄǔǄǀ / İǈıαǄǔǄǀ απǎǋαǉǏυıǋƿǌα Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ 
ǋİ ǒǏǀıǆ İǌǗǐ ĲǎυǊƾǒǈıĲǎǌ απǎ Ĳα πǏǔĲǗǉǎǊǊα FTP , TFTP 

ƱƧƭ   

sag 8.6  ƧπǎǇǀǉİυıǆ ǉαǈ İǍαǄǔǄǀ / İǈıαǄǔǄǀ απǎǋαǉǏυıǋƿǌα Ĳǎυ αǏǒİǁǎυ ǏυǇǋǁıİǔǌ ǋİ 
ǒǏǀıǆ İǌǗǐ ĲǎυǊƾǒǈıĲǎǌ απǎ Ĳα πǏǔĲǗǉǎǊǊα FTP , TFTP 

ƱƧƭ   

sag 8.7  
δEDs İǌįİǁǍİǔǌ Ǆǈα ǎπĲǈǉǀ (visual) παǏαǉǎǊǎǘǇǆıǆ Ĳǎυ ǋİĲαǄǔǄƿα. ƴǏƿπİǈ ǌα 

įǈαǇƿĲİǈ ĲǎυǊƾǒǈıĲǎǌ: α) System LEDs: status, power ǃ) Per-port LEDs: status, 
activity 

ƱƧƭ   

sag 9 ƪǈįǈǉƾ ǒαǏαǉĲǆǏǈıĲǈǉƾ 

sag 9.1  

ưǌǀǋǆ RAM ǉαĲƾǊǊǆǊǎυ ǋİǄƿǇǎυǐ Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ ǅǆĲǎǘǋİǌǔǌ 
ǒαǏαǉĲǆǏǈıĲǈǉǙǌ. 
(Ʊα αǌαφİǏǇİǁ ǆ πǏǎıφİǏǗǋİǌǆ ǉαǈ ǆ ǋƿǄǈıĲǆ υπǎıĲǆǏǈǅǗǋİǌǆ) 

ƱƧƭ   

sag 9.2  ưǌǀǋǆ απǎǇǀǉİυıǆǐ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ ǉαǈ αǏǒİǁǔǌ ǏυǇǋǁıİǔǌ 
(configuration) flash 

ƱƧƭ 
 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

(Ʊα αǌαφİǏǇİǁ ǆ πǏǎıφİǏǗǋİǌǆ ǉαǈ ǆ ǋƿǄǈıĲǆ υπǎıĲǆǏǈǅǗǋİǌǆ) 

sag 10 ΆǊǊα ǒαǏαǉĲǆǏǈıĲǈǉƾ 

sag 10.1  ƯİǈĲǎυǏǄǁα ǋİ ǆǊİǉĲǏǈǉǀ ĲǏǎφǎįǎıǁα ıİ įǁǉĲυǎ AC ǋİ Ĳυπǈǉƿǐ Ĳǈǋƿǐ 230 V ǉαǈ 
ıυǒǌǗĲǆĲα 50 Hz/ AC 

ƱƧƭ   

sag 10.2  ƩǈπǊǗ ĲǏǎφǎįǎĲǈǉǗ (redundant power supply)  ƱƧƭ   

sag 11  ƪǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ    

sag 11.1  ƩǈƾǏǉİǈα  ≥ 5 ƠĲǆ   

sag 11.2  Ƭ İǄǄǘǆıǆ Ǉα παǏƿǒİĲαǈ  ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǎυ ıυıĲǀǋαĲǎǐ.. ƱƧƭ   

sag 11.3  Ƭ İǄǄǘǆıǆ Ǉα αǉǎǊǎυǇİǁ Ĳǎυǐ Ǆİǌǈǉǎǘǐ ǗǏǎυǐ Ĳǆǐ İǄǄǘǆıǆǐ ıǒİĲǈǉƾ ǋİ Ĳǈǐ 
υπǆǏİıǁİǐ, Ĳǎ ǒǏǗǌǎ απǗǉǏǈıǆǐ ǉαǈ Ĳǎ ǒǏǗǌǎ απǎǉαĲƾıĲαıǆǐ Ĳǆǐ ǃǊƾǃǆǐ. ƱƧƭ   

 

 

ƴƷΧ 3. ưİĲαǄǔǄİǁǐ Ʒǘπǎυ 2 (management switches) 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

ƴǏǗǉİǈĲαǈ Ǆǈα Gigabit Ethernet ǋİĲαǄǔǄƿα ǋİ ǒαǏαǉĲǆǏǈıĲǈǉƾ layer2.  O ǋİĲαǄǔǄƿαǐ Ǉα įǈαıυǌįƿıİǈ Ĳǈǐ Out band ǇǘǏİǐ įǈαǒİǁǏǈıǆǐ Ĳǔǌ İǍυπǆǏİĲǆĲǙǌ ǉαǈ Ĳǔǌ įǈǉĲυαǉǙǌ 
ıυıǉİυǙǌ.  
O ǋİĲαǄǔǄƿαǐ Ǉα įǈαǇƿĲİǈ ĲǎυǊƾǒǈıĲǎǌ 24 Gigabit ǇǘǏİǐ Ethernet ǇǘǏİǐ ǒαǊǉǎǘ (UTP)  

sm 1 Γİǌǈǉƾ ƹαǏαǉĲǆǏǈıĲǈǉƾ 

sm 1.1  
ƮαĲƾǊǊǆǊǎ πǊαǁıǈǎ Ǆǈα πǏǎıαǏǋǎǄǀ ıİ standard 19Π EIA rack (ǌα πǏǎıφİǏǇǎǘǌ ǉαǈ 
Ĳα αǌĲǁıĲǎǈǒα παǏİǊǉǗǋİǌα Ǆǈα Ĳǆǌ ĲǎπǎǇƿĲǆıǆ) 

ƱƧƭ 
(ΎǓǎǐ = 1 RU) 

  

sm 1.2  Ʊα αǌαφİǏǇİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ   ƱƧƭ   

sm 2 ΘǘǏİǐ 

sm 2.1  ƸπǎıĲǀǏǈǍǆ 802.3ab, 802.3z, 802.3ae ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

sm 2.2  ΘǘǏİǐ ĲİǒǌǎǊǎǄǁαǐ 100Base-TX (IEEE 802.3u) / 1000Base-Ʒ (IEEE 802.3ab) ≥ 20   

sm 2.3  ƸπǎıĲǀǏǈǍǆ ǊİǈĲǎυǏǄǁαǐ speed auto sensing ıİ ǗǊİǐ Ĳǈǐ Ethernet ǇǘǏİǐ ǒαǊǉǎǘ ƱƧƭ   

sm 2.4  ƸπǎıĲǀǏǈǍǆ auto εDI/εDIX ıİ ǗǊİǐ Ĳǈǐ ǇǘǏİǐ ǒαǊǉǎǘ ƱƧƭ   

sm 2.5  
ΘǘǏα Ĳǎπǈǉǀǐ įǈαǒİǁǏǈıǆǐ ǋİ ǒǏǀıǆ ĲİǏǋαĲǈǉǎǘ (console) 

(Ʊα πǏǎıφİǏǇİǁ ǉαǈ Ĳǎ αǌĲǁıĲǎǈǒǎ ǉαǊǙįǈǎ) 
ƱƧƭ   

sm 3 ƹαǏαǉĲǆǏǈıĲǈǉƾ Layer 2 

sm 3.1  ƸπǎıĲǀǏǈǍǆ IEEE 802.1q (VLAN tagging) ƱƧƭ   

sm 3.2  ƸπǎıĲǆǏǈǅǗǋİǌǎ πǊǀǇǎǐ įǈαφǎǏİĲǈǉǙǌ 802.1q VLANs ≥ 1000   

sm 3.3  ƸπǎıĲǀǏǈǍǆ IEEE 802.1d (STP) ǉαǈ πǏǎǈαǏİĲǈǉƾ IEEE 802.1s (Multiple STP) ƱƧƭ   

sm 3.4  ƸπǎıĲǀǏǈǍǆ IEEE 802.1w (Rapid STP) ƱƧƭ   

sm 3.5  ƸπǎıĲǀǏǈǍǆ IEEE 802.3ad Link Aggregation (LACP) ƱƧƭ   

sm 4 ƹαǏαǉĲǆǏǈıĲǈǉƾ απǗįǎıǆǐ 

sm 4.1  ƹǔǏǆĲǈǉǗĲǆĲα ǋİĲαǄǔǄǀǐ (switching capacity) İıǔĲİǏǈǉǎǘ įǈαǘǊǎυ ≥ 48 Gbps   

sm 4.2  ƵυǇǋǗǐ πǏǎǙǇǆıǆǐ (forwarding rate) Ǆǈα παǉƿĲα ǋİǄƿǇǎυǐ 64 bytes ≥ 24 Mpps   

sm 4.3  ƴǊǀǇǎǐ υπǎıĲǆǏǈǅǗǋİǌǔǌ MAC addresses (Ʊα αǌαφİǏǇİǁ) ƱƧƭ   

sm 4.4  ƩǈαǇİıǈǋǗĲǆĲα ǊİǈĲǎυǏǄǁαǐ ıυıĲǀǋαĲǎǐ (Mean Time Between Failures Ν MTBF) ≥ 200.000 ǙǏİǐ   

sm 5 ƹαǏαǉĲǆǏǈıĲǈǉƾ αıφƾǊİǈαǐ 

sm 5.1  
ƸπǎıĲǀǏǈǍǆ authentication ǉαǈ authorization ǋƿıǔ RADIUS Ǆǈα πǏǎıĲαıǁα 
απǎǋαǉǏυıǋƿǌǆǐ ǀ Ĳǎπǈǉǀǐ πǏǗıǃαıǆǐ ƱƧƭ   

sm 5.2  ƸπǎıĲǀǏǈǍǆ πİǏǈǎǏǈıǋǎǘ Ĳǔǌ παǉƿĲǔǌ ǋİ ǃƾıǆ Ĳǆǌ MAC address (MAC filtering) ƱƧƭ   

sm 6 ƹαǏαǉĲǆǏǈıĲǈǉƾ įǈαǒİǁǏǈıǆǐ 

sm 6.1  ƩυǌαĲǗĲǆĲα απǎǋαǉǏυıǋƿǌǆǐ įǈαǒİǁǏǈıǆǐ/ǏǘǇǋǈıǆǐ ǋƿıǔ Telnet ǀ SSH ƱƧƭ   

sm 6.2  ƸπǎıĲǀǏǈǍǆ SσεP ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

sm 6.3  ƸπǎıĲǀǏǈǍǆ σTP client v3 (ıυǋǋǗǏφǔıǆ ǋİ RFC 1305) ƱƧƭ   

sm 6.4  
ƧπǎǇǀǉİυıǆ ǉαǈ İǍαǄǔǄǀ / İǈıαǄǔǄǀ απǎǋαǉǏυıǋƿǌα Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ 
ǋİ ǒǏǀıǆ  πǏǔĲǎǉǗǊǊǔǌ Ǘπǔǐ FTP , TFTP, SFTP, ǀ ƾǊǊǆǐ ǈıǎįǘǌαǋǆǐ Ǌǘıǆǐ ƱƧƭ   

sm 6.5  
ƧπǎǇǀǉİυıǆ ǉαǈ İǍαǄǔǄǀ / İǈıαǄǔǄǀ απǎǋαǉǏυıǋƿǌα Ĳǎυ αǏǒİǁǎυ ǏυǇǋǁıİǔǌ ǋİ 
ǒǏǀıǆ πǏǔĲǎǉǗǊǊǔǌ FTP , TFTP, SFTP ǀ ƾǊǊǆǐ ǈıǎįǘǌαǋǆǐ Ǌǘıǆǐ ƱƧƭ   

sm 6.6  
δEDs İǌįİǁǍİǔǌ Ǆǈα ǎπĲǈǉǀ (visual) παǏαǉǎǊǎǘǇǆıǆ Ĳǎυ ǋİĲαǄǔǄƿα. ƴǏƿπİǈ ǌα 
įǈαǇƿĲİǈ ĲǎυǊƾǒǈıĲǎǌ: α) System LEDs: status, power, ǃ) Per-port LEDs: status, 

activity 

ƱƧƭ   

sm 7 ƪǈįǈǉƾ ǒαǏαǉĲǆǏǈıĲǈǉƾ 

sm 7.1  
ưǌǀǋǆ RAM ǉαĲƾǊǊǆǊǎυ ǋİǄƿǇǎυǐ Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ ǅǆĲǎǘǋİǌǔǌ 
ǒαǏαǉĲǆǏǈıĲǈǉǙǌ. ƱƧƭ   

sm 7.2  
ưǌǀǋǆ απǎǇǀǉİυıǆǐ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ ǉαǈ αǏǒİǁǔǌ ǏυǇǋǁıİǔǌ 
(configuration) flash 

ƱƧƭ 
 

  

sm 8 ΆǊǊα ǒαǏαǉĲǆǏǈıĲǈǉƾ 

sm 8.1  
ƯİǈĲǎυǏǄǁα ǋİ ǆǊİǉĲǏǈǉǀ ĲǏǎφǎįǎıǁα ıİ įǁǉĲυǎ AC ǋİ Ĳυπǈǉƿǐ Ĳǈǋƿǐ 230 V/ ǉαǈ 
ıυǒǌǗĲǆĲα 50 Hz/ AC 

ƱƧƭ   

sm 8.2  ƩǈαıĲƾıİǈǐ  1 Rack-U   

sm 9  ƪǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ    

sm 9.1  ƩǈƾǏǉİǈα  ≥ 5 ƠĲǆ   

sm 9.2  
Ƭ İǄǄǘǆıǆ Ǉα παǏƿǒİĲαǈ  ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǎυ ıυıĲǀǋαĲǎǐ.. ƱƧƭ   

sm 9.3  
Ƭ İǄǄǘǆıǆ Ǉα αǉǎǊǎυǇİǁ Ĳǎυǐ Ǆİǌǈǉǎǘǐ ǗǏǎυǐ Ĳǆǐ İǄǄǘǆıǆǐ ıǒİĲǈǉƾ ǋİ Ĳǈǐ 
υπǆǏİıǁİǐ, Ĳǎ ǒǏǗǌǎ απǗǉǏǈıǆǐ ǉαǈ Ĳǎ ǒǏǗǌǎ απǎǉαĲƾıĲαıǆǐ Ĳǆǐ ǃǊƾǃǆǐ Ĳǎυ ƴƶ 1. ƱƧƭ   

 

 

ƵƸΧ 4. ƫǎυπǇǐıĳǇĳǁǑ ĳǙπǏυ 1 

 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

11. SRV2 
ƴǏǗǉİǈĲαǈ Ǆǈα İǍυπİǏİĲǆĲƿǐ πǎυ Ǉα įǈαǋǎǏφǙıǎυǌ Ĳǆǌ υπǎįǎǋǀ HCI 
Hypervisors Ĳǎυ ǉƿǌĲǏǎυ įǈαǌǎǋǀǐ 

NAI   

srv1 1  Γİǌǈǉƾ ΧαǏαǉĲǆǏǈıĲǈǉƾ    

srv1 1.1  
ƮαĲƾǊǊǆǊǎǐ Ǆǈα πǏǎıαǏǋǎǄǀ ıİ standard 19Π EIA rack. Ʊα πǏǎıφİǏǇǎǘǌ ǉαǈ 
Ĳα αǌĲǁıĲǎǈǒα παǏİǊǉǗǋİǌα Ǆǈα Ĳǆǌ ĲǎπǎǇƿĲǆıǆ Ĳǎυ ıĲǎ Rack. 

ƱƧƭ   

srv1 1.2  ΎǓǎǐ ıİ RU ≤ 2U   

srv1 1.3  

ƯİǈĲǎυǏǄǁα ǋİ ǆǊİǉĲǏǈǉǀ ĲǏǎφǎįǎıǁα: 

 Ĳƾıǆ 200-240 VAC 

 ıυǒǌǗĲǆĲα 50-60 Hz  

NAI 

  

srv1 1.4  
Ƴ İǍυπǆǏİĲǆĲǀǐ Ǉα įǈαǇƿĲİǈ İφİįǏİǁα ǋİ įǈπǊƾ ĲǏǎφǎįǎĲǈǉƾ, İφİįǏǈǉǎǘǐ 
αǌİǋǈıĲǀǏİǐ, ǉαǈ įǈπǊƿǐ įǈǉĲυαǉƿǐ įǈαıυǌįƿıİǈǐ.  NAI 

  

srv1 1.5  Ʊα αǌαǄǏαφİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ ƱƧƭ   

srv1 1.6  
Ƴ İǍυπǆǏİĲǆĲǀǐ Ǉα πǏƿπİǈ ǌα İǁǌαǈ ıǘǄǒǏǎǌǆǐ ĲİǒǌǎǊǎǄǁαǐ. Ʊα αǌαǄǏαφİǁ ǎ 
ǒǏǗǌǎǐ αǌαǉǎǁǌǔıǆǐ Ĳǎυ ǋǎǌĲƿǊǎυ 

ƱƧƭ   

srv1 1.7  

Θα πǏƿπİǈ ǌα υπƾǏǒİǈ ıǒİĲǈǉǀ ĲİǉǋǆǏǁǔıǆ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ ǗĲǈ :Ʒǎ 
ǋǎǌĲƿǊǎ ǃǏǁıǉİĲαǈ ıİ παǏαǄǔǄǀ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǆǌ ǒǏǎǌǈǉǀ ıĲǈǄǋǀ 
υπǎǃǎǊǀǐ Ĳǆǐ πǏǎıφǎǏƾǐ.  

 Ʃİǌ ƿǒİǈ αǌαǉǎǈǌǔǇİǁ παǘıǆ Ĳǆǐ παǏαǄǔǄǀǐ Ĳǎυ ǀ ǉαĲƾıĲαıǆ End Of 

Life.  

ƱƧƭ 

  

srv1 2  ƪǍİǊǈǄǋƿǌα χαǏαǉĲǆǏǈıĲǈǉƾ įǈαχİǁǏǈıǆǐ    

srv1 2.1  

ƩυǌαĲǗĲǆĲα İǍİǊǈǄǋƿǌǎυ απǎǋαǉǏυıǋƿǌǎυ İǊƿǄǒǎυ (ĲǆǊİǒİǈǏǈıǋǎǘ) ǉαǈ 
įǈαǒİǁǏǈıǆǐ Ǆǈα: 

 ƸπǎıĲǀǏǈǍǆ IPεI 

 ƴǊǀǏǆǐ απǎǋαǉǏυıǋƿǌǎǐ ƿǊİǄǒǎǐ αǉǗǋα ǉαǈ πǏǈǌ Ĳǎ ıǘıĲǆǋα ǌα 

ƱƧƭ 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

φǎǏĲǙıİǈ Ĳǎ ǊİǈĲǎυǏǄǈǉǗ 

 ƧπǎǋαǉǏυıǋƿǌǎǐ ƿǊİǄǒǎǐ Ĳǆǐ ĲǏǎφǎįǎıǁαǐ ǋİ įυǌαĲǗĲǆĲα power 
off/on 

 ƩυǌαĲǗĲǆĲα ǓυǒǏǀǐ İπαǌİǉǉǁǌǆıǆǐ αǌ Ĳǎ ıǘıĲǆǋα įİǌ απǎǉǏǁǌİĲαǈ 

 ƴαǏαǉǎǊǎǘǇǆıǆ ǉαǈ ƿǊİǄǒǎǐ Ĳǆǐ įǈαįǈǉαıǁαǐ İǉǉǁǌǆıǆǐ 

 Remote boot ǋƿıǔ įǈǉĲǘǎυ ǉαǈ įυǌαĲǗĲǆĲα İǄǉαĲƾıĲαıǆǐ Ĳǎυ 
ǊİǈĲǎυǏǄǈǉǎǘ ǋƿıǔ įǈǉĲǘǎυ 

 ƸπǎıĲǀǏǈǍǆ απǎǋαǉǏυıǋƿǌǔǌ ǋƿıǔǌ (remote media) Ǆǈα Ĳǆǌ 
İǄǉαĲƾıĲαıǆ ǊİǈĲǎυǏǄǈǉǎǘ ǀ Ĳǈǐ İǏǄαıǁİǐ ıυǌĲǀǏǆıǆǐ. 

 ƴǏǗıǃαıǆ ıĲǆǌ console Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ ǋİ ǄǏαφǈǉǗ 
πİǏǈǃƾǊǊǎǌ 

srv1 2.2  
ƴαǏαǉǎǊǎǘǇǆıǆ παǏαǋƿĲǏǔǌ Ĳǆǐ ǉαĲƾıĲαıǆǐ ǊİǈĲǎυǏǄǁαǐ Ĳǎυ υǊǈǉǎǘ Ĳǎυ 
(ĲǏǎφǎįǎĲǈǉǗ, İπİǍİǏǄαıĲǀǐ, ǋǌǀǋǆ) ƱƧƭ   

srv1 2.3  

Γǈα Ĳǆǌ απǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ ǉαǈ Ĳǎǌ İǌıǔǋαĲǔǋƿǌǎ ıǒİĲǈǉǗ İǊİǄǉĲǀ Ǉα 
παǏƿǒǎǌĲαǈ ǗǊİǐ Ĳǈǐ ƾįİǈİǐ (licenses) πǎυ ǒǏİǈƾǅǎǌĲαǈ Ǆǈα Ĳǆǌ İǉπǊǀǏǔıǆ Ĳǔǌ 
πǈǎ πƾǌǔ απαǈĲǀıİǔǌ. 

ƱƧƭ 
  

srv1 2.4  ƲİǒǔǏǈıĲǀ ǇǘǏα Ĳǘπǎυ Gigabit Ethernet Ǆǈα Ĳǆ įǈαǒİǁǏǈıǆ. ƱƧƭ   

srv1 2.5  Ʊα πǏǎıφƿǏİǈ agent-free management. NAI   

srv1 2.6  Ʊα įǈαǇƿĲİǈ CLI & Web GUI. NAI   

srv1 2.7  ƪπǈǉǎǈǌǔǌǁα ǋİ Ĳǎǌ İǊİǄǉĲǀ ǋƿıǔ SSH. NAI   

srv1 2.8  Ʊα υπǎıĲǆǏǁǅİǈ IPεI 2.0. NAI   

srv1 2.9  Ʊα υπǎıĲǆǏǁǅİǈ IPv6. NAI   

srv1 2.10  Ʊα υπǎıĲǆǏǁǅİǈ Directory Services (AD, LDAP). NAI   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv1 2.11  
ƸπǎıĲǀǏǈǍǆ İǌİǏǄǎπǎǁǆıǆǐ, απİǌİǏǄǎπǎǁǆıǆǐ ǉαǈ power monitoring Ĳǎυ 
ıυıĲǀǋαĲǎǐ. ƱƧƭ   

srv1 2.12  ƸπǎıĲǀǏǈǍǆ out of band management. NAI   

srv1 2.13  ƸπǎıĲǀǏǈǍǆ health monitoring & performance monitoring Ĳǎυ ıυıĲǀǋαĲǎǐ. ƱƧƭ   

srv1 2.14  ƸπǎıĲǀǏǈǍǆ embedded diagnostics. NAI   

srv1 2.15  ƸπǎıĲǀǏǈǍǆ Virtual Media, Virtual Folders, Virtual Console, Remote File Share. ƱƧƭ   

srv1 2.16  
ƸπǎıĲǀǏǈǍǆ Backup & Restore configurations, Remote configuration, Local OS 
install. 

ƱƧƭ   

srv1 2.17  
ƸπǎıĲǀǏǈǍǆ δocal Updates, Remote Updates, Automatic Updates ǉαǈ Scheduled 
Updates. 

ƱƧƭ   

srv1 2.18  

ƩυǌαĲǗĲǆĲα İǌıǔǋƾĲǔıǆǐ ıĲǎǌ İǊİǄǉĲǀ įǈαǒİǁǏǈıǆǐ ǉƾǏĲαǐ ǋǌǀǋǆǐ Flash 

16GB Ǆǈα ıǉǎπǎǘǐ Servicing. Ƭ πǏǎıφǎǏƾ Ĳǆǐ İǁǌαǈ πǏǎαǈǏİĲǈǉǀ ıĲǎ παǏǗǌ 
ƿǏǄǎ. 

NAI 

  

srv1 2.19  Ʊα παǏƿǒİǈ Email Alerting. ƱƧƭ   

srv1 2.20  SNMPv1/v2/v3 traps. NAI   

srv1 3  ƮİǌĲǏǈǉǀ ưǎǌƾįα ƪπİǍİǏǄαıǁαǐ (CPU)    

srv1 3.1  Ʊα αǌαφİǏǇİǁ ǎ Ĳǘπǎǐ CPU (ƶυǌǎπĲǈǉǀ πİǏǈǄǏαφǀ Ĳǆǐ αǏǒǈĲİǉĲǎǌǈǉǀǐ Ĳǆǐ CPU) ƱƧƭ   

srv1 3.2  H ǉƾǇİ CPU ǌα İǁǌαǈ ĲİǒǌǎǊǎǄǁαǐ x64  ƱƧƭ   

srv1 3.3  ƸπǎıĲǀǏǈǍǆ πǎǊǊαπǊǙǌ CPUs  ƱƧƭ   

srv1 3.4  ƴǏǎıφİǏǗǋİǌİǐ CPU  ≥2   

srv1 3.5  ƴǏǎıφİǏǗǋİǌǎǈ İπİǍİǏǄαıĲǈǉǎǁ πυǏǀǌİǐ (cores) Ǆǈα ǉƾǇİ CPU  ≥8   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv1 3.6  ƸπǎıĲǀǏǈǍǆ Instruction set 64-Bit  ƱƧƭ   

srv1 3.7  
ƪπǈįǗıİǈǐ: 

Ƴǈ πǏǎıφİǏǗǋİǌǎǈ servers Ǉα πǏƿπİǈ ǌα ƿǒǎυǌ įİǁǉĲǆ İπǈįǗıİǔǌ 
ƱƧƭ 

  

srv1 3.7.1   SPEC CPU2006 SPECint RATE (BASELINE) ≥860   

srv1 3.7.2   SPEC CPU2006 SPECfp RATE (BASELINE) ≥680   

srv1 4  ƮǘǏǈα ưǌǀǋǆ (εain εemory)    

srv1 4.1  ƪǊƾǒǈıĲǆ ǋǌǀǋǆ αǌƾ İǍυπǆǏİĲǆĲǀ  ≥128GB   

srv1 4.2  ƴǏǎıφİǏǗǋİǌα αǏǇǏǙǋαĲα ǋǌǀǋǆǐ ǋİǄƿǇǎυǐ ≥32 GB   

srv1 4.3  ƳǌǎǋαıĲǈǉǀ ıυǒǌǗĲǆĲα ǋǌǀǋǆǐ (MHz). ≥ 2400   

srv1 4.4  ưǌǀǋǆ Dual Rank ECC RDIMM,  x4 Data Width  ƱƧƭ   

srv1 4.5  Ʒİǒǌǈǉǀ įǈǗǏǇǔıǆǐ ǊαǇǙǌ (π.ǒ. ECC ǀ EDAC ǆ ƾǊǊǆ ıǘǄǒǏǎǌǆ Ĳİǒǌǈǉǀ) NAI   

srv1 4.6  ƶυǌǎǊǈǉƾ DIMM slots αǌƾ server. ≥ 8   

srv1 5  ƸπǎıǘıĲǆǋα Ʃǁıǉǔǌ    

srv1 5.1  

Ƴ Server Ǉα υπǎıĲǆǏǁǅİǈ hot-plug ıǉǊǆǏǎǘǐ įǁıǉǎυǐ 1,8Π, 2.5Π ǀ 3.5Π ıİ  
ıυǌǎǊǈǉǗ αǏǈǇǋǗ ǉαǈ ıİ ıυǋφǔǌǁα ǋİ Ĳǎυǐ πǈǎ İǈįǈǉǎǘǐ αǏǈǇǋǎǘǐ πǎυ 
αǌαφƿǏǎǌĲαǈ πǈǎ ǉƾĲǔ. 

≥ 17 

  

srv1 5.2  
ƸπǎıĲǀǏǈǍǆ įǈƾĲαǍǆǐ JBτD ǉαǈ RAID 1 ıǘǋφǔǌα ǋİ Ĳǆǌ ǎǏǈǅǗǋİǌǆ Ǆǈα Ĳǎυǐ 
αǉǗǊǎυǇǎυǐ Ĳǘπǎυǐ įǁıǉǔǌ. NAI 

  

srv1 5.3  Ʃǁıǉǎǈ Ĳǘπǎυ 1 ƱƧƭ   

srv1 5.3.1    ƧǏǈǇǋǗǐ įǁıǉǔǌ Ʒǘπǎυ 1 αǌƾ server. ≥ 4   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv1 5.3.2    ƹǔǏǆĲǈǉǗĲǆĲα ǉƾǇİ įǁıǉǎυ Ʒǘπǎυ 1. ≥ 2 TB   

srv1 5.3.3    ƷİǒǌǎǊǎǄǁα įǁıǉǎυ Ʒǘπǎυ 1 SATA 6Gbps. ƱƧƭ   

srv1 5.3.4    ƷαǒǘĲǆĲα įǁıǉǎυ Ʒǘπǎυ 1. ≥ 7.2 KRPM   

srv1 5.3.5  
  Ƴǈ įǁıǉǎǈ Ʒǘπǎυ 1 Ǉα İǁǌαǈ įǈαǇƿıǈǋǎǈ ıĲǎ ǊİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα ıİ 

ǊİǈĲǎυǏǄǁα HBA ( passthrough ) ǒǔǏǁǐ RAID. 
ƱƧƭ   

srv1 5.4  Ʃǁıǉǎǈ Ĳǘπǎυ 2 NAI   

srv1 5.4.1    ƧǏǈǇǋǗǐ įǁıǉǔǌ  Ĳǘπǎυ 2 αǌƾ server. ≥ 2   

srv1 5.4.2    ƹǔǏǆĲǈǉǗĲǆĲα ǉƾǇİ įǁıǉǎυ Ʒǘπǎυ 2. ≥ 480 GB   

srv1 5.4.3  
 ƷİǒǌǎǊǎǄǁα įǁıǉǎυ Ʒǘπǎυ 2  Solid State Drive SATA Mix Use MLC 

6Gbps,. 
ƱƧƭ   

srv1 5.4.4  
 Ƴǈ įǁıǉǎǈ Ʒǘπǎυ 2 Ǉα İǁǌαǈ įǈαǇƿıǈǋǎǈ ıĲǎ ǊİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα ǋİ 

ǊİǈĲǎυǏǄǁα   HBA ( passthrough ) ǒǔǏǁǐ RAID 
NAI   

srv1 5.5  Ʃǁıǉǎǈ Ĳǘπǎυ 3 (įǁıǉǎǈ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ) ƱƧƭ   

srv1 5.5.1   ƧǏǈǇǋǗǐ įǁıǉǔǌ  Ĳǘπǎυ32 αǌƾ server. ≥ 2   

srv1 5.5.2   ƹǔǏǆĲǈǉǗĲǆĲα ǉƾǇİ įǁıǉǎυ Ʒǘπǎυ 3. ≥ 200 GB   

srv1 5.5.3  
 ƷİǒǌǎǊǎǄǁα įǁıǉǎυ Ʒǘπǎυ 3  Solid State Drive SATA Mix Use MLC 

6Gbps. 
ƱƧƭ   

srv1 5.5.4  
 ƩǈƾĲαǍǆ RAID 1 υπǎıĲǆǏǈǅǗǋİǌǆ απǗ İǊİǄǉĲǀ RAID Ǆǈα Ĳǎυǐ įǁıǉǎυǐ 

Ʒǘπǎυ 3 
NAI   

srv1 5.6  

Ƴ Server Ǉα įǈαǇƿĲİǈ İǊİǘǇİǏİǐ υπǎįǎǒƿǐ  ǌα įİǒĲİǁ įǁıǉǎυǐ  

12.   Ʒǘπǎυ 1 >=8 

13.   Ʒǘπǎυ 2 >=4 

ƱƧƭ  
  

srv1 6  ƩǈǉĲυαǉǀ įǈαıǘǌįİıǆ    

srv1 6.1  ƴǏǎıαǏǋǎǄİǁǐ įǈαıǘǌįİıǆǐ įǈǉĲǘǎυ (nic) Ĳǘπǎυ 10Gbps Ethernet ≥ 2   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv1 6.1.1   ƴǏǔĲǗǉǎǊǊǎ įǈαıǘǌįİıǆǐ 10 GigE. ƱƧƭ   

srv1 6.1.2   ƷαǒǘĲǆĲα ǋİĲαφǎǏƾǐ įİįǎǋƿǌǔǌ (ıİ Gbps). ≥ 10   

srv1 6.1.3   ƪǌıǘǏǋαĲǆ įǈǉĲǘǔıǆ. ƱƧƭ   

srv1 6.1.4   ƧǏǈǇǋǗǐ ǇυǏǙǌ DA/SFP+ αǌƾ πǏǎıαǏǋǎǄƿα (nic) ≥2   

srv1 6.1.5  
 ƴǈıĲǎπǎǁǆıǆ Windows Server 2016 x64 Ǆǈα Data Center Bridging 

(DCB) 
NAI   

srv1 6.1.6  
 ƴǈıĲǎπǎǁǆıǆ Windows Server 2016 x64 Ǆǈα Generic Routing 

Encapsulation for Network Virtualization (NVGRE) 
NAI   

srv1 6.1.7  
 ƴǈıĲǎπǎǁǆıǆ Windows Server 2016 x64 Ǆǈα Kernel Mode Remote 

Direct Memory Access (kRDMA) 
NAI   

srv1 6.1.8  
 ƴǈıĲǎπǎǁǆıǆ Windows Server 2016 x64 Ǆǈα Receive Side Scaling 

(RSS) 
NAI   

srv1 6.1.9  
 ƴǈıĲǎπǎǁǆıǆ Windows Server 2016 x64 Ǆǈα Single Root I/O 

Virtualization (SR-IOV) 
NAI   

srv1 6.1.10  
 ƴǈıĲǎπǎǁǆıǆ Windows Server 2016 x64 Ǆǈα Software-Defined Data 

Center (SDDC) Premium 
NAI   

srv1 6.1.11  
 ƴǈıĲǎπǎǁǆıǆ Windows Server 2016 x64 Ǆǈα Software-Defined Data 

Center (SDDC) Standard 
NAI   

srv1 6.1.12  
 ƴǈıĲǎπǎǁǆıǆ Windows Server 2016 x64 Ǆǈα Virtual Machine Queue 

(VMQ) 
NAI   

srv1 7  ưǎǌƾįİǐ İǈıǗįǎυ/İǍǗįǎυ    

srv1 7.1  
ƪπİǍİǏǄαıĲǀǐ ǄǏαφǈǉǙǌ ǋİ υπǎıĲǀǏǈǍǆ αǌƾǊυıǆǐ 1280 x 1024 (16 bpp) ǀ 
ǉαǊǘĲİǏα ǒαǏαǉĲǆǏǈıĲǈǉƾ 

ƱƧƭ   

srv1 7.2  ΘǘǏİǐ πǎǌĲǈǉǈǎǘ πǊǆǉĲǏǎǊǎǄǁǎυ  ǉαǈ ǎǇǗǌǆǐ ƱƧƭ   

srv1 7.3  ΘǘǏİǐ USB ƱƧƭ   

srv1 8  ƪπİǉĲαıǈǋǗĲǆĲα    



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv1 8.1  
Ʒǎ ıǘıĲǆǋα Ǉα įǈαǇƿĲİǈ ĲǎυǊƾǒǈıĲǎǌ ǋǁα İǊİǘǇİǏǆ υπǎįǎǒǀ İπƿǉĲαıǆǐ (PCIe 
slot) Ǆǈα ǌα ǋπǎǏİǁ ǌα įİǒĲİǁ ǉƾǏĲİǐ İπƿǉĲαıǆǐ αυĲǎǘ Ĳǎυ Ĳǘπǎυ. ƱƧƭ   

srv1 9  ΆǊǊα χαǏαǉĲǆǏǈıĲǈǉƾ    

srv1 9.1  

ƴǏǎįǈαǄǏαφƿǐ ƴİǏǈǃƾǊǊǎǌĲǎǐ ǉαǈ İǉπǎǋπǙǌ αǉĲǈǌǎǃǎǊǁαǐ: 

 ƶǀǋαǌıǆ CE (CE marking)  Ʊα αǌαφİǏǇǎǘǌ ƾǊǊİǐ 

NAI 

  

srv1 9.2  ƴǏǎįǈαǄǏαφƿǐ ƧıφƾǊİǈαǐ ǉαǈ πǏǎıĲαıǁαǐ ǌα αǌαφİǏǇǎǘǌ ƱƧƭ   

srv1 10  ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα    

srv1 10.1  ƴǏǎİǄǉαĲİıĲǆǋƿǌǎ ǊİǈĲǎυǏǄǈǉǗ MS Windows Server 2016 Datacenter, 

Academic. 
NAI 

  

srv1 10.2  Ƴǈ ƾįİǈİǐ Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ πǏƿπİǈ ǌα ǉαǊǘπĲǎυǌ Ĳǎ ıǘǌǎǊǎ Ĳǔǌ πυǏǀǌǔǌ Ĳǔǌ 
πǏǎıφİǏǗǋİǌǔǌ İπİǍİǏǄαıĲǙǌ ǉƾǇİ server. 

ƱƧƭ   

srv1 10.3  Ʒǎ ǊİǈĲǎυǏǄǈǉǗ Ǉα πǏƿπİǈ ǌα İǄǉαĲαıĲαǇİǁ ıİ įǈƾĲαǍǆ RAID 1 Ĳǔǌ įǁıǉǔǌ 
Ĳǘπǎυ 3. ƱƧƭ   

srv1 10.4  ưİĲαφǎǏƾ ǉαǈ İǄǉαĲƾıĲαıǆ ıĲǎǌ ǒǙǏǎ πǎυ Ǉα υπǎįİǁǍİǈ ǎ ǈįǈǎǉĲǀĲǆǐ. NAI   

srv1 11  ƪǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ    

srv1 11.1  ƩǈƾǏǉİǈα  ≥ 5 ƠĲǆ   

srv1 11.2  Ƭ İǄǄǘǆıǆ Ǉα παǏƿǒİĲαǈ  ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǎυ ıυıĲǀǋαĲǎǐ.. 

ƱƧƭ   

srv1 11.3  Άǋİıǆ ĲǆǊİφǔǌǈǉǀ αǌĲαπǗǉǏǈıǆ ıİ αǌαǄǄİǊǁα Ĳǆǐ ǃǊƾǃǆǐ ǉαǈ İπǁıǉİǓǆ on site, 
Ĳǆǌ İπǗǋİǌǆ İǏǄƾıǈǋǆ (next business day), ıυǋπİǏǈǊαǋǃαǌǎǋƿǌǔǌ Ĳǔǌ 
αǌĲαǊǊαǉĲǈǉǙǌ ǉαǈ Ĳǆǐ İǏǄαıǁαǐ 

NAI   
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ƵƸΧ 5. ƫǎυπǇǐıĳǇĳǁǑ ĳǙπǏυ 2 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

14. SRV2 ƴǏǗǉİǈĲαǈ Ǆǈα İǍυπǆǏİĲǆĲǀ rack mounted 1U  ƱƧƭ   

srv2 1  Γİǌǈǉƾ ΧαǏαǉĲǆǏǈıĲǈǉƾ    

srv2 1.1  
ƮαĲƾǊǊǆǊǎǐ Ǆǈα πǏǎıαǏǋǎǄǀ ıİ standard 19Π EIA rack. Ʊα πǏǎıφİǏǇǎǘǌ ǉαǈ 
Ĳα αǌĲǁıĲǎǈǒα παǏİǊǉǗǋİǌα Ǆǈα Ĳǆǌ ĲǎπǎǇƿĲǆıǆ Ĳǎυ ıĲǎ Rack. 

ƱƧƭ   

srv2 1.2  ΎǓǎǐ ıİ RU 1   

srv2 1.3  

ƯİǈĲǎυǏǄǁα ǋİ ǆǊİǉĲǏǈǉǀ ĲǏǎφǎįǎıǁα: 

 Ĳƾıǆ 200-240 VAC 

 ıυǒǌǗĲǆĲα 50-60 Hz Ǆǈα AC 

NAI 

  

srv2 1.4  
Ƴ İǍυπǆǏİĲǆĲǀǐ Ǉα įǈαǇƿĲİǈ İφİįǏİǁα ǋİ įǈπǊƾ ĲǏǎφǎįǎĲǈǉƾ, İφİįǏǈǉǎǘǐ 
αǌİǋǈıĲǀǏİǐ, įǁıǉǎυǐ ıİ įǈƾĲαǍǆ RAID ǉαǈ įǈπǊƿǐ įǈǉĲυαǉƿǐ įǈαıυǌįƿıİǈǐ.  NAI 

  

srv2 1.5  Ʊα αǌαǄǏαφİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ ƱƧƭ   

srv2 1.6  
Ƴ İǍυπǆǏİĲǆĲǀǐ Ǉα πǏƿπİǈ ǌα İǁǌαǈ ıǘǄǒǏǎǌǆǐ ĲİǒǌǎǊǎǄǁαǐ 

Ʊα αǌαǄǏαφİǁ ǎ ǒǏǗǌǎǐ αǌαǉǎǁǌǔıǆǐ Ĳǎυ ǋǎǌĲƿǊǎυ 
ƱƧƭ 

  

srv2 1.7  

Θα πǏƿπİǈ ǌα υπƾǏǒİǈ ıǒİĲǈǉǀ ĲİǉǋǆǏǁǔıǆ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ ǗĲǈ :Ʒǎ 
ǋǎǌĲƿǊǎ ǃǏǁıǉİĲαǈ ıİ παǏαǄǔǄǀ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǆǌ ǒǏǎǌǈǉǀ ıĲǈǄǋǀ 
υπǎǃǎǊǀǐ Ĳǆǐ πǏǎıφǎǏƾǐ.  

 Ʃİǌ ƿǒİǈ αǌαǉǎǈǌǔǇİǁ παǘıǆ Ĳǆǐ παǏαǄǔǄǀǐ Ĳǎυ ǀ ǉαĲƾıĲαıǆ End τf 
Life.  

ƱƧƭ 

  

srv2 2  ƪǍİǊǈǄǋƿǌα χαǏαǉĲǆǏǈıĲǈǉƾ įǈαχİǁǏǈıǆǐ    

srv2 2.1  
ƩυǌαĲǗĲǆĲα İǍİǊǈǄǋƿǌǎυ απǎǋαǉǏυıǋƿǌǎυ İǊƿǄǒǎυ (ĲǆǊİǒİǈǏǈıǋǎǘ) ǉαǈ 
įǈαǒİǁǏǈıǆǐ Ǆǈα: ƱƧƭ   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

 ƸπǎıĲǀǏǈǍǆ IPεI 

 ƴǊǀǏǆǐ απǎǋαǉǏυıǋƿǌǎǐ ƿǊİǄǒǎǐ αǉǗǋα ǉαǈ πǏǈǌ Ĳǎ ıǘıĲǆǋα ǌα 
φǎǏĲǙıİǈ Ĳǎ ǊİǈĲǎυǏǄǈǉǗ 

 ƧπǎǋαǉǏυıǋƿǌǎǐ ƿǊİǄǒǎǐ Ĳǆǐ ĲǏǎφǎįǎıǁαǐ ǋİ įυǌαĲǗĲǆĲα power 
off/on 

 ƩυǌαĲǗĲǆĲα ǓυǒǏǀǐ İπαǌİǉǉǁǌǆıǆǐ αǌ Ĳǎ ıǘıĲǆǋα įİǌ απǎǉǏǁǌİĲαǈ 

 ƴαǏαǉǎǊǎǘǇǆıǆ ǉαǈ ƿǊİǄǒǎǐ Ĳǆǐ įǈαįǈǉαıǁαǐ İǉǉǁǌǆıǆǐ 

 Remote boot ǋƿıǔ įǈǉĲǘǎυ ǉαǈ įυǌαĲǗĲǆĲα İǄǉαĲƾıĲαıǆǐ Ĳǎυ 
ǊİǈĲǎυǏǄǈǉǎǘ ǋƿıǔ įǈǉĲǘǎυ 

 ƸπǎıĲǀǏǈǍǆ απǎǋαǉǏυıǋƿǌǔǌ ǋƿıǔǌ (remote media) Ǆǈα Ĳǆǌ 
İǄǉαĲƾıĲαıǆ ǊİǈĲǎυǏǄǈǉǎǘ ǀ Ĳǈǐ İǏǄαıǁİǐ ıυǌĲǀǏǆıǆǐ. 

 ƴǏǗıǃαıǆ ıĲǆǌ console Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ ǋİ ǄǏαφǈǉǗ 
πİǏǈǃƾǊǊǎǌ 

srv2 2.2  
ƴαǏαǉǎǊǎǘǇǆıǆ παǏαǋƿĲǏǔǌ Ĳǆǐ ǉαĲƾıĲαıǆǐ ǊİǈĲǎυǏǄǁαǐ Ĳǎυ υǊǈǉǎǘ Ĳǎυ 
(ĲǏǎφǎįǎĲǈǉǗ, İπİǍİǏǄαıĲǀǐ, ǋǌǀǋǆ) ƱƧƭ   

srv2 2.3  

Γǈα Ĳǆǌ απǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ ǉαǈ Ĳǎǌ İǌıǔǋαĲǔǋƿǌǎ ıǒİĲǈǉǗ İǊİǄǉĲǀ Ǉα 
παǏƿǒǎǌĲαǈ ǗǊİǐ Ĳǈǐ ƾįİǈİǐ (licenses) πǎυ ǒǏİǈƾǅǎǌĲαǈ Ǆǈα Ĳǆǌ İǉπǊǀǏǔıǆ Ĳǔǌ 
πǈǎ πƾǌǔ απαǈĲǀıİǔǌ. 

ƱƧƭ 
  

srv2 3  ƮİǌĲǏǈǉǀ ưǎǌƾįα ƪπİǍİǏǄαıǁαǐ (CPU)    

srv2 3.1  Ʊα αǌαφİǏǇİǁ ǎ Ĳǘπǎǐ CPU (ƶυǌǎπĲǈǉǀ πİǏǈǄǏαφǀ Ĳǆǐ αǏǒǈĲİǉĲǎǌǈǉǀǐ Ĳǆǐ CPU) ƱƧƭ   

srv2 3.2  H ǉƾǇİ CPU ǌα İǁǌαǈ ĲİǒǌǎǊǎǄǁαǐ x64  ƱƧƭ   

srv2 3.3  ƸπǎıĲǀǏǈǍǆ πǎǊǊαπǊǙǌ CPUs  ƱƧƭ   

srv2 3.4  ƴǏǎıφİǏǗǋİǌİǐ CPU  2   

srv2 3.5  ƴǏǎıφİǏǗǋİǌǎǈ İπİǍİǏǄαıĲǈǉǎǁ πυǏǀǌİǐ (cores) Ǆǈα ǉƾǇİ CPU  ≥ 6   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv2 3.6  ƸπǎıĲǀǏǈǍǆ Instruction set 64-Bit  ƱƧƭ   

srv2 3.7  
ƪπǈįǗıİǈǐ: 

Ƴǈ πǏǎıφİǏǗǋİǌǎǈ servers Ǉα πǏƿπİǈ ǌα ƿǒǎυǌ įİǁǉĲǆ İπǈįǗıİǔǌ 
ƱƧƭ 

  

srv2 3.7.1   SPEC CPU2006 SPECint RATE (BASELINE) ≥300   

srv2 3.7.2   SPEC CPU2006 SPECfp RATE (BASELINE) ≥320   

srv2 4  ƮǘǏǈα ưǌǀǋǆ (εain εemory)    

srv2 4.1  ƪǊƾǒǈıĲǆ ǋǌǀǋǆ αǌƾ İǍυπǆǏİĲǆĲǀ  ≥32 GB   

srv2 4.2  ƴǏǎıφİǏǗǋİǌα αǏǇǏǙǋαĲα ǋǌǀǋǆǐ ǋİǄƿǇǎυǐ ≥16 GB   

srv2 4.3  Ʒİǒǌǈǉǀ įǈǗǏǇǔıǆǐ ǊαǇǙǌ (π.ǒ. ECC ǀ EDAC ǆ ƾǊǊǆ ıǘǄǒǏǎǌǆ Ĳİǒǌǈǉǀ) NAI   

srv2 4.4  
ƩυǌαĲǗĲǆĲα  įǈπǊαıǈαıǋǎǘ Ĳǆǐ ǋǌǀǋǆǐ  ǒǔǏǁǐ Ĳǆǌ αφαǁǏİıǆ Ĳǔǌ υφǈıĲƾǋİǌǔǌ 
αǏǇǏǔǋƾĲǔǌ πǎυ Ǉα πǏǎıφİǏǇǎǘǌ ıĲǆǌ ǅǆĲǎǘǋİǌǆ ıǘǌǇİıǆ. ƱƧƭ   

srv2 5  ƸπǎıǘıĲǆǋα Ʃǁıǉǔǌ    

srv2 5.1  
Ƴ ǉƾǇİ İǍυπǆǏİĲǆĲǀǐ Ǉα πǏǎıφƿǏİĲαǈ ǋİ įǘǎ ĲǎυǊƾǒǈıĲǎǌ įǁıǉǎυǐ Ĳǘπǎυ  SSD  

2.5Π ƱƧƭ   

srv2 5.2  Ƴǈ įǁıǉǎǈ Ǉα πǏƿπİǈ απαǏαǁĲǆĲα ǌα İǁǌαǈ hot swap NAI   

srv2 5.3  ƴǏǎıφİǏǗǋİǌǆ ǒǔǏǆĲǈǉǗĲǆĲα ǉƾǇİ įǁıǉǎυ (GB) ≥200 GB   

srv2 5.4  Ʒǘπǎǐ įǁıǉǔǌ SSD (MixUse ǀ Write Intensive) SAS ǀ SATA  NAI   

srv2 5.5  ƪǊİǄǉĲǀǐ įǁıǉǔǌ ǋİ υπǎıĲǀǏǈǍǆ ĲǎυǊƾǒǈıĲǎǌ RAID 0, 1, 1+0 ǀ ǈıǎįǘǌαǋα 10.  NAI   

srv2 5.6  ƧǏǈǇǋǗǐ ƴǏǎıφİǏǗǋİǌǔǌ įǁıǉǔǌ ≥2   

srv2 5.7  ƧǏǈǇǋǗǐ İπǈπǊƿǎǌ υπǎıĲǆǏǈǅǗǋİǌǔǌ įǁıǉǔǌ ≥4   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv2 6  ƩǈǉĲυαǉǀ įǈαıǘǌįİıǆ    

srv2 6.1  Θα įǈαǇƿĲİǈ įǈǉĲυαǉǀ ıǘǌįİıǆ ĲǎυǊƾǒǈıĲǎǌ 10G Ethernet NAI   

srv2 6.2  ƧǏǈǇǋǗǐ ǇυǏǙǌ ≥ 2   

srv2 7  ưǎǌƾįİǐ İǈıǗįǎυ/İǍǗįǎυ    

srv2 7.1  
ƪπİǍİǏǄαıĲǀǐ ǄǏαφǈǉǙǌ ǋİ υπǎıĲǀǏǈǍǆ αǌƾǊυıǆǐ 1280 x 1024 (16 bpp) ǀ 
ǉαǊǘĲİǏα ǒαǏαǉĲǆǏǈıĲǈǉƾ 

ƱƧƭ   

srv2 7.2  ΘǘǏİǐ πǎǌĲǈǉǈǎǘ πǊǆǉĲǏǎǊǎǄǁǎυ  ǉαǈ ǎǇǗǌǆǐ ƱƧƭ   

srv2 7.3  ΘǘǏİǐ USB ƱƧƭ   

srv2 8  ƪπİǉĲαıǈǋǗĲǆĲα    

srv2 8.1  
Ʒǎ ıǘıĲǆǋα Ǉα įǈαǇƿĲİǈ ĲǎυǊƾǒǈıĲǎǌ ǋǁα İǊİǘǇİǏǆ υπǎįǎǒǀ İπƿǉĲαıǆǐ (PCIe 
slot) Ǆǈα ǌα ǋπǎǏİǁ ǌα įİǒĲİǁ ǉƾǏĲİǐ İπƿǉĲαıǆǐ αυĲǎǘ Ĳǎυ Ĳǘπǎυ. ƱƧƭ   

srv2 9  ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα    

srv2 9.1  ƴǏǎİǄǉαĲİıĲǆǋƿǌǎ ǊİǈĲǎυǏǄǈǉǗ MS Windows Server 2016 Stabdard, Academic. NAI   

srv2 9.2  
Ƴǈ ƾįİǈİǐ Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ πǏƿπİǈ ǌα ǉαǊǘπĲǎυǌ Ĳǎ ıǘǌǎǊǎ Ĳǔǌ πυǏǀǌǔǌ Ĳǔǌ 
πǏǎıφİǏǗǋİǌǔǌ İπİǍİǏǄαıĲǙǌ ǉƾǇİ server. ƱƧƭ   

srv2 9.3  Ʒǎ ǊİǈĲǎυǏǄǈǉǗ Ǉα πǏƿπİǈ ǌα İǄǉαĲαıĲαǇİǁ ıİ įǈƾĲαǍǆ RAID 1 Ĳǔǌ įǁıǉǔǌ Ĳǎυ ƱƧƭ   

srv2 10  ΆǊǊα χαǏαǉĲǆǏǈıĲǈǉƾ    

srv2 10.1  

ƴǏǎįǈαǄǏαφƿǐ ƴİǏǈǃƾǊǊǎǌĲǎǐ ǉαǈ İǉπǎǋπǙǌ αǉĲǈǌǎǃǎǊǁαǐ: 

 ƶǀǋαǌıǆ CE (CE marking)  Ʊα αǌαφİǏǇǎǘǌ ƾǊǊİǐ 

NAI 

  

srv2 10.2  ƴǏǎįǈαǄǏαφƿǐ ƧıφƾǊİǈαǐ ǉαǈ πǏǎıĲαıǁαǐ ǌα αǌαφİǏǇǎǘǌ ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv2 11  ƪǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ    

srv2 11.1  ƩǈƾǏǉİǈα  ≥ 5 ƠĲǆ   

srv2 11.2  Ƭ İǄǄǘǆıǆ Ǉα παǏƿǒİĲαǈ  ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǎυ ıυıĲǀǋαĲǎǐ. 

ƱƧƭ   

srv2 11.3  Άǋİıǆ ĲǆǊİφǔǌǈǉǀ αǌĲαπǗǉǏǈıǆ ıİ αǌαǄǄİǊǁα Ĳǆǐ ǃǊƾǃǆǐ ǉαǈ İπǁıǉİǓǆ on site, 
Ĳǆǌ İπǗǋİǌǆ İǏǄƾıǈǋǆ (next business day), ıυǋπİǏǈǊαǋǃαǌǎǋƿǌǔǌ Ĳǔǌ 
αǌĲαǊǊαǉĲǈǉǙǌ ǉαǈ Ĳǆǐ İǏǄαıǁαǐ 

NAI   

 

ƵƸΧ 6. ƫǎυπǇǐıĳǇĳǁǑ ĳǙπǏυ 3 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

15. SRV3 
ƴǏǗǉİǈĲαǈ Ǆǈα İǍυπǆǏİĲǆĲǀ rack mounted ≤ 2U  ǋİ αυǍǆǋƿǌǆ απǎǇǆǉİυĲǈǉǀ 
ǈǉαǌǗĲǆĲα Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ ǉαǈ Ĳǔǌ ǊİǈĲǎυǏǄǈǙǌ backup. 

ƱƧƭ   

srv3 1  Γİǌǈǉƾ ΧαǏαǉĲǆǏǈıĲǈǉƾ    

srv3 1.1  
ƮαĲƾǊǊǆǊǎǐ Ǆǈα πǏǎıαǏǋǎǄǀ ıİ standard 19Π EIA rack. Ʊα πǏǎıφİǏǇǎǘǌ ǉαǈ 
Ĳα αǌĲǁıĲǎǈǒα παǏİǊǉǗǋİǌα Ǆǈα Ĳǆǌ ĲǎπǎǇƿĲǆıǆ Ĳǎυ ıĲǎ Rack. 

ƱƧƭ   

srv3 1.2  ΎǓǎǐ ıİ RU ≤ 2   

srv3 1.3  

ƯİǈĲǎυǏǄǁα ǋİ ǆǊİǉĲǏǈǉǀ ĲǏǎφǎįǎıǁα: 

 Ĳƾıǆ 200-240 VAC 

 ıυǒǌǗĲǆĲα 50-60 Hz Ǆǈα AC 

NAI 

  

srv3 1.4  
Ƴ İǍυπǆǏİĲǆĲǀǐ Ǉα įǈαǇƿĲİǈ İφİįǏİǁα ǋİ įǈπǊƾ ĲǏǎφǎįǎĲǈǉƾ, İφİįǏǈǉǎǘǐ 
αǌİǋǈıĲǀǏİǐ, įǁıǉǎυǐ ıİ įǈƾĲαǍǆ RAID ǉαǈ įǈπǊƿǐ įǈǉĲυαǉƿǐ įǈαıυǌįƿıİǈǐ.  NAI 

  

srv3 1.5  Ʊα αǌαǄǏαφİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ ƱƧƭ   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv3 1.6  
Ƴ İǍυπǆǏİĲǆĲǀǐ Ǉα πǏƿπİǈ ǌα İǁǌαǈ ıǘǄǒǏǎǌǆǐ ĲİǒǌǎǊǎǄǁαǐ 

Ʊα αǌαǄǏαφİǁ ǎ ǒǏǗǌǎǐ αǌαǉǎǁǌǔıǆǐ Ĳǎυ ǋǎǌĲƿǊǎυ 
ƱƧƭ 

  

srv3 1.7  

Θα πǏƿπİǈ ǌα υπƾǏǒİǈ ıǒİĲǈǉǀ ĲİǉǋǆǏǁǔıǆ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ ǗĲǈ :Ʒǎ 
ǋǎǌĲƿǊǎ ǃǏǁıǉİĲαǈ ıİ παǏαǄǔǄǀ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǆǌ ǒǏǎǌǈǉǀ ıĲǈǄǋǀ 
υπǎǃǎǊǀǐ Ĳǆǐ πǏǎıφǎǏƾǐ.  

 Ʃİǌ ƿǒİǈ αǌαǉǎǈǌǔǇİǁ παǘıǆ Ĳǆǐ παǏαǄǔǄǀǐ Ĳǎυ ǀ ǉαĲƾıĲαıǆ End τf 
Life.  

ƱƧƭ 

  

srv3 2  ƪǍİǊǈǄǋƿǌα χαǏαǉĲǆǏǈıĲǈǉƾ įǈαχİǁǏǈıǆǐ    

srv3 2.1  

ƩυǌαĲǗĲǆĲα İǍİǊǈǄǋƿǌǎυ απǎǋαǉǏυıǋƿǌǎυ İǊƿǄǒǎυ (ĲǆǊİǒİǈǏǈıǋǎǘ) ǉαǈ 
įǈαǒİǁǏǈıǆǐ Ǆǈα: 

 ƸπǎıĲǀǏǈǍǆ IPεI 

 ƴǊǀǏǆǐ απǎǋαǉǏυıǋƿǌǎǐ ƿǊİǄǒǎǐ αǉǗǋα ǉαǈ πǏǈǌ Ĳǎ ıǘıĲǆǋα ǌα 
φǎǏĲǙıİǈ Ĳǎ ǊİǈĲǎυǏǄǈǉǗ 

 ƧπǎǋαǉǏυıǋƿǌǎǐ ƿǊİǄǒǎǐ Ĳǆǐ ĲǏǎφǎįǎıǁαǐ ǋİ įυǌαĲǗĲǆĲα power 
off/on 

 ƩυǌαĲǗĲǆĲα ǓυǒǏǀǐ İπαǌİǉǉǁǌǆıǆǐ αǌ Ĳǎ ıǘıĲǆǋα įİǌ απǎǉǏǁǌİĲαǈ 

 ƴαǏαǉǎǊǎǘǇǆıǆ ǉαǈ ƿǊİǄǒǎǐ Ĳǆǐ įǈαįǈǉαıǁαǐ İǉǉǁǌǆıǆǐ 

 Remote boot ǋƿıǔ įǈǉĲǘǎυ ǉαǈ įυǌαĲǗĲǆĲα İǄǉαĲƾıĲαıǆǐ Ĳǎυ 
ǊİǈĲǎυǏǄǈǉǎǘ ǋƿıǔ įǈǉĲǘǎυ 

 ƸπǎıĲǀǏǈǍǆ απǎǋαǉǏυıǋƿǌǔǌ ǋƿıǔǌ (remote media) Ǆǈα Ĳǆǌ 
İǄǉαĲƾıĲαıǆ ǊİǈĲǎυǏǄǈǉǎǘ ǀ Ĳǈǐ İǏǄαıǁİǐ ıυǌĲǀǏǆıǆǐ. 

 ƴǏǗıǃαıǆ ıĲǆǌ console Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ ǋİ ǄǏαφǈǉǗ 
πİǏǈǃƾǊǊǎǌ 

ƱƧƭ 

  

srv3 2.2  
ƴαǏαǉǎǊǎǘǇǆıǆ παǏαǋƿĲǏǔǌ Ĳǆǐ ǉαĲƾıĲαıǆǐ ǊİǈĲǎυǏǄǁαǐ Ĳǎυ υǊǈǉǎǘ Ĳǎυ 
(ĲǏǎφǎįǎĲǈǉǗ, İπİǍİǏǄαıĲǀǐ, ǋǌǀǋǆ) ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv3 2.3  

Γǈα Ĳǆǌ απǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ ǉαǈ Ĳǎǌ İǌıǔǋαĲǔǋƿǌǎ ıǒİĲǈǉǗ İǊİǄǉĲǀ Ǉα 
παǏƿǒǎǌĲαǈ ǗǊİǐ Ĳǈǐ ƾįİǈİǐ (licenses) πǎυ ǒǏİǈƾǅǎǌĲαǈ Ǆǈα Ĳǆǌ İǉπǊǀǏǔıǆ Ĳǔǌ 
πǈǎ πƾǌǔ απαǈĲǀıİǔǌ. 

ƱƧƭ 
  

srv3 3  ƮİǌĲǏǈǉǀ ưǎǌƾįα ƪπİǍİǏǄαıǁαǐ (CPU)    

srv3 3.1  Ʊα αǌαφİǏǇİǁ ǎ Ĳǘπǎǐ CPU (ƶυǌǎπĲǈǉǀ πİǏǈǄǏαφǀ Ĳǆǐ αǏǒǈĲİǉĲǎǌǈǉǀǐ Ĳǆǐ CPU) ƱƧƭ   

srv3 3.2  H ǉƾǇİ CPU ǌα İǁǌαǈ ĲİǒǌǎǊǎǄǁαǐ x64  ƱƧƭ   

srv3 3.3  ƸπǎıĲǀǏǈǍǆ πǎǊǊαπǊǙǌ CPUs  ƱƧƭ   

srv3 3.4  ƴǏǎıφİǏǗǋİǌİǐ CPU  2   

srv3 3.5  ƴǏǎıφİǏǗǋİǌǎǈ İπİǍİǏǄαıĲǈǉǎǁ πυǏǀǌİǐ (cores) Ǆǈα ǉƾǇİ CPU  ≥ 6   

srv3 3.6  ƸπǎıĲǀǏǈǍǆ Instruction set 64-Bit  ƱƧƭ   

srv3 3.7  
ƪπǈįǗıİǈǐ: 

Ƴǈ πǏǎıφİǏǗǋİǌǎǈ servers Ǉα πǏƿπİǈ ǌα ƿǒǎυǌ įİǁǉĲǆ İπǈįǗıİǔǌ 
ƱƧƭ 

  

srv3 3.7.1   SPEC CPU2006 SPECint RATE (BASELINE) ≥300   

srv3 3.7.2   SPEC CPU2006 SPECfp RATE (BASELINE) ≥320   

srv3 4  ƮǘǏǈα ưǌǀǋǆ (εain εemory)    

srv3 4.1  ƪǊƾǒǈıĲǆ ǋǌǀǋǆ αǌƾ İǍυπǆǏİĲǆĲǀ  ≥32 GB   

srv3 4.2  ƴǏǎıφİǏǗǋİǌα αǏǇǏǙǋαĲα ǋǌǀǋǆǐ ǋİǄƿǇǎυǐ ≥16 GB   

srv3 4.3  Ʒİǒǌǈǉǀ įǈǗǏǇǔıǆǐ ǊαǇǙǌ (π.ǒ. ECC ǀ EDAC ǆ ƾǊǊǆ ıǘǄǒǏǎǌǆ Ĳİǒǌǈǉǀ) NAI   

srv3 4.4  
ƩυǌαĲǗĲǆĲα  įǈπǊαıǈαıǋǎǘ Ĳǆǐ ǋǌǀǋǆǐ  ǒǔǏǁǐ Ĳǆǌ αφαǁǏİıǆ Ĳǔǌ υφǈıĲƾǋİǌǔǌ 
αǏǇǏǔǋƾĲǔǌ πǎυ Ǉα πǏǎıφİǏǇǎǘǌ ıĲǆǌ ǅǆĲǎǘǋİǌǆ ıǘǌǇİıǆ. ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv3 5  ƸπǎıǘıĲǆǋα Ʃǁıǉǔǌ    

srv3 5.1  
Ƴ ǉƾǇİ İǍυπǆǏİĲǆĲǀǐ Ǉα πǏǎıφƿǏİĲαǈ ǋİ įǘǎ ĲǎυǊƾǒǈıĲǎǌ įǁıǉǎυǐ Ĳǘπǎυ HDD 

ǀ SSD  2.5Π ƱƧƭ   

srv3 5.2  Ƴǈ įǁıǉǎǈ Ǉα πǏƿπİǈ απαǏαǁĲǆĲα ǌα İǁǌαǈ hot swap NAI   

srv3 5.3  Ʃǁıǉǎǈ Ĳǘπǎυ 1    

srv3 5.3.1   ƴǏǎıφİǏǗǋİǌǆ ǒǔǏǆĲǈǉǗĲǆĲα ǉƾǇİ įǁıǉǎυ (GB) ≥ 200 GB   

srv3 5.3.2   Ʒǘπǎǐ įǁıǉǔǌ SSD (MixUse ǀ Write Intensive) SAS ǀ SATA  NAI   

srv3 5.3.3   ƧǏǈǇǋǗǐ įǁıǉǔǌ 2   

srv3 5.4  Ʃǁıǉǎǈ Ĳǘπǎυ 2 ƱƧƭ   

srv3 5.5   Ʒǘπǎǐ įǁıǉǔǌ HDD SATA 6Gbps, 7.2K RPM ǒǔǏǆĲǈǉǗĲǆĲαǐ ≥ 4Ʒƨ NAI   

srv3 5.6   ƧǏǈǇǋǗǐ įǁıǉǔǌ 6   

srv3 5.7  
ƪǊİǄǉĲǀǐ įǁıǉǔǌ ǋİ υπǎıĲǀǏǈǍǆ ĲǎυǊƾǒǈıĲǎǌ RAID 0, 1, 1+0 ǀ ǈıǎįǘǌαǋα 10 

ǉαǈ 5.  
NAI 

  

srv3 6  ƩǈǉĲυαǉǀ įǈαıǘǌįİıǆ    

srv3 6.1  Θα įǈαǇƿĲİǈ įǈǉĲυαǉǀ ıǘǌįİıǆ ĲǎυǊƾǒǈıĲǎǌ 10G Ethernet NAI   

srv3 6.2  ƧǏǈǇǋǗǐ ǇυǏǙǌ ≥ 2   

srv3 7  ưǎǌƾįİǐ İǈıǗįǎυ/İǍǗįǎυ    

srv3 7.1  
ƪπİǍİǏǄαıĲǀǐ ǄǏαφǈǉǙǌ ǋİ υπǎıĲǀǏǈǍǆ αǌƾǊυıǆǐ 1280 x 1024 (16 bpp) ǀ 
ǉαǊǘĲİǏα ǒαǏαǉĲǆǏǈıĲǈǉƾ 

ƱƧƭ   

srv3 7.2  ΘǘǏİǐ πǎǌĲǈǉǈǎǘ πǊǆǉĲǏǎǊǎǄǁǎυ  ǉαǈ ǎǇǗǌǆǐ ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

srv3 7.3  ΘǘǏİǐ USB ƱƧƭ   

srv3 8  ƪπİǉĲαıǈǋǗĲǆĲα    

srv3 8.1  
Ʒǎ ıǘıĲǆǋα Ǉα įǈαǇƿĲİǈ ĲǎυǊƾǒǈıĲǎǌ ǋǁα İǊİǘǇİǏǆ υπǎįǎǒǀ İπƿǉĲαıǆǐ (PCIe 
slot) Ǆǈα ǌα ǋπǎǏİǁ ǌα įİǒĲİǁ ǉƾǏĲİǐ İπƿǉĲαıǆǐ αυĲǎǘ Ĳǎυ Ĳǘπǎυ. ƱƧƭ   

srv3 9  ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα    

srv3 9.1  ƴǏǎİǄǉαĲİıĲǆǋƿǌǎ ǊİǈĲǎυǏǄǈǉǗ MS Windows Server 2016 Standard, Academic. NAI   

srv3 9.2  
Ƴǈ ƾįİǈİǐ Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ πǏƿπİǈ ǌα ǉαǊǘπĲǎυǌ Ĳǎ ıǘǌǎǊǎ Ĳǔǌ πυǏǀǌǔǌ Ĳǔǌ 
πǏǎıφİǏǗǋİǌǔǌ İπİǍİǏǄαıĲǙǌ ǉƾǇİ server. ƱƧƭ   

srv3 9.3  Ʒǎ ǊİǈĲǎυǏǄǈǉǗ Ǉα πǏƿπİǈ ǌα İǄǉαĲαıĲαǇİǁ ıİ įǈƾĲαǍǆ RAID 1 Ĳǔǌ įǁıǉǔǌ Ĳǎυ ƱƧƭ   

srv3 10  ΆǊǊα χαǏαǉĲǆǏǈıĲǈǉƾ    

srv3 10.1  

ƴǏǎįǈαǄǏαφƿǐ ƴİǏǈǃƾǊǊǎǌĲǎǐ ǉαǈ İǉπǎǋπǙǌ αǉĲǈǌǎǃǎǊǁαǐ: 

 ƶǀǋαǌıǆ CE (CE marking)  Ʊα αǌαφİǏǇǎǘǌ ƾǊǊİǐ 

NAI 

  

srv3 10.2  ƴǏǎįǈαǄǏαφƿǐ ƧıφƾǊİǈαǐ ǉαǈ πǏǎıĲαıǁαǐ ǌα αǌαφİǏǇǎǘǌ ƱƧƭ   

srv3 11  ƪǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ    

srv3 11.1  ƩǈƾǏǉİǈα  ≥ 5 ƠĲǆ   

srv3 11.2  Ƭ İǄǄǘǆıǆ Ǉα παǏƿǒİĲαǈ  ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǎυ ıυıĲǀǋαĲǎǐ. 

ƱƧƭ   

srv3 11.3  Άǋİıǆ ĲǆǊİφǔǌǈǉǀ αǌĲαπǗǉǏǈıǆ ıİ αǌαǄǄİǊǁα Ĳǆǐ ǃǊƾǃǆǐ ǉαǈ İπǁıǉİǓǆ on site, 
Ĳǆǌ İπǗǋİǌǆ İǏǄƾıǈǋǆ (next business day), ıυǋπİǏǈǊαǋǃαǌǎǋƿǌǔǌ Ĳǔǌ 
αǌĲαǊǊαǉĲǈǉǙǌ ǉαǈ Ĳǆǐ İǏǄαıǁαǐ 

NAI   

 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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ƵƸΧ 7. ƱıĳαǅωǅıǂǑ ƸǙπǏυ 3 (Gigabit/10GE Switches) 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

ƴǏǗǉİǈĲαǈ Ǆǈα Gigabit Ethernet ǋİĲαǄǔǄƿα ǋİ ǒαǏαǉĲǆǏǈıĲǈǉƾ layer2. ΟƳǈ ǋİĲαǄǔǄİǁǐ αǌαφƿǏǎǌĲαǈ ǔǐ sa1, sa2 ıĲǎ ƶǒǀǋα 1 Ĳǆǐ Ĳİǒǌǈǉǀǐ πİǏǈǄǏαφǀǐΠ. 
O ǉƾǇİ ǋİĲαǄǔǄƿαǐ Ǉα įǈαǇƿĲİǈ ĲǎυǊƾǒǈıĲǎǌ 20 Gigabit ǇǘǏİǐ Ethernet ǇǘǏİǐ ǒαǊǉǎǘ (UTP),  ǉαǈ įǘǎ (2) 10G ǎπĲǈǉƿǐ SFP+  

sa 1 Γİǌǈǉƾ ƹαǏαǉĲǆǏǈıĲǈǉƾ 

sa 1.1  
ƮαĲƾǊǊǆǊǎ πǊαǁıǈǎ Ǆǈα πǏǎıαǏǋǎǄǀ ıİ standard 19Π EIA rack (ǌα πǏǎıφİǏǇǎǘǌ ǉαǈ 
Ĳα αǌĲǁıĲǎǈǒα παǏİǊǉǗǋİǌα Ǆǈα Ĳǆǌ ĲǎπǎǇƿĲǆıǆ) 

ƱƧƭ 
(ΎǓǎǐ = 1 RU) 

  

sa 1.2  Ʊα αǌαφİǏǇİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ   ƱƧƭ    

sa 2 ΘǘǏİǐ 

sa 2.1  ƸπǎıĲǀǏǈǍǆ 802.3ab, 802.3z, 802.3ae ƱƧƭ   

sa 2.2  ΘǘǏİǐ ĲİǒǌǎǊǎǄǁαǐ 100Base-TX (IEEE 802.3u) / 1000Base-Ʒ (IEEE 802.3ab) ≥ 20   

sa 2.3  ΘǘǏİǐ ĲİǒǌǎǊǎǄǁαǐ 10 GbE SFP+-based  ǀ ǈıǎįǘǌαǋǎ ≥ 2   

sa 2.4  ƳπĲǈǉǎǁ πǏǎıαǏǋǎǄİǁǐ (SFP+), ĲİǒǌǎǊǎǄǁαǐ 10GBase-SR  ≥ 2   

sa 2.5  ƸπǎıĲǀǏǈǍǆ ǊİǈĲǎυǏǄǁαǐ speed auto sensing ıİ ǗǊİǐ Ĳǈǐ Ethernet ǇǘǏİǐ ǒαǊǉǎǘ ƱƧƭ   

sa 2.6  ƸπǎıĲǀǏǈǍǆ IEEE 802.3x full duplex ıİ ǗǊİǐ Ĳǈǐ ǇǘǏİǐ ƱƧƭ   

sa 2.7  ƸπǎıĲǀǏǈǍǆ auto εDI/εDIX ıİ ǗǊİǐ Ĳǈǐ ǇǘǏİǐ ǒαǊǉǎǘ ƱƧƭ   

sa 2.8  ƸπǎıĲǀǏǈǍǆ MTU > 1500 bytes (jumbo frames) ıĲǈǐ Gigabit Ethernet ΘǘǏİǐ ƱƧƭ   

sa 2.9  
ΘǘǏα Ĳǎπǈǉǀǐ įǈαǒİǁǏǈıǆǐ ǋİ ǒǏǀıǆ ĲİǏǋαĲǈǉǎǘ (console) 

(Ʊα πǏǎıφİǏǇİǁ ǉαǈ Ĳǎ αǌĲǁıĲǎǈǒǎ ǉαǊǙįǈǎ) 
ƱƧƭ   

sa 3 ƹαǏαǉĲǆǏǈıĲǈǉƾ Layer 2 

sa 3.1  ƸπǎıĲǀǏǈǍǆ IEEE 802.1q (VLAN tagging) ƱƧƭ   

sa 3.2  ƸπǎıĲǆǏǈǅǗǋİǌǎ πǊǀǇǎǐ įǈαφǎǏİĲǈǉǙǌ 802.1q VLANs ≥ 1000   

sa 3.3  ƸπǎıĲǀǏǈǍǆ IEEE 802.1d (STP) ƱƧƭ   

sa 3.4  ƸπǎıĲǀǏǈǍǆ IEEE 802.1s (Multiple STP) ƱƧƭ   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

sa 3.5  ƸπǎıĲǀǏǈǍǆ IEEE 802.1w (Rapid STP) ƱƧƭ   

sa 3.6  ƸπǎıĲǀǏǈǍǆ IEEE 802.3ad Link Aggregation (LACP) ƱƧƭ   

sa 4 ƹαǏαǉĲǆǏǈıĲǈǉƾ απǗįǎıǆǐ 

sa 4.1  ƹǔǏǆĲǈǉǗĲǆĲα ǋİĲαǄǔǄǀǐ (switching capacity) İıǔĲİǏǈǉǎǘ įǈαǘǊǎυ ≥ 80 Gbps   

sa 4.2  ƵυǇǋǗǐ πǏǎǙǇǆıǆǐ (forwarding rate) Ǆǈα παǉƿĲα ǋİǄƿǇǎυǐ 64 bytes ≥ 60 Mpps   

sa 4.3  ƴǊǀǇǎǐ υπǎıĲǆǏǈǅǗǋİǌǔǌ MAC addresses (Ʊα αǌαφİǏǇİǁ) ƱƧƭ   

sa 4.4  ƸπǎıĲǀǏǈǍǆ παǉƿĲǔǌ ǋİǄƾǊǎυ ǋİǄƾǇǎυǐ (Jumpo frames) >9000 bytes NAI   

sa 4.5  ƩǈαǇİıǈǋǗĲǆĲα ǊİǈĲǎυǏǄǁαǐ ıυıĲǀǋαĲǎǐ (Mean Time Between Failures Ν MTBF) ≥ 200.000 ǙǏİǐ   

sa 5 ƹαǏαǉĲǆǏǈıĲǈǉƾ αıφƾǊİǈαǐ 

sa 5.1  
ƸπǎıĲǀǏǈǍǆ authentication ǉαǈ authorization ǋƿıǔ RADIUS Ǆǈα πǏǎıĲαıǁα 
απǎǋαǉǏυıǋƿǌǆǐ ǀ Ĳǎπǈǉǀǐ πǏǗıǃαıǆǐ ƱƧƭ   

sa 5.2  ƸπǎıĲǀǏǈǍǆ πİǏǈǎǏǈıǋǎǘ Ĳǔǌ παǉƿĲǔǌ ǋİ ǃƾıǆ Ĳǆǌ MAC address (MAC filtering) ƱƧƭ   

sa 6 ƹαǏαǉĲǆǏǈıĲǈǉƾ įǈαǒİǁǏǈıǆǐ 

sa 6.1  ƩυǌαĲǗĲǆĲα απǎǋαǉǏυıǋƿǌǆǐ įǈαǒİǁǏǈıǆǐ/ǏǘǇǋǈıǆǐ ǋƿıǔ Telnet ǀ SSH ƱƧƭ   

sa 6.2  ƸπǎıĲǀǏǈǍǆ SσεP ƱƧƭ   

sa 6.3  ƸπǎıĲǀǏǈǍǆ σTP client v3 (ıυǋǋǗǏφǔıǆ ǋİ RFC 1305) ƱƧƭ   

sa 6.4  
ƧπǎǇǀǉİυıǆ ǉαǈ İǍαǄǔǄǀ / İǈıαǄǔǄǀ απǎǋαǉǏυıǋƿǌα Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ 
ǋİ ǒǏǀıǆ  πǏǔĲǎǉǗǊǊǔǌ Ǘπǔǐ FTP , TFTP, SFTP 

ƱƧƭ   

sa 6.5  
ƧπǎǇǀǉİυıǆ ǉαǈ İǍαǄǔǄǀ / İǈıαǄǔǄǀ απǎǋαǉǏυıǋƿǌα Ĳǎυ αǏǒİǁǎυ ǏυǇǋǁıİǔǌ ǋİ 
ǒǏǀıǆ πǏǔĲǎǉǗǊǊǔǌ FTP , TFTP, SFTP ǀ ƾǊǊǆǐ ǈıǎįǘǌαǋǆǐ Ǌǘıǆǐ ƱƧƭ   

sa 6.6  
δEDs İǌįİǁǍİǔǌ Ǆǈα ǎπĲǈǉǀ (visual) παǏαǉǎǊǎǘǇǆıǆ Ĳǎυ ǋİĲαǄǔǄƿα. ƴǏƿπİǈ ǌα 
įǈαǇƿĲİǈ ĲǎυǊƾǒǈıĲǎǌ: α) System LEDs: status, power, ǃ) Per-port LEDs: status, 

activity  

ƱƧƭ   

sa 7 ƪǈįǈǉƾ ǒαǏαǉĲǆǏǈıĲǈǉƾ 

sa 7.1  ƩυǌαĲǗĲǆĲα stacking. Θα ıυǋπİǏǈǊαǋǃƾǌǎǌĲαǈ ǉαǈ Ĳα ıǒİĲǈǉƾ ǉαǊǙįǈα įǈαıǘǌįİıǆǐ NAI   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 

ƴαǏαπǎǋπǀ 

Ǆǈα Ĳǆǌ įǆǋǈǎυǏǄǁα Ĳǎυ stack. 

sa 7.2  
ưǌǀǋǆ RAM ǉαĲƾǊǊǆǊǎυ ǋİǄƿǇǎυǐ Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ ǅǆĲǎǘǋİǌǔǌ 
ǒαǏαǉĲǆǏǈıĲǈǉǙǌ. ƱƧƭ   

sa 7.3  
ưǌǀǋǆ απǎǇǀǉİυıǆǐ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ ǉαǈ αǏǒİǁǔǌ ǏυǇǋǁıİǔǌ 
(configuration) flash 

ƱƧƭ 
 

  

sa 8 ΆǊǊα ǒαǏαǉĲǆǏǈıĲǈǉƾ 

sa 8.1  
ƯİǈĲǎυǏǄǁα ǋİ ǆǊİǉĲǏǈǉǀ ĲǏǎφǎįǎıǁα ıİ įǁǉĲυǎ AC ǋİ Ĳυπǈǉƿǐ Ĳǈǋƿǐ 230 V/ ǉαǈ 
ıυǒǌǗĲǆĲα 50 Hz/ AC 

ƱƧƭ   

sa 8.2  ƩǈαıĲƾıİǈǐ  1 Rack-U   

sa 9  ƪǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ    

sa 9.1  ƩǈƾǏǉİǈα  ≥ 5 ƠĲǆ   

sa 9.2  
Ƭ İǄǄǘǆıǆ Ǉα παǏƿǒİĲαǈ  ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǎυ ıυıĲǀǋαĲǎǐ. ƱƧƭ   

sa 9.3  
Ƭ İǄǄǘǆıǆ Ǉα αǉǎǊǎυǇİǁ Ĳǎυǐ Ǆİǌǈǉǎǘǐ ǗǏǎυǐ Ĳǆǐ İǄǄǘǆıǆǐ ıǒİĲǈǉƾ ǋİ Ĳǈǐ 
υπǆǏİıǁİǐ, Ĳǎ ǒǏǗǌǎ απǗǉǏǈıǆǐ ǉαǈ Ĳǎ ǒǏǗǌǎ απǎǉαĲƾıĲαıǆǐ Ĳǆǐ ǃǊƾǃǆǐ Ĳǎυ ƴƶ 1. 

ƱƧƭ   

 

 

 

ƵƸΧ 8. ƮǊǐǂωǌα (Rack) 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎǒǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  
Ƴǈǉǎǌǎǋǈǉǎǘ 

ΦǎǏƿα 

ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

R ƭǉǏǁǔǋα (rack) Ǆǈα Ĳǆǌ φǈǊǎǍİǌǁα įǈǉĲυαǉǙǌ ıυıǉİυǙǌ ǉαǈ İǍυπǆǏİĲǆĲǙǌ. ƱƧƭ   

R 1  Γİǌǈǉƾ    
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎǒǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  
Ƴǈǉǎǌǎǋǈǉǎǘ 

ΦǎǏƿα 

ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

R 1.1  ƪπǈįαπƿįǈα ǋİĲαǊǊǈǉǀ ǉαǋπǁǌα (standard 19Π rack)  ƱƧƭ   

R 1.2  ƧπǎĲİǊİıǋαĲǈǉǗǐ İǍαİǏǈıǋǗǐ Ǆǈα Ĳǆǌ ǓǘǍǆ Ĳǎυ İǍǎπǊǈıǋǎǘ. ƱƧƭ   

R 1.3  Ʒǎ rack Ǉα πǏƿπİǈ ǌα πǏǎıφƿǏİǈ Ĳǆǌ įυǌαĲǗĲǆĲα ǎǏǈǅǗǌĲǈαǐ ǉυǉǊǎφǎǏǁαǐ Ĳǎυ αƿǏα ǙıĲİ ǌα 
įǈİυǉǎǊǘǌİĲαǈ ǆ İǊİǘǇİǏǆ ǎǏǈǅǗǌĲǈα ǉυǉǊǎφǎǏǁα Ĳǎυ αƿǏα Ǆǈα Ĳǆǌ απαǄǔǄǀ Ĳǆǐ ǇİǏǋǗĲǆĲαǐ 
πǎυ παǏƾǄİĲαǈ απǗ Ĳǎυǐ İǄǉαĲİıĲǆǋƿǌǎυǐ İǍυπǆǏİĲǆĲƿǐ. 

 

NAI 

  

R 1.4  To rack Ǉα πǏǎıφİǏǇİǁ ǋİ Ĳǈǐ απαǈĲǎǘǋİǌİǐ ǃǁįİǐ ǉαǈ Ǌǎǈπƾ İǍαǏĲǀǋαĲα Ǆǈα Ĳǆǌ ıĲǀǏǈǍǆ Ĳǎυ 
πǏǎıφİǏǗǋİǌǎυ İǍǎπǊǈıǋǎǘ 

 

ƱƧƭ 
  

R 1.5  ƪπǈπǊƿǎǌ Ǉα πǏǎıφİǏǇǎǘǌ      

R 1.5.1   ǃǁįİǐ ıİ πǎıǗĲǆĲα 25 % İπǈπǊƿǎǌ Ǆǈα İφİįǏİǁα ǉαǈ ǋİǊǊǎǌĲǈǉƿǐ αǌƾǄǉİǐ ıİ ǉƾǇİ rack NAI   

R 1.5.2   ƴƾǌİǊ πǊǀǏǔıǆǐ (filler panels) Ǆǈα Ĳα ǉİǌƾ RU πǎυ Ǉα ǋİǁǌǎυǌ ıİ ǉƾǇİ rack. NAI   

R 1.6  Ʒα ǈǉǏǈǙǋαĲα πǎυ Ǉα πǏǎıφİǏǇǎǘǌ rack Ǉα πǏǎƿǏǒǎǌĲαǈ ǀ Ǉα İǁǌαǈ İǄǉİǉǏǈǋƿǌα απǗ Ĳǎυǐ 
ǉαĲαıǉİυαıĲƿǐ Ĳǎυ ǋİǄαǊǘĲİǏǎυ ǋƿǏǎυǐ Ĳǎυ İǍǎπǊǈıǋǎǘ πǎυ Ǉα φǈǊǎǍİǌǆǇǎǘǌ ıΣ αυĲƾ, ǙıĲİ 
ǌα ǈǉαǌǎπǎǈǎǘǌĲαǈ ǎǈ απαǈĲǀıİǈǐ ĲǎπǎǇƿĲǆıǆǐ Ĳǎυ İǍǎπǊǈıǋǎǘ αυĲǎǘ. 

 

ƱƧƭ 

  

R 2  ƩǈαıĲƾıİǈǐ    

R 2.1  ΎǓǎǐ   42U   

R 2.2  ƨƾǇǎǐ ıİ ıυǋφǔǌǁα ǋİ Ĳǈǐ απαǈĲǀıİǈǐ ǔǌ πǏǎıφİǏǗǋİǌǔǌ İǍυπǆǏİĲǆĲǙǌ ǉαǈ ǊǎǈπǙǌ ıυıǉİυǙǌ >=1000 mm   

R 2.3  ƧπǗıĲαıǆ İǋπǏǗıǇǈαǐ ǇǘǏαǐ ǉαǈ İπǁπİįǎυ 19ΣΣ >=50 mm   

R 2.4  ƪıǔĲİǏǈǉǗ ǔφƿǊǈǋǎ ǃƾǇǎǐ (απǗıĲαıǆ İǋπǏǗıǇǈǔǌ Ν ǎπǁıǇǈǔǌ ıĲǆǏǈǄǋƾĲǔǌ αǌƾǏĲǆıǆǐ 19ΣΣ) 
>=700 mm ıİ ıυǋφǔǌǁα ǋİ Ĳǈǐ απαǈĲǀıİǈǐ ǔǌ πǏǎıφİǏǗǋİǌǔǌ İǍυπǆǏİĲǆĲǙǌ ǉαǈ ǊǎǈπǙǌ 
ıυıǉİυǙǌ 

 

ƱƧƭ 

  

R 3  ΘǘǏİǐ ǉαǈ ǉαǊǘǋǋαĲα    

R 3.1  EǋπǏǗıǇǈα πǗǏĲα ƱƧƭ   

R 3.2  ƳπǁıǇǈα αφαǈǏǎǘǋİǌǆ πǗǏĲα ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎǒǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  
Ƴǈǉǎǌǎǋǈǉǎǘ 

ΦǎǏƿα 

ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

R 3.3  ƴǊαǕǌƾ ǉαǊǘǋǋαĲα αφαǈǏǎǘǋİǌα ƱƧƭ   

R 3.4  Ʒǎ rack Ǉα πǏƿπİǈ ǌα πǏǎıφƿǏİǈ Ĳǆǌ įυǌαĲǗĲǆĲα ǎǏǈǅǗǌĲǈαǐ ǉυǉǊǎφǎǏǁαǐ Ĳǎυ αƿǏα. Γǈα Ĳǎǌ 
ıǉǎπǗ αυĲǗ Ǉα πǏƿπİǈ ǌα įǈαǇƿĲİǈ įǈƾĲǏǆĲǆ İǋπǏǗıǇǈα ǇǘǏα (ǄυƾǊǈǌǆ ǇǘǏα απǎǉǊİǁİĲαǈ) ǉαǈ ǌα 
υπƾǏǒǎυǌ ǉαĲƾǊǊǆǊα αǌǎǁǄǋαĲα ıĲǆǌ ǎπǁıǇǈα ǇǘǏα ǀ ƾǊǊα ıǆǋİǁα Ĳǎυ rack ǙıĲİ ǌα 
įǈİυǉǎǊǘǌİĲαǈ ǆ İǊİǘǇİǏǆ ǎǏǈǅǗǌĲǈα ǉυǉǊǎφǎǏǁα Ĳǎυ αƿǏα Ǆǈα Ĳǆǌ απαǄǔǄǀ Ĳǆǐ ǇİǏǋǗĲǆĲαǐ 
πǎυ παǏƾǄİĲαǈ απǗ Ĳǎυǐ İǄǉαĲİıĲǆǋƿǌǎυǐ İǍυπǆǏİĲǆĲƿǐ. 
 

 

ƱƧƭ 

  

R 4  ƶĲǀǏǈǍǆ    

R 4.1  Ʒǎ Rack Ǉα ıυǌǎįİǘİĲαǈ απǗ ǗǊα Ĳα απαǏαǁĲǆĲα İǍαǏĲǀǋαĲα αıφαǊǎǘǐ ıĲǀǏǈǍǆǐ ıĲǎ ƮƿǌĲǏǎυ 
Ʃİįǎǋƿǌǔǌ. ƱƧƭ   

R 4.2  Ʒα İǍαǏĲǀǋαĲα Ǉα İǍαıφαǊǁǅǎυǌ Ĳǎ rack απǗ ǋİĲαǉǁǌǆıǆ ǉαǈ αǌαĲǏǎπǀ ƱƧƭ   

R 4.3  Ʒǎ Rack Ǉα ıυǌǎįİǘİĲαǈ απǗ ıǘıĲǆǋα αǌĲǈıİǈıǋǈǉǀǐ ıĲǀǏǈǍǆǐ ıĲǎ įƾπİįǎ Ĳǎυ ƮƿǌĲǏǎυ 
Ʃİįǎǋƿǌǔǌ. Ʊα įǎǇǎǘǌ πİǏǈǄǏαφǀ ǉαǈ Ĳα ıǒİĲǈǉƾ ǒαǏαǉĲǆǏǈıĲǈǉƾ Ĳǎυ ıυıĲǀǋαĲǎǐ ıĲǀǏǈǍǆǐ. 

 

ƱƧƭ 
  

R 5  ưǎǌƾįİǐ įǈαǌǎǋǀǐ ǈıχǘǎǐ (PDUs)    

R 5.1  Ʒǎ rack Ǉα πİǏǈǊαǋǃƾǌİǈ Power Didtribution Units (PDUS) ǋİ Ĳα αǉǗǊǎυǇα ǒαǏαǉĲǆǏǈıĲǈǉƾ. ƱƧƭ   

R 5.1.1   19 inch Rack mounted  zero U  ƱƧƭ   

R 5.1.2   ƷǏǎφǎįǎıǁα ǈıǒǘǎǐ (210 Ν230 VAC) ƱƧƭ   

R 5.1.3   ƶυǒǌǗĲǆĲα ĲǏǎφǎįǎıǁαǐ 50 Ƭz ƱƧƭ   

R 5.1.4   ƷǏǎφǎįǎıǁα απǗ ǘıĲǆǋα ǋİ įǘǎ ĲǎυǊƾǒǈıĲǎǌ ǄǏαǋǋƿǐ ĲǏǎφǎįǎıǁαǐ ( redundant 
power)  

ƱƧƭ   

R 5.1.5   Θα ıυǌǎįİǘİĲαǈ απǗ ǉαǊǙįǈα ǏİυǋαĲǎǊǆǓǁαǐ ǉαĲƾǊǊǆǊǎυ ǋǀǉǎυǐ ĲǎυǊƾǒǈıĲǎǌ ( 
ǉαǊǙįǈǎ İǈıǗįǎυ) Ǆǈα ıǘǌįİıǆ ıİ ǏİυǋαĲǎįǗĲǆ ǉαĲƾǊǊǆǊǎυ Ĳǘπǎυ  ƱƧƭ   

R 5.1.6   ưƿǄǈıĲǎ φǎǏĲǁǎ ǏİǘǋαĲǎǐ αǌƾ ƿǍǎįǎ ĲǎυǊƾǒǈıĲǎǌ 10 Ƨ ƱƧƭ   

R 5.1.7   ưƿǄǈıĲǎ ıυǌǎǊǈǉǗ φǎǏĲǁǎ ǏİǘǋαĲǎǐ ĲǎυǊƾǒǈıĲǎǌ 32 Ƨ ƱƧƭ   

R 5.1.8   ƪǌıǔǋαĲǔǋƿǌǎ φǁǊĲǏǎ RFI    



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎǒǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  
Ƴǈǉǎǌǎǋǈǉǎǘ 

ΦǎǏƿα 

ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

R 5.1.9   ƪǌıǔǋαĲǔǋƿǌǎǈ įǈαǉǗπĲİǐ ǋİ İǌįİǈǉĲǈǉƾ αǌƾ ǎǋƾįα ǏİυǋαĲǎįǎĲǙǌ. ƱƧƭ   

R 5.2  ƧǏǈǇǋǗǐ ǇυǏǙǌ Ĳǔǌ PDU    

R 5.2.1   Θα πǏǎıφİǏǇİǁ αǏǈǇǋǗǐ ǇυǏǙǌ Ǘıİǐ απαǈĲǎǘǌĲαǈ Ǆǈα Ĳǆ φǈǊǎǍİǌǁα Ĳǎυ İǍǎπǊǈıǋǎǘ 
πǎυ ǋπǎǏİǁ ǌα ĲǎπǎǇİĲǆǇİǁ ıĲǎ rack 

NAI   

R 5.2.2   ƴǏǎıφİǏǗǋİǌǎǐ αǏǈǇǋǗǐ υπǎįǎǒǙǌ (outlets) IEC 320-C13 ≥ 24   

R 5.2.3   Nα αǌαφİǏǇİǁ ǎ πǏǎıφİǏǗǋİǌǎǐ αǏǈǇǋǗǐ υπǎįǎǒǙǌ (outlets) ƾǊǊǎυ Ĳǘπǎυ ıİ 
ıυǋφǔǌǁα ǉαǈ ǋİ Ĳǈǐ απαǈĲǀıİǈǐ Ĳǔǌ İǍυπǆǏİĲǆĲǙǌ ǉαǈ ǊǎǈπǙǌ ıυıǉİυǙǌ πǎυ Ǉα 
φǈǊǎǍİǌǀıİǈ ıĲα πǊαǗıαǈ Ĳǎυ ƿǏǄǎυ. 

ƱƧƭ 
  

R 6  ƮαǊǙįǈα ĲǏǎφǎįǎıǁαǐ ıυıǉİυǙǌ    

R 6.1  Θα πǏǎıφİǏǇǎǘǌ ǉαǈ Ĳα απαǈĲǎǘǋİǌα ǉαǊǙįǈα Ǆǈα Ĳǆ įǈαıǘǌįİıǆ ǗǊǔǌ Ĳǔǌ ıυıǉİυǙǌ αǌ ǎǈ 
ıυıǉİυƿǐ įİǌ ıυǌǎįİǘǎǌĲαǈ απǗ ǉαǊǙįǈα ıυǋǃαĲǎǘ Ĳǘπǎυ. 

 

ƱƧƭ 
  

R 6.2  ƪπǈπǊƿǎǌ Ǉα πǏǎıφİǏǇǎǘǌ ǉαǊǙįǈα İφİįǏİǁαǐ Ǆǈα ǋİǊǊǎǌĲǈǉƿǐ αǌƾǄǉİǐ ≥ 10   

R 7  ƶυǄǉİǌĲǏǔĲƿǐ ǉαǊǔįǁǔǌ    

R 7.1   Ʒǎ rack Ǉα įǈαǇƿĲİǈ ǉαĲƾǊǊǆǊǎυǐ ǎįǆǄǎǘǐ ǉαǈ ıυǄǉǏαĲǆĲƿǐ Ǆǈα Ĳǆǌ įǈİυǇƿĲǆıǆ Ĳǔǌ 
ǉαǊǔįǁǔǌ, ĲǏǎφǎįǎıǁαǐ, UTP ǉαǈ oπĲǈǉǙǌ (FC ǉαǈ network) NAI   

R 7.2   τǈ ǎįǆǄǎǁ įǈİυǇƿĲǆıǆǐ Ǉα ǎįǆǄǎǘǌ ıİ ĲƿǊİǈα ǊİǈĲǎυǏǄǈǉǀ ǉαǈ αǈıǇǆĲǈǉǀ įǈİυǇƿĲǆıǆ 
Ĳǔǌ ǉαǊǔįǁǔǌ. NAI   

R 7.3   Ƴǈ ǎįǆǄǎǁ ǉαǈ ıυǄǉǏαĲǆĲƿǐ įİǌ Ǉα πǏƿπİǈ ǌα ǉαĲαǊαǋǃƾǌǎυǌ ǒǙǏǎ ıĲǎ rack ( zero U) NAI   

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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ƵƸΧ 9. ƴπĳǉǊǁ ǅǀφυǐα ƱƱ 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ΑπƿǍĳǇĲǇ 

ΠǐοǌǇǈıυĳǁ 

ΠαǐαποǌπǀǑ 

& Ʒχǘǋǉα 

1 
H ǎπĲǈǉǀ ǄƿφυǏα İǁǌαǈ ƿǌαǐ ıυǌįυαıǋǗǐ ǎπĲǈǉǎǘ ǉαǊǔįǁǎυ ǉαǈ ǎπĲǈǉǎǘ Patch Panel ǋİ 
ıǉǎπǗ Ĳǆ įǈαıǘǌįİıǆ  Ĳǔǌ ǒǙǏǔǌ (1) ǉαǈ  (2)  ıǘǋφǔǌα ǋİ Ĳǎ Δƶǒǀǋα 1Ε Ĳǆǐ Ĳİǒǌǈǉǀǐ 
πİǏǈǄǏαφǀǐ.  

NAI   

2 Ʒǘπǎǐ ǉαǊǔįǁǎυ Multimode  12 ǈǌǙǌ (6 ǅİυǄǙǌ) NAI   

3 Patch panel ǋİ ĲİǏǋαĲǈıǋǎǘǐ Ĳǘπǎυ LC Ǆǈα ĲǎπǎǇƿĲǆıǆ ıİ rack 19Π NAI   

4 Όįİυıǆ ǉαǊǔįǁǎυ ıİ İıǔĲİǏǈǉǗ ǒǙǏǎ ǉĲǈǏǁǎυ ƱƧƭ   

5 Ʒǎ ǋǀǉǎǐ ǉαǊǔįǁǎυ Ǉα ǉαǇǎǏǈıĲİǁ αǉǏǈǃǙǐ Ĳǆ ıĲǈǄǋǀ Ĳǆǐ υǊǎπǎǁǆıǆǐ απǗ Ĳǎǌ αǌƾįǎǒǎ 

ǋİĲƾ απǗ ǋƿĲǏǆıǆ. ƱƧƭ   

6 ƪǉĲǈǋǙǋİǌǎ ǋǀǉǎǐ ǉαǊǔįǁǎυ ƿǔǐ 50 m   

 

 

ƵƸΧ 10. ƴπĳǉǊǁ ǅǀφυǐα SƱ ĳǙπǏυ 1 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ΑπƿǍĳǇĲǇ 

ΠǐοǌǇǈıυĳǁ 

ΠαǐαποǌπǀǑ 

& Ʒχǘǋǉα 

1 
H ǎπĲǈǉǀ ǄƿφυǏα İǁǌαǈ ƿǌαǐ ıυǌįυαıǋǗǐ ǎπĲǈǉǎǘ ǉαǊǔįǁǎυ ǉαǈ ǎπĲǈǉǎǘ Patch Panel ǋİ 
ıǉǎπǗ Ĳǆ įǈαıǘǌįİıǆ  Ĳǎυ ǒǙǏǔǌ (2) ıĲǎ Δƶǒǀǋα 1Ε Ĳǆǐ Ĳİǒǌǈǉǀǐ πİǏǈǄǏαφǀǐ ǋİ Ĳǎǌ ǒǙǏǎ 
Ĳǎυ ǉİǌĲǏǈǉǎǘ ǉαĲαǌİǋǆĲǀ Ĳǎυ ǉĲǈǏǁǎυ. 

NAI   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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2 Ʒǘπǎǐ ǉαǊǔįǁǎυ Single Mode  24 ǈǌǙǌ (12 ǅİυǄǙǌ) NAI   

3 Patch panel ǋİ ĲİǏǋαĲǈıǋǎǘǐ Ĳǘπǎυ LC Ǆǈα ĲǎπǎǇƿĲǆıǆ ıİ rack 19Π NAI   

4 Όįİυıǆ ǉαǊǔįǁǎυ ıİ İıǔĲİǏǈǉǗ ǒǙǏǎ ǉĲǈǏǁǎυ ƱƧƭ   

5 Ʒǎ ǋǀǉǎǐ ǉαǊǔįǁǎυ Ǉα ǉαǇǎǏǈıĲİǁ αǉǏǈǃǙǐ Ĳǆ ıĲǈǄǋǀ Ĳǆǐ υǊǎπǎǁǆıǆǐ απǗ Ĳǎǌ αǌƾįǎǒǎ 
ǋİĲƾ απǗ ǋƿĲǏǆıǆ. ƱƧƭ   

6 ƪǉĲǈǋǙǋİǌǎ ǋǀǉǎǐ ǉαǊǔįǁǎυ ƿǔǐ 50 m   

ƵƸΧ 11. ƴπĳǉǊǁ ǅǀφυǐα SƱ ĳǙπǏυ 2 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ΑπƿǍĳǇĲǇ 

ΠǐοǌǇǈıυĳǁ 

ΠαǐαποǌπǀǑ 

& Ʒχǘǋǉα 

1 
H ǎπĲǈǉǀ ǄƿφυǏα İǁǌαǈ ƿǌαǐ ıυǌįυαıǋǗǐ ǎπĲǈǉǎǘ ǉαǊǔįǁǎυ ǉαǈ ǎπĲǈǉǎǘ Patch Panel ǋİ 
ıǉǎπǗ Ĳǆ įǈαıǘǌįİıǆ  Ĳǎυ ǒǙǏǎυ Ĳǎυ ǉİǌĲǏǈǉǎǘ ǉαĲαǌİǋǆĲǀ Ĳǎυ ǉĲǈǏǁǎυ ǋİ Ĳǎ  ǒǙǏǎ DC3 

Ĳǎυ ƪƩƪƷ αǌαφİǏǗǋİǌǎǐ ǔǐ  (3) ıĲǎ Δƶǒǀǋα 1Ε Ĳǆǐ Ĳİǒǌǈǉǀǐ πİǏǈǄǏαφǀǐ. 
NAI   

2 Ʒǘπǎǐ ǉαǊǔįǁǎυ Single Mode  12 ǈǌǙǌ (6 ǅİυǄǙǌ) NAI   

3 Patch panel ǋİ ĲİǏǋαĲǈıǋǎǘǐ Ĳǘπǎυ LC Ǆǈα ĲǎπǎǇƿĲǆıǆ ıİ rack 19Π NAI   

4 Όįİυıǆ ǉαǊǔįǁǎυ ıİ İıǔĲİǏǈǉǗ ǒǙǏǎ ǉĲǈǏǁǎυ ƱƧƭ   

5 Ʒǎ ǋǀǉǎǐ ǉαǊǔįǁǎυ Ǉα ǉαǇǎǏǈıĲİǁ αǉǏǈǃǙǐ Ĳǆ ıĲǈǄǋǀ Ĳǆǐ υǊǎπǎǁǆıǆǐ απǗ Ĳǎǌ αǌƾįǎǒǎ 

ǋİĲƾ απǗ ǋƿĲǏǆıǆ. ƱƧƭ   

6 ƪǉĲǈǋǙǋİǌǎ ǋǀǉǎǐ ǉαǊǔįǁǎυ ƿǔǐ 140 m   

 

ƵƸΧ 12. ƬıǙǅǏǑ ǏπĳǉǊǁǑ ǂǍαǑ (Patchcord optical fiber) MM LC OM3 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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Α/Α Πıǐǉǅǐαφǁ / ΠǐοİǉαǅǐαφǀǑ 
ƹποχǐıωĳǉǊǁ 

ΑπαǂĳǇĲǇ 

ΑπƿǍĳǇĲǇ 

ΠǐοǌǇǈıυĳǁ 

ΠαǐαποǌπǀǑ 

& Ʒχǘǋǉα 

1 ƫİǘǄǎǐ ƳπĲǈǉǙǌ ǈǌǙǌ (patchcord optical fiber) multimode (OM3) ǋİ αǉǏǎįƿǉĲİǐ LC  ƱƧƭ   

2 ưǀǉǎǐ Ǘπǔǐ ıĲǎǌ ƴǁǌαǉα İǍǎπǊǈıǋǎǘ. ƱƧƭ   

 

ƵƸΧ 13. ƬıǙǅǏǑ ǏπĳǉǊǁǑ ǂǍαǑ Patchcord optical SM LC  

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 

ƴǏǎǋǆǇİυĲǀ 

ƴαǏαπǎǋπƿǐ & 

ƶχǗǊǈα 

1 ƫİǘǄǎǐ ƳπĲǈǉǙǌ ǈǌǙǌ (patchcord optical) Singlemode 9/125 (5 km at 1310 nm) ǋİ 
αǉǏǎįƿǉĲİǐ LC 

ƱƧƭ   

2 ưǀǉǎǐ Ǘπǔǐ ıĲǎǌ ƴǁǌαǉα İǍǎπǊǈıǋǎǘ. ƱƧƭ   

 

ƵƸΧ 14. ƫǎǏπǋǉĲǌǘǑ  ĲǙǍİıĲǇǑ ĳıǐǌαĳǉǊǏǙ ĲǇǌıǂǏυ (CτE) 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

16. CPE 

ƴǏǗǉİǈĲαǈ Ǆǈα İǍǎπǊǈıǋǗ ǎ ǎπǎǁǎǐ Ǉα İǍαıφαǊǁǅİǈ Ĳǆ ıǘǌįİıǆ ıĲǎ įǁǉĲυǎ 
İǍαıφαǊǁǅǎǌĲαǐ ǉǘǏǈǎ ǉαǈ İφİįǏǈǉǗ įǏǗǋǎ. Γǈα Ĳǆ įǘǌįİıǆ ıĲǎ įǁǉĲυǎ Ǉα 
παǏƿǒǎǌĲαǈ įǈİπαφƿǐ LAN, WƧƱ Ethernet, 3/4G. Γǈα Ĳǈǐ πİǏǈπĲǙıİǈǐ πǎυ Ǉα 
απαǈĲǆǇİǁ įǎǏυφǎǏǈǉǀ ıǘǌįİıǆ Ǉα πǏƿπİǈ ǎ ĲİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ ǌα ǋπǎǏİǁ 
ǌα įǈαıυǌįİǇİǁ ǋİ Ĳǎ CPE Ĳǆǐ įǎǏυφǎǏǈǉǀǐ ıǘǌįİıǆǐ. 
Ƴ İǍǎπǊǈıǋǗǐ Ǉα İǍαıφαǊǁǅİǈ  Ĳǆ įǆǋǈǎυǏǄǁα αıφαǊǙǌ Tunnels ( Ĳǘπǎυ IP sec 

ǀ ǈıǎįǘǌαǋǆǐ ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ ǉαǈ αıφαǊİǁαǐ) ǋİ αφİĲǆǏǁα Ĳǎ ıǒǎǊİǁǎ ǉαǈ 
ĲİǏǋαĲǈıǋǗ ıĲǎǌ ıυǄǉİǌĲǏǔĲǀ VPN πǎυ Ǉα İǄǉαĲαıĲαǇİǁ ıĲǎ ǉƿǌĲǏǎ įǈαǌǎǋǀǐ. 

ƱƧƭ 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

cpe 1  Γİǌǈǉƾ χαǏαǉĲǆǏǈıĲǈǉƾ    

cpe 1.1  

Ƭ ǅǆĲǎǘǋİǌǆ ǊİǈĲǎυǏǄǈǉǗĲǆĲα ǋπǎǏİǁ ǌα İǍαıφαǊǈıĲİǁ : 

 ƪǁĲİ ǋİ Ĳǆǌ πǏǎıφǎǏƾ İǌǈαǁαǐ ıυıǉİυǀǐ πǎυ Ǉα παǏƿǒİǈ  ǗǊǆ Ĳǆǌ 
ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ  ƪǁĲİ ǋİ Ĳǆǌ πǏǎıφǎǏƾ πİǏǈııǗĲİǏǔǌ ıυıǉİυǙǌ ıυǌįİǋƿǌǔǌ ǋİĲαǍǘ 
Ĳǎυǐ πǎυ Ǉα İǍαıφαǊǁǅǎυǌ Ĳǆ ǅǆĲǎǘǋİǌǆ ǊİǈĲǎυǏǄǈǉǗĲǆĲα.  

ƱƧƭ 

  

cpe 1.2  

ƪǈįǈǉƾ Ǆǈα Ĳǈǐ ıυǌįƿıİǈǐ ǋƿıǔ Ĳǎυ įǈǉĲǘǎυ ǉǈǌǆĲǀǐ ĲǆǊİφǔǌǁαǐ ǋπǎǏİǁ ǌα 
πǏǎıφİǏǇİǁ ĲİǏǋαĲǈǉǗ Ĳǘπǎυ USB Ĳǎ ǎπǎǁǎ Ǉα ĲǎπǎǇİĲİǁĲαǈ ıĲǆǌ ǉαĲƾǊǊǆǊǆ 
ĲİǏǋαĲǈǉǀ ıυıǉİυǀ.  

 

ƱƧƭ 

  

cpe 1.3  Ʊα αǌαφİǏǇİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ  ƱƧƭ   

cpe 1.4  

Ƭ ƪπǈĲǏǎπǀ ƩǈαǄǔǌǈıǋǎǘ İǌįƿǒİĲαǈ ǌα ǅǆĲǀıİǈ απǗ Ĳǎυǐ υπǎǓǀφǈǎυǐ 
πǏǎǋǆǇİυĲƿǐ ǌα ǉƾǌǎυǌ İπǁįİǈǍǆ Ĳǔǌ įυǌαĲǎĲǀĲǔǌ ǉαǈ Ĳǔǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ 
Ĳǎυ πǏǎıφİǏǗǋİǌǎυ İǍǎπǊǈıǋǎǘ πǏǎǐ İπǈǃİǃαǁǔıǆ Ĳǔǌ İπǈįǗıİǔǌ ǉαǈ Ĳǆǐ 
İǉπǊǀǏǔıǆǐ  Ĳǔǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ. 

ƱƧƭ 

  

cpe 1.5  

ƶİ πİǏǁπĲǔıǆ πǎυ ǆ İπǈĲǏǎπǀ ǅǆĲǀıİǈ İπǁįİǈǍǆ ǉαǈ πǏǎǉǘǓİǈ απǗ αυĲǀ ǋǆ 
İǉπǊǀǏǔıǆ Ĳǆǐ ǅǆĲǎǘǋİǌǆǐ ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ ǉαǈ Ĳǔǌ ĲİǒǌǈǉǙǌ 
ǒαǏαǉĲǆǏǈıĲǈǉǙǌ ıǘǋφǔǌα αυĲǗ απǎĲİǊİǁ ƧƭƷƭƧ ƧƴƳƮƯƪƭƶưƳƸ  Ĳǎυ 
υπǎǓǆφǁǎυ αǌαįǗǒǎυ απǗ Ĳǎ įǈαǄǔǌǈıǋǗ. 

ƱƧƭ 

  

cpe 2  ΘǘǏİǐ - ƩǈαıυǌįİıǈǋǗĲǆĲα    

cpe 2.1  LAN ƱƧƭ   

cpe 2.1.1  ΘǘǏİǐ LAN Ĳǘπǎυ Ethernet 10/100 BASE-T ǉαǈ πǏǎαǈǏİĲǈǉƾ Gigabit Ethernet ≥ 2   

cpe 2.1.2  
ƯİǈĲǎυǏǄǁα DHCP server Ǆǈα ıĲαǇǋǎǘǐ (υπǎǊǎǄǈıĲƿǐ)  πǎυ ıυǌįƿǎǌĲαǈ ıĲǈǐ 
ǇǘǏİǐ LAN  

ƱƧƭ   

cpe 2.2  WAN ƱƧƭ   

cpe 2.2.1  Ʃǈαıǘǌįİıǆ  WAN Ethernet,  ǉαǈ įǈǉĲǘǎυ ǉǈǌǆĲǀǐ ĲǆǊİφǔǌǁαǐ.  ƱƧƭ   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

cpe 2.2.2  ΘǘǏİǐ WAN Ĳǘπǎυ Ethernet 10/100 BASE-T ǉαǈ πǏǎαǈǏİĲǈǉƾ Gigabit Ethernet ≥ 1   

cpe 2.2.3   ƸπǎıĲǀǏǈǍǆ PPPoE, Static IP, ǉαǈ DHCP ƱƧƭ   

cpe 2.2.4  ΘǘǏα įǈαıǘǌįİıǆǐ ıĲǎ įǁǉĲυǎ ǋƿıǔ Ĳǎυ įǈǉĲǘǎυ Ĳǆǐ ıǒǎǊǈǉǀǐ ǋǎǌƾįαǐ LAN. NAI   

cpe 2.2.4.1   H ǇǘǏα αυĲǀ Ǉα İǁǌαǈ İπǈπǊƿǎǌ Ĳǆǐ ǅǆĲǎǘǋİǌǆǐ WAN ǇǘǏαǐ ƱƧƭ   

cpe 2.2.4.2   ƸπǎıĲǀǏǈǍǆ DHCP client ıĲǆ ǇǘǏα αυĲǀ ƱƧƭ   

cpe 2.3  ƶǘǌįİıǆ įǈǉĲǘǎυ ǉǈǌǆĲǀǐ ĲǆǊİφǔǌǁαǐ    

cpe 2.3.1  

 Modem 3G  
 ƪǌαǊǊαǉĲǈǉƾ (πǏǎαǈǏİĲǈǉƾ) 4G LTE ǋİ įυǌαĲǗĲǆĲα ǋİĲƾπĲǔıǆǐ ıİ 

įǁǉĲυα πǏǗĲİǏǔǌ ĲİǒǌǎǊǎǄǈǙǌ (HSPA+/UMTS, GPRS, ǉǊπ.), ıİ 
πİǏǁπĲǔıǆ ǋǆ ǉƾǊυǓǆǐ απǗ įǁǉĲυǎ 4G. 

ƱƧƭ 
  

cpe 2.3.2  

 ƶİ πİǏǁπĲǔıǆ πǎυ απαǈĲİǁĲαǈ İǍǔĲİǏǈǉǗ 3G/4G modem, Ĳǎ modem Ǉα 
ıυǌįƿİĲαǈ ıİ ǉαĲƾǊǊǆǊǆ įǈαǇƿıǈǋǆ ǇǘǏα  USB ǀ  ƾǊǊǎυ Ĳǘπǎυ, 
αφǎıǈǔǋƿǌǆ Ǆǈα Ĳǎ ıǉǎπǗ αυĲǗ. 

ƱƧƭ 
  

cpe 2.3.3  
 ƶİ πİǏǁπĲǔıǆ πǎυ πǏǎıφİǏǇİǁ ǍİǒǔǏǈıĲǗ 3G/4G  modem, αυĲǗ ǌα 

πİǏǈǊαǋǃƾǌİĲαǈ ıĲǎ compatibility list Ĳǎυ įǏǎǋǎǊǎǄǆĲǀ 
ƱƧƭ   

cpe 2.3.4  

 Ƨǌ πǏǎıφİǏǇİǁ USB dongle/modem Ǉα πǏƿπİǈ ǌα İǁǌαǈ υǓǆǊǀǐ 
αǍǈǎπǈıĲǁαǐ ǋİ ǒαǏαǉĲǆǏǈıĲǈǉƾ ıυǌİǒǎǘǐ ǊİǈĲǎυǏǄǁαǐ. 

 Ʊα ĲİǉǋǆǏǈǔǇǎǘǌ Ĳα ǒαǏαǉĲǆǏǈıĲǈǉƾ αǍǈǎπǈıĲǁαǐ ǉαǈ ıυǌİǒǎǘǐ 
ǊİǈĲǎυǏǄǁαǐ. 

ƱƧƭ 
  

cpe 2.3.5  

 ƶĲα ıǆǋİǁα πǎυ Ǉα ǒǏİǈαıĲİǁ İǍǔĲİǏǈǉǀ ǉİǏαǁα Ĳǎ USB dongle, 

İφǗıǎǌ ǆ Ǌǘıǆ Ĳǎ πİǏǈǊαǋǃƾǌİǈ, Ǉα πǏƿπİǈ ǌα įǈαǇƿĲİǈ υπǎįǎǒǀ Ǆǈα 
Ĳǆ ıǘǌįİıǆ Ĳǆǐ.  

ƱƧƭ 
  

cpe 2.3.6  

 ƴǊǀǏǆǐ ıυǋǃαĲǗĲǆĲα Ĳǎυ 3G/4G  modem, ǋİ Ĳα įǁǉĲυα Ĳǔǌ παǏǗǒǔǌ 

ǉǈǌǆĲǀǐ Ĳǆǐ ǒǙǏαǐ. Ʊα αǌαφİǏǇǎǘǌ Ĳα υπǎıĲǆǏǈǅǗǋİǌα πǏǗĲυπα, ǉαǈ 
ǎǈ υπǎıĲǆǏǈǅǗǋİǌİǐ ǋπƾǌĲİǐ/ıυǒǌǗĲǆĲİǐ) 

ƱƧƭ 

 

  

cpe 2.3.7   Θƿıǆ Ǆǈα ǉƾǏĲα SIε 
≥ 1 
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cpe 2.4  ƪφİįǏİǁα, αυĲǗǋαĲǆ ǋİĲƾπĲǔıǆ ıǘǌįİıǆǐ    

cpe 2.4.1  

 ƸπǎıĲǀǏǈǍǆ ǉǘǏǈαǐ ǉαǈ İφİįǏǈǉǀǐ WAσ ıǘǌįİıǆǐ. 
 ƧυĲǗǋαĲǆ ǋİĲƾπĲǔıǆ (failover) ıĲǆǌ İφİįǏǈǉǀ ıǘǌįİıǆ ıİ πİǏǁπĲǔıǆ 

įǈαǉǎπǀǐ Ĳǆǐ ǉǘǏǈαǐ ıǘǌįİıǆǐ WAN. 

ƱƧƭ 
  

cpe 2.4.2  

 ƪǊƾǒǈıĲǆ απαǁĲǆıǆ ǆ ǊİǈĲǎυǏǄǁα ǔǐ İφİįǏǈǉǀǐ Ĳǆǐ ıǘǌįİıǆǐ 3/4G ǋİ 
αυĲǗǋαĲǆ ǋİĲƾπĲǔıǆ ıİ αυĲǀ ıİ πİǏǁπĲǔıǆ ǃǊƾǃǆǐ Ĳǆǐ ǉǘǏǈαǐ WAN 
ıǘǌįİıǆǐ. 

ƱƧƭ 
  

cpe 3  ưǌǀǋǆ    

cpe 3.1  

ưǌǀǋǆ RAε İπαǏǉǎǘǐ ǋİǄƿǇǎυǐ Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ ǅǆĲǎǘǋİǌǔǌ 
ǊİǈĲǎυǏǄǈǙǌ 

(Ʊα αǌαφİǏǇİǁ ǎ Ĳǘπǎǐ ǉαǈ ǆ ǒǔǏǆĲǈǉǗĲǆĲα) 
ƱƧƭ 

  

cpe 3.2  

ưǌǀǋǆ Flash İπαǏǉǎǘǐ ǋƿǄİǇǎǐ Ǆǈα απǎǇǀǉİυıǆ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ ǉαǈ 
αǏǒİǁǎυ ǏυǇǋǁıİǔǌ 

(Ʊα αǌαφİǏǇİǁ ǎ Ĳǘπǎǐ ǉαǈ ǆ ǒǔǏǆĲǈǉǗĲǆĲα) 
NAI 

  

cpe 4  ƩǁǉĲυǎ ǉαǈ ƩǈǉĲυαǉƿǐ ƸπǆǏİıǈİǐ    

cpe 4.1  ƸπǎıĲǀǏǈǍǆ πǏǔĲǎǉǗǊǊǎυ IP  ƱƧƭ   

cpe 4.2  ƸπǎıĲǀǏǈǍǆ ARP ǉαǈ RARP  ƱƧƭ   

cpe 4.3  ƸπǎıĲǀǏǈǍǆ VδSε (ıυǋǋǗǏφǔıǆ ǋİ Ĳǎ RFC 950) ǉαǈ CIDR  ƱƧƭ   

cpe 4.4  ƸπǎıĲǀǏǈǍǆ ICεP  ƱƧƭ   

cpe 4.5  ƸπǎıĲǀǏǈǍǆ ıĲαĲǈǉǀǐ įǏǎǋǎǊǗǄǆıǆǐ IP (static routes) ƱƧƭ   

cpe 4.6  

ƸπǎıĲǀǏǈǍǆ packet filter (access lists) ǋİ ǃƾıǆ Ĳǈǐ IP įǈİυǇǘǌıİǈǐ παǏαǊǀπĲǆ 
ǉαǈ απǎıĲǎǊƿα, Ĳα ǒǏǆıǈǋǎπǎǈǎǘǋİǌα πǏǔĲǗǉǎǊǊα (UDP, TCP, ICεP ǉǊπ) ǉαǈ 
Ĳǈǐ İφαǏǋǎǄƿǐ (protocol numbers) 

NAI 

  

cpe 4.7  ƸπǎıĲǀǏǈǍǆ σetwork Address Translator (ıυǋǋǗǏφǔıǆ ǋİ Ĳǎ RFC 3022) NAI   
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cpe 4.8  
ƸπǎıĲǀǏǈǍǆ Static NAT, Dynamic NAT, Port Address Translation (PAT Ν NAPT), 
Bi-directional NAT (ǎǈ ǗǏǎǈ αǌαφƿǏǎǌĲαǈ ıĲǎ RFC 2663) 

ƱƧƭ   

cpe 4.9  ƸπǎıĲǀǏǈǍǆ Port Forwarding  NAI   

cpe 4.10  
ƸπǎıĲǀǏǈǍǆ Quality of Service Ν QoS  Ʊα αǌαφİǏǇǎǘǌ Ĳα υπǎıĲǆǏǈǅǗǋİǌα 
ƹαǏαǉĲǆǏǈıĲǈǉƾ. NAI 

  

cpe 5  ƸπǎıĲǀǏǈǍǆ VPN    

cpe 5.1  ƸπǎıĲǀǏǈǍǆ IPSec (tunnel mode), Ǆǈα secure VPN tunneling ƱƧƭ   

cpe 5.2  
ƴǊǀǏǆǐ ıυǋǃαĲǗĲǆĲα ǋİ Ĳǎǌ πǏǎıφİǏǗǋİǌǎ ıυǄǉǏǗĲǆǋα (cluster) 
ıυǄǉİǌĲǏǔĲǀ ıυǌįƿıİǔǌ  VPσ (VPσ concentrator)  NAI 

  

cpe 5.3  

ƸπǎıĲǀǏǈǍǆ ƾǊǊǎυ Ĳǘπǎυ VPN πǏǎĲİǈǌǗǋİǌǎ ıİ ıǒƿıǆ ǋİ Ĳǈǐ απαǈĲǀıİǈǐ  Ĳǆǐ 
Ĳİǒǌǈǉǀǐ πİǏǈǄǏαφǀǐ Ĳǎυ ǗǊǎυ įǈǉĲǘǎυ. 

Ʊα αǌαφİǏǇİǁ ǉαǈ ǌα πİǏǈǄǏαφǎǘǌ Ĳα ǒαǏαǉĲǆǏǈıĲǈǉƾ Ĳǎυ αǌ υπǎıĲǆǏǁǅİĲαǈ 
ĲƿĲǎǈǎ ǒαǏαǉĲǆǏǈıĲǈǉǗ. 

ƱƧƭ 

  

cpe 5.4  ƸπǎıĲǀǏǈǍǆǐ Site To Site (LAN To LAN) VPN  ƱƧƭ   

cpe 5.5  
ƸπǎıĲǀǏǈǍǆ αǊǄǗǏǈǇǋǔǌ ǉǏυπĲǎǄǏƾφǆıǆǐ 3DES ǉαǈ AES 256-bit  

Nα αǌαφİǏǇǎǘǌ ƾǊǊǎǈ αǊǄǗǏǈǇǋǎǈ ǉαǈ   Ĳα υπǎıĲǆǏǈǅǗǋİǌα ǋİǄƿǇǆ ǉǊİǈįǈǙǌ. 
NAI 

  

cpe 5.6  
ƩυǌαĲǗĲǆĲα υǊǎπǎǁǆıǆǐ  VPN  ĲǎπǎǊǎǄǁαǐ įǈαıǘǌįİıǆǐ ǉƿǌĲǏǎυ ǋİ 
πİǏǈφİǏİǈαǉƾ ıǆǋİǁα (ĲǎπǎǊǎǄǁα αıĲƿǏα , hub and spoke 

NAI 
  

cpe 5.7  ƧǏǈǇǋǗǐ υπǎıĲǆǏǈǅǗǋİǌǔǌ VPN Tunnels LƧƱ-Ĳǎ-LAN ≥ 2   

cpe 5.8  ƸπǎıĲǀǏǈǍǆ ǉǘǏǈǎυ ǉαǈ İφİįǏǈǉǎǘ įǏǗǋǎυ ıĲǆǌ ǊİǈĲǎυǏǄǁα Ĳǔǌ VPN tunnels. ƱƧƭ   

cpe 5.9  
ƴǊǀǏǆǐ ǊİǈĲǎυǏǄǁα İφİįǏİǁαǐ ǉαǈ πǏǎıĲαıǁα Ĳǆǐ ıǘǌįİıǆǐ απǗ ǃǊƾǃǆ (failover) 

Ĳǆǐ ǉǘǏǈαǐ VPN  ıǘǌįİıǆǐ ǋİ αυĲǗǋαĲǆ ǋİĲƾπĲǔıǆ ıĲǆǌ İφİįǏǈǉǀ  ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 

 

 

65 
 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

cpe 5.10  

ƴǊǀǏǆǐ ǊİǈĲǎυǏǄǁα İφİįǏİǁαǐ ǉαǈ πǏǎıĲαıǁα Ĳǆǐ ıǘǌįİıǆǐ απǗ ǃǊƾǃǆ 
ıυıǉİυǀǐ (failover) ıĲǎ ıυǄǉǏǗĲǆǋα ıυǄǉİǌĲǏǔĲǙǌ VPN. 

ƴǊǀǏǆǐ ıυǌİǏǄαıǁα (įǈαǊİǈĲǎυǏǄǈǉǗĲǆĲα) ǋİ Ĳǎ πǏǎıφİǏǗǋİǌǎ ıυǄǉǏǗĲǆǋα 
ıυǄǉİǌĲǏǔĲǙǌ  VPƱ (ǃǊ, ƴƷƹ 1) 

ƱƧƭ 

  

cpe 5.11  
ƴǈıĲǎπǎǁǆıǆ ǋİ πǏǎ-įǈαǋǎǈǏαıǋƿǌα ǉǊİǈįǈƾ (pre-shared keys) ǀ/ǉαǈ ǋİ 
πǈıĲǎπǎǈǆĲǈǉƾ (certificates) NAI 

  

cpe 5.12  

ƸπǎıĲǀǏǈǍǆ ǉİǌĲǏǈǉǀǐ įǈαǒİǁǏǈıǆǐ ıĲǆ įǆǋǈǎυǏǄǁα Ĳǎυ VPN ǉαǈ  αǊǊαǄǀǐ Ĳǔǌ 
ǉǊİǈįǈǙǌ ǉαǈ Ĳǔǌ πǈıĲǎπǎǈǆĲǈǉǙǌ ıİ ıυǌįυαıǋǗ ǋİ Ĳǎ πǏǎıφİǏǗǋİǌǎ 
ıǘıĲǆǋα/ǊǎǄǈıǋǈǉǗ ǉİǌĲǏǈǉǀǐ įǈαǒİǁǏǈıǆǐ 

NAI 

  

cpe 6  ΧαǏαǉĲǆǏǈıĲǈǉƾ İπǈįǗıİǔǌ ƱƧƭ   

cpe 6.1  ƩǈαǋİĲαǄǔǄǀ ıĲǈǐ WAN IPsec VPN ıυǌįƿıİǈǐ   >=50 Mbps   

cpe 7  ƧυĲǎǋαĲǎπǎǈǆǋƿǌǆ İǄǉαĲƾıĲαıǆ     

cpe 7.1  

Ƴ ĲİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ Ǉα πǏǎıφİǏǇİǁ ǋİ αǏǒǈǉƿǐ ǏυǇǋǁıİǈǐ ƾǋİıǆǐ 
ǊİǈĲǎυǏǄǁαǐ ǎǈ  ǎπǎǁİǐ Ǉα Ĳǎ İπǈĲǏƿπİǈ İǉǉǁǌǆıǆ Ĳǆǐ ıυıǉİυǀǐ ǋİ ƾǋİıǆ 
ǊİǈĲǎυǏǄǁαǐ. 

ƱƧƭ 
  

cpe 7.2  

Ʃİǌ İǁǌαǈ απǎįİǉĲǗǐ αυĲǎǋαĲǎπǎǈǆǋƿǌǎǐ ǋǆǒαǌǈıǋǗǐ İǄǉαĲαıĲƾĲǆǐ πǎυ Ǉα 
απαǈĲİǁ ıǘǌįİıǆ ıĲǎ įǈαįǁǉĲυǎ, ǋİ įİįǎǋƿǌǎ ǗĲǈ ǉαĲƾ Ĳǆǌ αǏǒǈǉǎπǎǁǆıǆ įİǌ 
υπƾǏǒİǈ įυǌαĲǗĲǆĲα ıǘǌįİıǆǐ įǈαįǈǉĲǘǎυ ıĲǎ ǒǙǏǎ İǄǉαĲƾıĲαıǆǐ Ĳǎυ 
ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (ıǒǎǊİǁǎ, ƩƩƪ, ƴƩƪ). 

NAI 

  

cpe 7.3  
Ƴǈ αǏǒǈǉǀ įǈαǋǗǏφǔıǆ Ǉα πǏƿπİǈ ǌα ǋπǎǏİǁ ǌα ǉαǊǘǓİǈ ĲǎυǊƾǒǈıĲǎǌ Ĳǆǌ 
ǊİǈĲǎυǏǄǈǉǗĲǆĲα Ĳǆǐ ƪthernet WAN ıǘǌįİıǆǐ ƱƧƭ   

cpe 7.4  

H αǏǒǈǉǀ įǈαǋǗǏφǔıǆ Ǉα ǎǏǁǅİǈ ǏυǇǋǁıİǈǐ ǆ ǎπǎǁİǐ Ǉα İǍαıφαǊǁǅǎυǌ Ĳǆǌ 
įǈǉĲυαǉǀ ıǘǌįİıǆ αǌƾǋİıα ıĲǎ CPE ǉαǈ Ĳǎ ıǘıĲǆǋα ACS. 

ƧυĲǗ İǍαıφαǊǁǅİǈ Ĳǆ įυǌαĲǗĲǆĲα ıĲǎ ACS ǌα ƿǒİǈ Ĳǆǌ įυǌαĲǗĲǆĲα İǊƿǄǒǎυ ǉαǈ 
įǈαǋǗǏφǔıǆǐ Ĳǆǐ ıυıǉİυǀǐ.  

ƱƧƭ 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 

 

 

66 
 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

cpe 7.5  

Ƭ αǏǒǈǉǀ įǈαǋǗǏφǔıǆ πǏǎǉİǈǋƿǌǎυ ǌα İǍαıφαǊǁıİǈ Ĳǆǌ ıǘǌįİıǆ αǌƾǋİıα ıĲǎ 
ACS ǉαǈ Ĳǆ ıυıǉİυǀ ǋπǎǏİǁ ǌα πİǏǈǊαǋǃƾǌİǈ ƿǌα L2TP tunnel ǋİ ƿǌα ǒǏǀıĲǆ 
İǉǉǁǌǆıǆǐ  ǉαǈ ǋİ įυǌαǋǈǉǀ IP įǈİǘǇυǌıǆ  απǗ ǋǈα  IP Pool. 

ưπǎǏİǁ ǌα πǏǎĲαǇİǁ ǉαǈ ƾǊǊǆ ǈıǎįǘǌαǋǆ Ǌǘıǆ. 

NAI 

  

cpe 7.6  
ƪǁǌαǈ İπǈǇυǋǆĲǗ ǆ ıυıǉİυǀ ǀ ǎǈ ıυıǉİυƿǐ ǌα İπαǌƿǏǒǎǌĲαǈ ıĲǈǐ παǏαπƾǌǔ 
αǏǒǈǉƿǐ ǏυǇǋǁıİǈǐ ƾǋİıǆǐ  ǊİǈĲǎυǏǄǁαǐ ǋİĲƾ απǗ reset . ƱƧƭ   

cpe 8  ΧαǏαǉĲǆǏǈıĲǈǉƾ įǈαχİǁǏǈıǆǐ    

cpe 8.1  

ƩυǌαĲǗĲǆĲα įǈαǒİǁǏǈıǆǐ απǗ ıĲαǇǋǗ İǏǄαıǁαǐ (İıǔĲİǏǈǉƾ ǉαǈ İǍǔĲİǏǈǉƾ Ĳǎυ 
Ĳǎπǈǉǎǘ įǈǉĲǘǎυ) ǋİ įυǌαĲǗĲǆĲα αǊǊαǄǀǐ ǗǊǔǌ Ĳǔǌ ǏυǇǋǁıİǔǌ Ĳǎυ CPE 

Ʊα αǌαφİǏǇǎǘǌ ǎǈ πǏǎıφİǏǗǋİǌǎǈ ǋǆǒαǌǈıǋǎǁ įǈαǒİǁǏǈıǆǐ πǎυ πǏǎıφƿǏǎǌĲαǈ 
Ǘπǔǐ  web, ǀ ǉαǈ CδI. 

ƱƧƭ 

  

cpe 8.2  

ƧπǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ ǉαǈ įǈαǋǗǏφǔıǆǐ ǋƿıǔ ƶυıĲǀǋαĲǎǐ ƧυĲǗǋαĲǆǐ 
ƩǈαǋǗǏφǔıǆǐ (ACS - Auto Configuration Server ) ǋİ υπǎıĲǀǏǈǍǆ 
πǏǔĲǎǉǗǊǊǎυ TR-069, ǀ ƾǊǊǎυ ǈıǎįǘǌαǋǎǘ ǀ ıυǌįυαıǋǎǘ πǏǔĲǎǉǗǊǊǔǌ πǎυ 
Ǉα İǍαıφαǊǁǅǎυǌ πǊǀǏǆ απǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ ǋİ įυǌαĲǗĲǆĲİǐ: 

 ƩǈαǋǗǏφǔıǆǐ 
 ƩǈαĲǀǏǆıǆ Ĳǆǐ įǈαǋǗǏφǔıǆǐ ǋİ ǊİǈĲǎυǏǄǁİǐ backup.  
 ƴαǏαǉǎǊǎǘǇǆıǆǐ Ĳǎυ CPE Ʈαǈ Ĳǆǐ ıυǌįİıǈǋǗĲǆĲαǐ Ĳǎυ.. 
 ƧǌαǃƾǇǋǈıǆǐ Ĳǎυ ǊǎǄǈıǋǈǉǎǘ (firmware) 

NAI 

  

cpe 8.3  

ƴǊǀǏǆǐ απǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ Ĳǎυ cpe απǗ Ĳǎ ǉİǌĲǏǈǉǗ ıǘıĲǆǋα 
įǈαǒİǁǏǈıǆǐ (ACS). 

Ƭ įǈαǒİǁǏǈıǆ Ǉα αφǎǏƾ ǗǊİǐ Ĳǈǐ πǏǎıφİǏǗǋİǌİǐ ıυıǉİυƿǐ  ıĲǆǌ πİǏǁπĲǔıǆ 
πǎυ πǏǎıφİǏǇİǁ ıυǌįυαıǋǗǐ ıυıǉİυǙǌ Ǆǈα ǌα İπǈĲİυǒǇİǁ ǆ ǅǆĲǎǘǋİǌǆ 
ǊİǈĲǎυǏǄǈǉǗĲǆĲα. 

ƱƧƭ 

  

cpe 8.4  

ưǆǒαǌǈıǋǗǐ İǍαǄǔǄǀǐ Ĳǆǐ įǈαǋǗǏφǔıǆǐ (αǏǒİǁǎ ǏυǇǋǁıİǔǌ) ǉαǈ αǌĲǈǄǏƾφǎυ 
αıφαǊİǁαǐ Ǆǈα ǉƾǇİ CPE. 

τ ǋǆǒαǌǈıǋǗǐ ǋπǎǏİǁ ǌα παǏƿǒİĲαǈ ǉαǈ ıİ İπǁπİįǎ ǉİǌĲǏǈǉǎǘ ıυıĲǀǋαĲǎǐ 

ƱƧƭ 

 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

įǈαǒİǁǏǈıǆǐ αǌ Ĳǎ CPE įİǌ įǈαǇƿĲİǈ įǈǉǗ  Ĳǎυ ĲǎπǈǉǗ ǋǆǒαǌǈıǋǗ, απǎǇǀǉİυıǆǐ ǀ 
ǋİĲαφǗǏĲǔıǆǐ. 

(Ʊα πİǏǈǄǏαφİǁ ǎ πǏǎıφİǏǗǋİǌǎǐ ǋǆǒαǌǈıǋǗǐ) 

cpe 8.5  
LEDs Ǆǈα Ĳǆǌ παǏαǉǎǊǎǘǇǆıǆ ĲǎυǊƾǒǈıĲǎǌ Ĳǆǐ ǉαĲƾıĲαıǆǐ Ĳǎυ įǏǎǋǎǊǎǄǆĲǀ 
ǉαǈ ǉαĲƾıĲαıǆǐ ǉαǈ ǉǁǌǆıǆǐ Ĳǔǌ ǇυǏǙǌ δAσ ǉαǈ WAσ 

ƱƧƭ   

cpe 9  ƮİǏαǁα  3G/4G  İǍǔĲİǏǈǉǀǐ  ĲǎπǎǇƿĲǆıǆǐ     

cpe 9.1  

Ƭ ǉİǏαǁα Ǉα ĲǎπǎǇİĲǆǇİǁ ǋǗǌǎ ıĲα ıǆǋİǁα πǎυ įİǌ İǁǌαǈ įυǌαĲǀ ǆ ıǘǌįİıǆ ıĲǎ 
3G/4G  įǁǉĲυǎ ƾǋİıα απǗ Ĳǆǌ ĲİǏǋαĲǈǉǀ ıυıǉİυǀ ǉαǈ Ĳǈǐ İıǔĲİǏǈǉƿǐ ǉİǏαǁİǐ 
Ĳǆǐ. 

ƱƧƭ 
  

cpe 9.2  
ƴǏǎǃǊİπǗǋİǌǎǐ ǋƿǄǈıĲǎǐ αǏǈǇǋǗǐ ıİ πǎıǎıĲǗ 10 % Ĳǎυ ıυǌǎǊǈǉǎǘ αǏǈǇǋǎǘ 
Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ. ƱƧƭ   

cpe 9.3  
Θα πǏƿπİǈ αǌ İǁǌαǈ ǉαĲƾǊǊǆǊǆ Ǆǈα İǍǔĲİǏǈǉǀ ĲǎπǎǇƿĲǆıǆ ǉαǈ Ǉα ıυǌǎįİǘİĲαǈ 
απǗ ǋǆǒαǌǈıǋǗ ǉαǈ υǊǈǉƾ ıĲǀǏǈǍǆǐ  Ǆǈα ıυǌǇǀǉİǐ İǍǔĲİǏǈǉǎǘ ǒǙǏǎυ. ƱƧƭ   

cpe 9.4  
Θα πİǏǈǊαǋǃƾǌİǈ ǉαǊǙįǈǎ ǉαǇǗįǎυ Ǆǈα Ĳǆǌ įǈαıǘǌįİıǆ Ĳǎυ ǋİ Ĳǆǌ ĲİǏǋαĲǈǉǀ 
ıυıǉİυǀ.  ƱƧƭ   

cpe 9.5  Ƴ αǌƾįǎǒǎǐ αǌαǊαǋǃƾǌİǈ Ĳǆǌ ıĲǀǏǈǍǆ Ĳǆǐ ǉİǏαǁαǐ ǉαǈ Ĳǎυ ǉαǊǔįǁǎυ. ƱƧƭ   

cpe 9.6  
ƪǁǌαǈ İπǈǇυǋǆĲǗ Ĳǎ ǉαǊǙįǈǎ ǌα ƿǒİǈ Ĳǎ ǉαĲƾǊǊǆǊǎ ıİ ǉƾǇİ πİǏǁπĲǔıǆ ǋǀǉǎǐ 
ǒǔǏǁǐ ǌα υπƾǏǒİǈ πİǏǁııİυǋα ıİ ǋİǄƾǊǎ ǋǀǉǎǐ.  ƱƧƭ   

cpe 9.7  

Ʊα ĲİǉǋǆǏǈǔǇİǁ ǆ ĲǏǗπǎǐ İǄǉαĲƾıĲαıǆǐ, ıĲǀǏǈǍǆǐ  ǉİǏαǁαǐ ǉαǈ ǉαǊǔįǁǎυ 
ǉαǇǗįǎυ ǉαǈ ǎǈ ıǒİĲǈǉƿǐ Ĳυπǎπǎǈǀıİǈǐ İǍαıφαǊǁǅǎǌĲαǐ Ĳǆǌ ǉαǊǘĲİǏǆ įυǌαĲǀ 
αǌĲǎǒǀ ıĲǈǐ ıυǌǇǀǉİǐ İǍǔĲİǏǈǉǎǘ ǒǙǏǎυ. 

ƱƧƭ 
  

cpe 10  ΆǊǊα χαǏαǉĲǆǏǈıĲǈǉƾ    

cpe 10.1  
ƬǊİǉĲǏǈǉǀ ĲǏǎφǎįǎıǁα απǗ Ĳǎ įǁǉĲυǎ ǆǊİǉĲǏǈǉǀǐ İǌİǏǄİǁαǐ Ĳǆǐ ƪǊǊƾįαǐ 
ĲυπǈǉǙǌ ĲǈǋǙǌ  230 VAC/50 Hz 

ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

cpe 10.2  

ƶυǋǃαĲǗĲǆĲα ǋİ πǏǎįǈαǄǏαφƿǐ: 

- ƴİǏǈǃƾǊǊǎǌĲǎǐ ǉαǈ İǉπǎǋπǙǌ αǉĲǈǌǎǃǎǊǁαǐ 

- ƧıφƾǊİǈαǐ ǉαǈ πǏǎıĲαıǁαǐ 

(Ʊα αǌαφİǏǇǎǘǌ) 

ƱƧƭ 

  

cpe 11  ƪǄǄǘǆıǆ ΝυπǎıĲǀǏǈǍǆ     

cpe 11.1  ƩǈƾǏǉİǈα  ≥ 3 ƠĲǆ   

cpe 11.2  Ƭ İǄǄǘǆıǆ/υπǎıĲǀǏǈǍǆ Ǉα İǉπǊǆǏǙǌİǈ Ĳǈǐ απαǈĲǀıİǈǐ Ĳǎυ ƴƶ 1. ƱƧƭ   

 

ƵƸΧ 15. ƷυĲǊıυǀǑ πǐǏĲĳαĲǂαǑ απǘ ĳǉǑ İǉαǊυǌƿǍĲıǉǑ ĳǇǑ ĳƿĲǇǑ ĳǏυ ΑǉǊĳǙǏυ ƭǋıǊĳǐǉǊǁǑ ƫǍıǐǅıǂαǑ. 
 

sp 1  ƶυıǉİυƿǐ πǏǎıĲαıǁαǐ απǗ Ĳǈǐ įǈαǉυǋƾǌıİǈǐ Ĳǈǐ Ĳƾıǆǐ ĲǏǎφǎįǎıǁαǐ. ƸπǎχǏİǔĲǈǉǀ 
ƧπαǁĲǆıǆ ƧπƾǌĲǆıǆ ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

sp 1.1  
O ĲİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ Ǉα ıυǌǎįİǘİĲαǈ απǗ ıυıǉİυǀ πǏǎıĲαıǁαǐ απǗ Ĳǈǐ 
įǈαǉυǋƾǌıİǈǐ Ĳǆǐ Ĳƾıǆǐ ĲǏǎφǎįǎıǁαǐ (Surge Protection and Filtering). 

ƱƧƭ   

sp 1.2  ƴǏǎıĲαıǁα απǗ υπƿǏĲαıǆ ƱƧƭ   

sp 1.3  
Θα įǈαǇƿĲİǈ İǌįİǈǉĲǈǉǗ πǏǎıĲαıǁαǐ Ĳǎ ǎπǎǁǎ Ǉα  İπǈǃİǃαǈǙǌİǈ Ĳǆ įυǌαĲǗĲǆĲα 
πǏǎıĲαıǁαǐ ǀ Ǘǒǈ ıĲǆǐ ıυıǉİυǀǐ.  ƱƧƭ   

sp 1.4  Θα įǈαǇƿĲİǈ įǈαǉǗπĲǆ ĲǏǎφǎįǎıǁαǐ  ƱƧƭ   

sp 2  ƧǏǈǇǋǗǐ  ǉαǈ Ĳǘπǎǐ ǏİυǋαĲǎįǎĲǙǌ. ƱƧƭ   

sp 2.1  

ưƿıǔ αυĲǀǐ Ǉα ĲǏǎφǎįǎĲǎǘǌĲαǈ ǎ İǉĲυπǔĲǀǐ ǉαǈ ǎǈ ıυıǉİυƿǐ Ĳǎυ  İǍǎπǊǈıǋǎǘ 
ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ πǎυ įİǌ Ǉα ĲǏǎφǎįǎĲǆǇǎǘǌ απǗ Ĳǎ UPS πǎυ υπƾǏǒİǈ ıĲǆ 
ǋǎǌƾįα (ıǒǎǊİǁǎ ǀ ƩƩƪ). 

ƱƧƭ 
  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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sp 2.2  
Θα υπƾǏǒǎυǌ İπǈπǊƿǎǌ ǉαǈ įǘǎ İǊİǘǇİǏİǐ υπǎįǎǒƿǐ Ǆǈα ıǘǌįİıǆ ƾǊǊǔǌ 
ıυıǉİυǙǌ ǋİǊǊǎǌĲǈǉƾ. ƱƧƭ   

sp 2.3  
ƧǏǈǇǋǗ υπǎįǎǒǙǌ (ǏİυǋαĲǎįǎĲǙǌ) Ĳǘπǎυ Schuko Ǆǈα Ĳǆǌ İǉπǊǀǏǔıǆ Ĳǔǌ ǔǐ 
ƾǌǔ απαǈĲǀıİǔǌ 

≥ 3 
  

 

ƵƸΧ 16. ƷǙĲĳǇǌα ƩυĳǘǌαĳǇǑ İǉαǌǘǐφωĲǇǑ Ǌαǉ İǉαχıǂǐǉĲǇǑ ĳıǐǌαĳǉǊǚǍ İǉǊĳυαǊǚǍ ĲυĲǊıυǚǍ (ACS) 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

17. ACS 

ƫǆĲİǁĲαǈ ıǘıĲǆǋα ƧυĲǗǋαĲǆǐ įǈαǋǗǏφǔıǆǐ ǉαǈ įǈαǒİǁǏǈıǆǐ ĲİǏǋαĲǈǉǙǌ 
įǈǉĲυαǉǙǌ ıυıǉİυǙǌ (Auto  Configuration Server - ACS) Ǆǈα Ĳǆǌ ǉİǌĲǏǈǉǀ 

įǈαǋǗǏφǔıǆ ǉαǈ įǈαǒİǁǏǈıǆ Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ ıİ ǗǊα Ĳα  1300 
ĲİǏǋαĲǈǉƾ ıǆǋİǁα.  

ƱƧƭ 

  

acs 1  Γİǌǈǉƾ χαǏαǉĲǆǏǈıĲǈǉƾ    

acs 1.1  

ƧπǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ ǉαǈ įǈαǋǗǏφǔıǆ ǋƿıǔ ƶυıĲǀǋαĲǎǐ ƧυĲǗǋαĲǆǐ 
ƩǈαǋǗǏφǔıǆǐ (ACS - Auto Configuration Server ). Θα İǍαıφαǊǁǅǎυǌ πǊǀǏǆ 
απǎǋαǉǏυıǋƿǌǆ įǈαǒİǁǏǈıǆ ıİ ıǒƿıǆ ǋİ Ĳǆ įǈαǋǗǏφǔıǆ Ĳǎυ ĲİǏǋαĲǈǉǎǘ 
İǍǎπǊǈıǋǎǘ ǉαǈ Ĳǆǌ υǊǎπǎǁǆıǆ ǉαǈ įǈαǒİǁǏǈıǆ Ĳǔǌ ıυǌįƿıİǔǌ WAN (Ethernet 

ǉαǈ 3G) ǉαǈ VPN.  

NAI 

  

acs 1.2  
To ǉİǌĲǏǈǉǗ ıǘıĲǆǋα įǈαǒİǁǏǈıǆǐ Ǉα İǄǉαĲαıĲαǇİǁ ıİ υπǎįǎǋǀ ıĲǎ ǉƿǌĲǏǎ 
įǈǉĲǘǎυ (on-premises).  ƶǘıĲǆǋα įǈαǒİǁǏǈıǆǐ ǔǐ  cloud υπǆǏİıǁα απǎǉǊİǁİĲαǈ.  ƱƧƭ 

  

acs 1.3  
Θα İǁǌαǈ πǊǀǏǔǐ ıυǋǃαĲǗ ǋİ Ĳǎǌ πǏǎıφİǏǗǋİǌǎ İǍǎπǊǈıǋǗ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ 
ıǆǋİǁǔǌ, İπǈĲǏƿπǎǌĲαǐ Ĳǆǌ ǎǊǎǉǊǆǏǔǋƿǌǆ ǉİǌĲǏǈǉǀ įǈαǒİǁǏǈıǆ Ĳǎυ. ƱƧƭ 

  

acs 1.4  ΓǏαφǈǉǗ πİǏǈǃƾǊǊǎǌ ǊİǈĲǎυǏǄǁαǐ  NAI   

acs 1.5  
Ʊα αǌαφİǏǇİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǆ ǎǌǎǋαıǁα Ĳǎ ǋǎǌĲƿǊǎ ǉαǈ ǆ ƿǉįǎıǆ Ĳǎυ 
ǊǎǄǈıǋǈǉǎǘ Ĳǎυ ıυıĲǀǋαĲǎǐ αυĲǎǘ.  ƱƧƭ 

  

acs 1.6  
ƪǁǌαǈ απǎįİǉĲǀ Ǌǘıǆ ǋİ ǉαǈ ǋİ İǊİǘǇİǏǎ ǊǎǄǈıǋǈǉǗ İφǗıǎǌ Ĳǎ ǊǎǄǈıǋǈǉǗ αυĲǗ 
İǉπǊǆǏǙǌİǈ ǗǊα Ĳα ǅǆĲǎǘǋİǌα ǒαǏαǉĲǆǏǈıĲǈǉƾ. ƱƧƭ 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

acs 1.7  

Ƭ ƪπǈĲǏǎπǀ ƩǈαǄǔǌǈıǋǎǘ İǌįƿǒİĲαǈ ǌα ǅǆĲǀıİǈ απǗ Ĳǎυǐ υπǎǓǀφǈǎυǐ 
πǏǎǋǆǇİυĲƿǐ ǌα ǉƾǌǎυǌ İπǁįİǈǍǆ Ĳǔǌ įυǌαĲǎĲǀĲǔǌ ǉαǈ Ĳǔǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ 
Ĳǎυ πǏǎıφİǏǗǋİǌǎυ İǍǎπǊǈıǋǎǘ πǏǎǐ İπǈǃİǃαǁǔıǆ Ĳǔǌ İπǈįǗıİǔǌ ǉαǈ Ĳǆǐ 
İǉπǊǀǏǔıǆǐ  Ĳǔǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ. 

ƱƧƭ 

  

acs 1.8  

ƶİ πİǏǁπĲǔıǆ πǎυ ǆ İπǈĲǏǎπǀ ǅǆĲǀıİǈ İπǁįİǈǍǆ ǉαǈ πǏǎǉǘǓİǈ απǗ αυĲǀ ǋǆ 
İǉπǊǀǏǔıǆ Ĳǆǐ ǅǆĲǎǘǋİǌǆǐ ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ ǉαǈ Ĳǔǌ ĲİǒǌǈǉǙǌ 
ǒαǏαǉĲǆǏǈıĲǈǉǙǌ ıǘǋφǔǌα αυĲǗ απǎĲİǊİǁ ƧƭƷƭƧ ƧƴƳƮƯƪƭƶưƳƸ  Ĳǎυ 
υπǎǓǆφǁǎυ αǌαįǗǒǎυ απǗ Ĳǎ įǈαǄǔǌǈıǋǗ. 

ƱƧƭ 

  

acs 2  ƯİǈĲǎυǏǄǈǉƾ χαǏαǉĲǆǏǈıĲǈǉƾ.    

acs 2.1  

Θα υπǎıĲǆǏǁǅİǈ ǗǊİǐ Ĳǈǐ ǊİǈĲǎυǏǄǁİǐ 

 ƩǈαǋǗǏφǔıǆǐ 
 ƩǈαĲǀǏǆıǆ Ĳǆǐ įǈαǋǗǏφǔıǆǐ ǋİ ǊİǈĲǎυǏǄǁİǐ backup.  
 ƴαǏαǉǎǊǎǘǇǆıǆǐ Ĳǎυ CPE ǉαǈ Ĳǆǐ ıυǌįİıǈǋǗĲǆĲαǐ Ĳǎυ.. 
 ƧǌαǃƾǇǋǈıǆǐ Ĳǎυ ǊǎǄǈıǋǈǉǎǘ (firmware) 

Ǆǈα Ĳǈǐ ıυǌįƿıİǈǐ įǈǉĲǘǎυ WAσ, δAσ, ǉαǈ VPσ 

ƱƧƭ 

  

acs 2.2  
ƮİǌĲǏǈǉǀ İφαǏǋǎǄǀ İǌǆǋİǏǙıİǔǌ ǉαǈ αǌαǃαǇǋǁıİǔǌ Ĳǎυ ǊǎǄǈıǋǈǉǎǘ Ĳǎυ 
ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ. ƱƧƭ 

  

acs 2.3  
ưαǅǈǉǀ İφαǏǋǎǄǀ ǏυǇǋǁıİǔǌ ıĲǎ ıǘǌǎǊǎ ǀ ǎǋƾįİǐ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ 
(CPEs) 

ƱƧƭ 
  

acs 2.4  ƴαǏαǉǎǊǎǘǇǆıǆ Ĳǆǐ ıυǌįİıǈǋǗĲǆĲαǐ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ  ƱƧƭ   

acs 2.5  ΓǏαφǈǉǀ απİǈǉǗǌǈıǆ Ĳǆǐ ıυǌįİıǈǋǗĲǆĲαǐ ǋİ ǉαĲƾǊǊǆǊİǐ ǄǏαφǈǉƿǐ απİǈǉǎǌǁıİǈǐ.  ƱƧƭ   

acs 2.6  
ΓǏαφǈǉǀ πǏǎǃǎǊǀ  Ĳǎυ ǗǊǎυ įǈǉĲǘǎυ ǉαǈ Ĳǆǐ ǉαĲƾıĲαıǆǐ Ĳǎυ  ǋƿıǔ  
απİǈǉǎǌǁıİǔǌ Ĳǘπǎυ ǒƾǏĲǆ (map) 

NAI 
  

acs 2.7  
ƩυǌαĲǗĲǆĲα ǉαĲαǄǏαφǀǐ ǄİǄǎǌǗĲǔǌ ıİ ıǒƿıǆ ǋİ Ĳǆ ıυǌįİıǈǋǗĲǆĲα ǉαǈ Ĳǈǐ 
παǏαǋƿĲǏǎυǐ ǊİǈĲǎυǏǄǁαǐ Ĳǎυ įǈǉĲǘǎυ 

ƱƧƭ 
  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

acs 2.8  
ƩυǌαĲǗĲǆĲα İǈįǎπǎǈǀıİǔǌ Ǆǈα ǉαĲƾıĲαıǆǐ įǈαǉǎπǀǐ ǀ įυıǊİǈĲǎυǏǄǁαǐ ǋİ 
απİǈǉǗǌǈıǆ ıĲǆǌ ǎǇǗǌǆ (console) įǈαǒİǁǏǈıǆǐ ǉαǈ απǎıĲǎǊǀ ǋİ e-mail 

ƱƧƭ 
  

acs 2.9  
ƩυǌαĲǗĲǆĲα įǈαǒİǁǏǈıǆǐ  ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ πǎυ ǃǏǁıǉİĲαǈ πǁıǔ απǗ ƱƧƷ 
ǉαǈ σAT/PAT.  ƱƧƭ 

  

acs 3  ƩǈαχİǁǏǈıǆ  IPsec VPN      

acs 3.1  
ƩυǌαĲǗĲǆĲİǐ, įǆǋǈǎυǏǄǁαǐ,  ǋİĲαǃǎǊǙǌ, παǏαǉǎǊǎǘǇǆıǆǐ,  ǊİǈĲǎυǏǄǁαǐ Ĳǔǌ 
VPN ıυǌįƿıİǔǌ (tunnels). 

NAI 
  

acs 3.2  
ƩυǌαĲǗĲǆĲα αυĲǎǋαĲǎπǎǈǆǋƿǌǆǐ įǆǋǈǎυǏǄǁαǐ ǉαǈ įǈαǒİǁǏǈıǆǐ  Ĳǆǐ ǗǊǆǐ hub and 
spoke VPN ĲǎπǎǊǎǄǁαǐ αǌƾǋİıα ıĲǎ ǉƿǌĲǏǎ ǉαǈ Ĳα ĲİǏǋαĲǈǉƾ ıǆǋİǁα. ƱƧƭ 

  

acs 4  ƴİǏǈǃƾǊǊǎǌ ǊİǈĲǎυǏǄǁαǐ    

acs 4.1  
Ʒǎ ıǘıĲǆǋα Ǉα İǄǉαĲαıĲαǇİǁ ıİ İǈǉǎǌǈǉǀ/İǐ ǋǆǒαǌƿǐ ıĲǈǐ φυıǈǉƿǐ ǋǆǒαǌƿǐ πǎυ 
πİǏǈǊαǋǃƾǌǎǌĲαǈ ıĲǆǌ παǏǎǘıα πǏǎǋǀǇİǈα. ƱƧƭ 

  

acs 4.2  
Ʒǎ ıǘıĲǆǋα ǋπǎǏİǁ ǌα įǎǇİǁ ıİ ǋǎǏφǀ ǊǎǄǈıǋǈǉǎǘ πǏǎǐ İǄǉαĲƾıĲαıǆ ǀ ıİ 
ǋǎǏφǀ virtual appliance.  

NAI 
  

acs 4.3  

18. ƶĲǆǌ πİǏǁπĲǔıǆ software appliance αυĲǀ Ǉα πǏƿπİǈ ǌα ǋπǎǏİǁ 
ǊİǈĲǎυǏǄǀıİǈ  ıĲǆǌ υπǎįǎǋǀ ıυıĲǀǋαĲǎǐ İǈǉǎǌǎπǎǁǆıǆǐ Hyper-V Ĳǎυ  
Windows Server Datacenter Edition πǎυ ǅǆĲİǁĲαǈ ıĲα πǊαǁıǈα Ĳǎυ ƿǏǄǎυ. 

ƱƧƭ 
  

acs 4.4  

Ƨǌ απαǈĲİǁĲαǈ ƾǊǊǎ ǊǎǄǈıǋǈǉǗ Ǆǈα Ĳǆ ǊİǈĲǎυǏǄǁα Ĳǎυ ıυıĲǀǋαĲǎǐ, Ǆǈα 
παǏƾįİǈǄǋα ǊǎǄǈıǋǈǉǗ ǃƾıǆǐ įİįǎǋƿǌǔǌ ǀ ƾįİǈα ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ 
πƿǏα Ĳǔǌ ǅǆĲǎυǋƿǌǔǌ ıĲǎ ƿǏǄǎ αυĲǗ Ǉα πǏƿπİǈ ǌα πǏǎıφİǏǇİǁ. 

ƱƧƭ 

  

acs 5  Άįİǈİǐ     

acs 5.1  
Θα πǏǎıφİǏǇǎǘǌ ǎǈ απαǈĲǎǘǋİǌİǐ ƾįİǈİǐ ıİ αǏǈǇǋǗ Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ ǗǊǔǌ 
Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ  ƱƧƭ 

  

acs 5.2  
ƩυǌαĲǗĲǆĲα İπƿǉĲαıǆ Ĳǎυ Ǆǈα υπǎıĲǀǏǈǍǆ İπǈπǊƿǎǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ ıİ 
πǎıǎıĲǎǘ 50 % Ĳǎυ αǏǒǈǉƾ ǅǆĲǎǘǋİǌǎυ İǍǎπǊǈıǋǎǘ.  ƱƧƭ 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

acs 5.3  
Ƴǈ  ƾįİǈİǐ Ǉα İǁǌαǈ ıυǌİǒǎǘǐ ǒǏǀıǆǐ ǉαǈ Ǘǒǈ ƾįİǈİǐ ıυǌįǏǎǋǀǐ ıυǄǉİǉǏǈǋƿǌǎυ 
ǒǏǗǌǎυ.. ƱƧƭ 

  

acs 6  ƪǄǄǘǆıǆ ΝυπǎıĲǀǏǈǍǆ     

acs 6.1  ƩǈƾǏǉİǈα  ≥ 3 ΈĲǆ   

acs 6.2  Ƭ İǄǄǘǆıǆ/υπǎıĲǀǏǈǍǆ Ǉα İǉπǊǆǏǙǌİǈ Ĳǈǐ απαǈĲǀıİǈǐ Ĳǎυ ƴƶ 1. ƱƧƭ   

 

 

 

ƵƸΧ 17. ƷĳαǈǌǘǑ ıǐǅαĲǂαǑ παǐαǋαǄǁǑ ǈıǌƿĳωǍ (Desktop Mini PC) 

 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ ƸπǎǒǏİǔĲǈǉǀ 
ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

19. MPC Mini ıĲαǇǋǗǐ İǏǄαıǁαǐ ƱƧƭ   

mpc 1  Γİǌǈǉƾ ΧαǏαǉĲǆǏǈıĲǈǉƾ    

mpc 1.1  

Ʒǎ πǏǎĲİǈǌǗǋİǌǎ ıǘıĲǆǋα πǏƿπİǈ ǌα İǁǌαǈ ǉαǈǌǎǘǏǈǎ, αǋİĲαǒİǁǏǈıĲǎ ǉαǈ 
ıǘǄǒǏǎǌǆǐ ĲİǒǌǎǊǎǄǁαǐ ǋİ αǌαǉǎǁǌǔıǆ ǋƿıα ıĲǎυǐ ĲİǊİυĲαǁǎυǐ 12 ǋǀǌİǐ πǏǈǌ 
Ĳǆǌ ǆǋİǏǎǋǆǌǁα ǉαĲƾǇİıǆǐ Ĳǆǐ πǏǎıφǎǏƾǐ, ǌα ǉυǉǊǎφǎǏİǁ ıĲǆǌ αǄǎǏƾ, ǉαǈ ǌα 
ǋǆǌ υπƾǏǒİǈ αǌαǉǎǁǌǔıǆ πİǏǁ αǌĲǈǉαĲƾıĲαıǆǐ/απǗıυǏıǀǐ Ĳǎυ.  

ƱƧƭ 

  

mpc 1.2  

Ʒǎ ǅǆĲǎǘǋİǌǎ ıǘıĲǆǋα Ǉα φǈǊǎǍİǌǀıİǈ Ĳǎ πǏǗǄǏαǋǋα πİǊƾĲǆ (client) Ĳǆǐ 
İφαǏǋǎǄǀǐ ( .net application ) παǏαǊαǃǀǐ ǉαǈ İǉĲǘπǔıǆǐ ΘİǋƾĲǔǌ Ĳǔǌ 
ƴαǌİǊǊαįǈǉǙǌ ƪǍİĲƾıİǔǌ. 

ƱƧƭ 
  

mpc 1.3  ƮǎυĲǁ Small Form Factor ǀ ǋǈǉǏǗĲİǏǎ ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎǒǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  

ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

mpc 1.4  Ʊα αǌαǄǏαφİǁ ǎ ǉαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ ƱƧƭ   

mpc 2  ƮİǌĲǏǈǉǀ ưǎǌƾįα ƪπİǍİǏǄαıǁαǐ (CPU)    

mpc 2.1  Ʊα αǌαφİǏǇİǁ ǎ Ĳǘπǎǐ CPU (ƶυǌǎπĲǈǉǀ πİǏǈǄǏαφǀ Ĳǆǐ αǏǒǈĲİǉĲǎǌǈǉǀǐ Ĳǆǐ CPU) ƱƧƭ   

mpc 2.2  H ǉƾǇİ CPU ǌα İǁǌαǈ ĲİǒǌǎǊǎǄǁαǐ x64  ƱƧƭ   

mpc 2.3  ƴǏǎıφİǏǗǋİǌǎǈ İπİǍİǏǄαıĲǈǉǎǁ πυǏǀǌİǐ (cores) Ǆǈα ǉƾǇİ CPU  >=4   

mpc 2.4  ƸπǎıĲǀǏǈǍǆ Instruction set 64-Bit  ƱƧƭ   

mpc 2.5  ƩİǁǉĲǆǐ İπǈįǗıİǔǌ Average CPU εark ıĲǎ cpubenchmark.net. 
 

≥1680 

  

mpc 3  ƮǘǏǈα ưǌǀǋǆ (εain εemory)    

mpc 3.1  ƪǄǉαĲİıĲǆǋƿǌǆ ǋǌǀǋǆ RAε Ĳǘπǎυ DDR3 ǀ ǌİǗĲİǏǆ ≥4GB   

mpc 3.2  ưƿǄǈıĲǆ ƹǔǏǆĲǈǉǗĲǆĲα ưǌǀǋǆǐ ≥8GB   

mpc 3.3  ƷαǒǘĲǆĲα ǋǌǀǋǆǐ RAM ≥1600 MHz   

mpc 4  ƸπǎıǘıĲǆǋα Ʃǁıǉǔǌ    

mpc 4.1  Ƴ ǉƾǇİ ıĲαǇǋǗ İǏǄαıǁαǐ Ǉα πǏǎıφƿǏİĲαǈ ǋİ įǁıǉǎυǐ Ĳǘπǎυ SSD ƱƧƭ   

mpc 4.2  ƴǏǎıφİǏǗǋİǌǆ ǒǔǏǆĲǈǉǗĲǆĲα ǉƾǇİ įǁıǉǎυ (GB) ≥60 GB   

mpc 5  ƩǈǉĲυαǉǀ įǈαıǘǌįİıǆ    



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎǒǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  

ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

mpc 5.1  Ʃǈαıυǌįƿıİǈǐ įǈǉĲǘǎυ Ĳǘπǎυ Ethernet 100Mbps/1Gbps  NAI   

mpc 5.1.1   ƧǏǈǇǋǗǐ ǇυǏǙǌ >=2   

mpc 6  ưǎǌƾįİǐ İǈıǗįǎυ/İǍǗįǎυ    

mpc 6.1  
ƸπǎıĲǀǏǈǍǆ ǄǏαφǈǉǙǌ αǌƾǊυıǆǐ 1280 x 1024 (16 bpp) ǀ ǉαǊǘĲİǏα 
ǒαǏαǉĲǆǏǈıĲǈǉƾ 

ƱƧƭ 
  

mpc 6.2  ƶυǌǎǊǈǉǗǐ αǏǈǇǋǗǐ ǇυǏǙǌ USB 2.0 ǉαǈ 3.0. >=4   

mpc 6.3  ƪǊƾǒǈıĲǎǐ αǏǈǇǋǗǐ ǇυǏǙǌ USB 3.0. >=2   

mpc 6.4  ΘǘǏα HDMI ǉαǈ VGA NAI   

mpc 6.5  Θα ıυǌǎįİǘİĲαǈ απǗ İǌıǘǏǋαĲǎ  πǊǆǉĲǏǎǊǗǄǈǎ ǉαǈ ǎπĲǈǉǗ πǎǌĲǁǉǈ ƱƧƭ   

mpc 7  ΆǊǊα χαǏαǉĲǆǏǈıĲǈǉƾ    

mpc 7.1  

ƴǏǎįǈαǄǏαφƿǐ ƴİǏǈǃƾǊǊǎǌĲǎǐ ǉαǈ İǉπǎǋπǙǌ αǉĲǈǌǎǃǎǊǁαǐ: 

 ƶǀǋαǌıǆ CE (CE marking)  Ʊα αǌαφİǏǇǎǘǌ ƾǊǊİǐ 

NAI 
  

mpc 8  ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα ǉαǈ ƯǎǄǈıǋǈǉǗ    

mpc 8.1  
Ƴ ıĲαǇǋǗǐ İǏǄαıǁαǐ Ǉα ıυǌǎįİǘİĲαǈ απǗ ƾįİǈα Ǆǈα ǊİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα 
Windows 10 Pro x64.. 

ƱƧƭ 
  

mpc 8.2  
Ƭ πǏǎǋǀǇİǈα Ĳǎυ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ Ǉα Ǆǁǌİǈ ǋƿıǔ Ĳǎυ πǏǎǄǏƾǋǋαĲǎǐ 
ΔShape the futureΕ ǋİ ǉǔįǈǉǗ ıυǋǋİĲǎǒǀǐ 4178 7/26/2017 

ƱƧƭ 
  

mpc 8.3  
Ƴ ıĲαǇǋǗǐ İǏǄαıǁαǐ Ǉα παǏαįǎǇİǁ ǋİ πǏǎ İǄǉαĲİıĲǆǋƿǌǎ ǊǎǄǈıǋǈǉǗ ıǘǋφǔǌα 
ǋİ Ĳǈǐ ǎįǆǄǁİǐ Ĳǎυ ƸƴƴƪΘ. 

ƱƧƭ 
  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎǒǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  

ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

mpc 9  ƪǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ    

mpc 9.1  ƩǈƾǏǉİǈα  ≥ 3 ƠĲǆ   

mpc 9.2  H İǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ Ǉα πǏǎƿǏǒǎǌĲαǈ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ. ƱƧƭ   

mpc 9.3  Ƴ αǌƾįǎǒǎǐ İǁǌαǈ υπİǘǇυǌǎǐ Ǆǈα Ĳǆǌ παǏαǊαǃǀ Ĳǔǌ Ƭ/Ƹ πǎυ ƿǒǎυǌ υπǎıĲİǁ 
ǃǊƾǃǆ ǉαǈ Ĳǆǌ παǏƾįǎıǆ Ĳǔǌ αǌĲǈǉαĲαıĲαĲǙǌ Ĳǎυǐ ıİ ǒǏǗǌǎ ǋǈαǐ İǏǄƾıǈǋǆǐ 
ǆǋƿǏαǐ 

ƱƧƭ   

 

 

 

ƵƸΧ 18.  ΈǅχǐωǌǏǑ ƫǊĳυπωĳǁǑ Laser 

Ƨ/Ƨ ΠİǏǈǄǏαφǀ / ΠǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİωĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ 

ΠαǏαπǎǋπƿǐ & 
ƶχǗǊǈα 

Prn 1 ΈǄχǏωǋǎǐ ƪǉĲυπωĲǀǐ       

Prn 1.1 Γİǌǈǉƾ χαǏαǉĲǆǏǈıĲǈǉƾ       

Prn 1.1.1 ƮαĲαıǉİυαıĲǀǐ ǉαǈ Ĳǎ ǋǎǌĲƿǊǎ Ĳǎυ İǉĲυπǔĲǀ Ʊα αǌαφİǏǇİǁ     

Prn 1.1.2 ΑυĲǗǋαĲǆ İǉĲǘπǔıǆ įǈπǊǀǐ ǗǓǆǐ  - Duplexer  ƱΑƭ     

Prn 1.2 Ʒİχǌǈǉƾ χαǏαǉĲǆǏǈıĲǈǉƾ       

Prn 1.2.1 Ʒǘπǎǐ ƪǉĲǘπǔıǆǐ (δaser Ν ΑıπǏǗǋαυǏǆ ǉαǈ ΈγǒǏǔǋǆ) ƱΑƭ     

Prn 1.2.2 ƷαǒǘĲǆĲα ΑıπǏǗǋαυǏǆǐ İǉĲǘπǔıǆǐ: ≥ 20 ıİǊǁįİǐ/ǊİπĲǗ  ƱΑƭ     

Prn 1.2.3 ƷαǒǘĲǆĲα ΈγǒǏǔǋǆǐ ƪǉĲǘπǔıǆǐ: ≥ 20 ıİǊǁįİǐ/ǊİπĲǗ ƱΑƭ     



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Prn 1.2.4 ΑǌƾǊυıǆ ΑıπǏǗǋαυǏǆǐ İǉĲǘπǔıǆǐ : ≥ 1200 x 1200 dpi ƱΑƭ     

Prn 1.2.5 ΑǌƾǊυıǆ ΈγǒǏǔǋǆǐ İǉĲǘπǔıǆǐ : ≥ 2400 x 600 dpi ƱΑƭ     

Prn 1.2.6 ƪǌıǔǋαĲǔǋƿǌǆ ưǌǀǋǆ: ≥ 256 MB ƱΑƭ     

Prn 1.2.7 ưİγƿǇǆ ǒαǏĲǈǎǘ : ĲǎυǊƾǒǈıĲǎǌ Α4 ƱΑƭ     

Prn 1.2.8 ƶǘǌǈıĲǙǋİǌǎǐ ưǆǌǈαǁǎǐ ǉǘǉǊǎǐ İǏγαıǈǙǌ: ≥ 4.000 ıİǊǁįİǐ ƱΑƭ     

Prn 1.2.9 ƶυǌįƿıİǈǐ USB ≥1     

Prn 1.2.10 ƶυǌįƿıİǈǐ Ethernet ≥1     

Prn 1.3 ƸπǎıĲǆǏǈǅǗǋİǌα ΛİǈĲǎυǏǄǈǉƾ ƶυıĲǀǋαĲα       

Prn 1.3.1 ƸπǎıĲǀǏǈǍǆ Windows 7, Windows 7 x64,Windows 8, Windows 8 x64, 

Windows 8.1, Windows 8.1 x64, Windows 10, Ubuntu 11.04, 11.10, 

12.04, 12.10 

NAI   

Prn 1.4 ƪǄǄǘǆıǆ  ǉαǈ ƸπǎıĲǀǏǈǍǆ       

Prn 1.4.1 ƩǈƾǏǉİǈα  ≥ 3 ƿĲǆ     

Prn 1.4.2 H İǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ Ǉα πǏǎƿǏǒǎǌĲαǈ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ. ƱΑƭ   

Prn 1.4.3 Ƴ αǌƾįǎǒǎǐ İǁǌαǈ υπİǘǇυǌǎǐ Ǆǈα Ĳǆǌ παǏαǊαǃǀ Ĳǔǌ İǉĲυπǔĲǙǌ πǎυ ƿǒǎυǌ 
υπǎıĲİǁ ǃǊƾǃǆ ǉαǈ Ĳǆǌ παǏƾįǎıǆ Ĳǔǌ αǌĲǈǉαĲαıĲαĲǙǌ Ĳǎυǐ ıİ ǒǏǗǌǎ ǋǈαǐ 
İǏǄƾıǈǋǆǐ ǆǋƿǏαǐ 

ƱΑƭ     

ƵƸΧ 19. ΓıǍǍǁĳǐǉıǑ ǊωİǉǊǚǍ ǌǉαǑ χǐǁĲǇǑ  (OTP Token) 

Α/Α Πıǐǉǅǐαφǁ / ΠǐοİǉαǅǐαφǀǑ 
ƹποχǐıωĳǉǊǁ 

ΑπαǂĳǇĲǇ 

ΑπƿǍĳǇĲǇ  
ΠαǐαποǌπǀǑ & Ʒχǘǋǉα 

20. OTP 
ƵǐǘǊıǉĳαǉ ǅǉα ǅıǍǍǁĳǐǉıǑ ǊωİǉǊǚǍ ǌǉαǑ χǐǁĲǇǑ (One Time Password 

Tokens) ĲυǌǄαĳǀǑ ǌı OATH TOTP ǁ HOTP 
ƲΑΙ   

otp 1  ΓıǍǉǊƿ χαǐαǊĳǇǐǉĲĳǉǊƿ    



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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Α/Α Πıǐǉǅǐαφǁ / ΠǐοİǉαǅǐαφǀǑ 
ƹποχǐıωĳǉǊǁ 

ΑπαǂĳǇĲǇ 

ΑπƿǍĳǇĲǇ  
ΠαǐαποǌπǀǑ & Ʒχǘǋǉα 

otp 1.1  

ΑποİıǊĳοǂ ƸǙποǉ: 

 ΓİǌǌǀĲǏǈα ǉǔįǈǉǙǌ ǋǈαǐ ǒǏǀıǆǐ ǋİ ǎǇǗǌǆ LCD, πǊǀǉĲǏǎ įǆǋǈǎυǏǄǁαǐ 
ǉǔįǈǉǙǌ ǉαǈ ǋπαĲαǏǁα. 

 USB Token Ǆǈα ĲǎπǎǇƿĲǆıǆ ıİ  ǇǘǏα USB-A 

ƲΑΙ 

  

otp 2  ƹποĲĳǇǐǉǆǘǌıǍα πǐωĳǘǊοǋǋα - ĲυǌǄαĳǘĳǇĳα.    

otp 2.1  One Time Password Token  ĲυǌǄαĳǘ ǌı OATH TOTP ǁ HOTP NAI   

otp 2.2  ƹπǏĲĳǇǐǉǆǘǌıǍǏǉ αǋǅǘǐǉǈǌǏǂ αĲφαǋıǂαǑ  ƴΑƸΗ TOTP ǁ HOTP ƲΑΙ   

otp 2.3  ΆǋǋǏǉ αǋǅǘǐǉǈǌǏǉ Ǎα αǍαφıǐǈǏǙǍ. ƲΑΙ   

otp 2.4  ΕǋƿχǉĲĳǏ ǌǁǊǏǑ παǐαǅǘǌıǍωǍ ǊωİǉǊǚǍ ǀǎǉ  (6) χαǐαǊĳǁǐıǑ  ƲΑΙ   

otp 2.5  ƷυǌǄαĳǘĳǇĳα ǌı ĳǏ ǋǏǅǉĲǌǉǊǘ πǉĲĳǏπǏǂǇĲǇǑ /πǏυ ǈα πǐǏĲφıǐǈıǂ.  ƲΑΙ   

otp 3  Αǋǋƿ χαǐαǊĳǇǐǉĲĳǉǊƿ    

otp 3.1  ΑǍǈıǊĳǉǊǁ ǈǁǊǇ ƲΑΙ   

otp 3.2  
ƱıǅƿǋǇ İǉƿǐǊıǉα ǆωǁǑ ǌπαĳαǐǂαǑ ǌıǅαǋǙĳıǐǇ ǁ ǂĲǇ ĳωǍ πǀǍĳı ıĳǚǍ 
(5), ıφǘĲǏǍ απαǉĳıǂ ǌπαĳαǐǂα ǅǉα ĳǇ ǋıǉĳǏυǐǅǂα ĳǏυ. 

ƲΑΙ 
  

otp 3.3  Άİıǉα χǐǁĲǇǑ İǉαǐǊǁǑ χωǐǂǑ χǐǏǍǉǊǘ πıǐǉǏǐǉĲǌǘ ƲΑΙ   

otp 4  ΕǅǅǙǇĲǇ     

otp 4.1  ΔǉƿǐǊıǉα  ıǅǅǙǇĲǇǑ/υπǏĲĳǁǐǉǎǇǑ  ≥ 3 ΈĳǇ   

 

 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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ƵƸΧ 20. ƷǙĲĳǇǌα ƵǉĲĳǏπǏǂǇĲǇǑ Ǌαǉ ΑǉαχıǂǐǉĲǇǑ ƯωİǉǊǚǍ ǌǉαǑ ΧǐǁĲǇǑ 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ΑπƿǍĳǇĲǇ  ΠαǐαποǌπǀǑ & Ʒχǘǋǉα 

21. am 

Ƴǈ ǄİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈα ǒǏǀıǆǐ Ǉα ıυǌǎįİǘǎǌĲαǈ απǗ  ǊǎǄǈıǋǈǉǗ 
įǈαǒİǁǏǈıǆǐ ǉαǈ πǈıĲǎπǎǁǆıǆǐ Ǆǈα ǒǏǀıǆ ıİ İφαǏǋǎǄƿǐ πǎυ 
αυǇİǌĲǈǉǎπǎǈǎǘǌĲαǈ ǋƿıǔ Ĳǎυ Active Directory. 

ƱƧƭ 
  

am 1  Γİǌǈǉƾ χαǏαǉĲǆǏǈıĲǈǉƾ.    

am 1.1  
ƴǊǀǏǆǐ  ıυǋǃαĲǗĲǆĲα Ǆǈα ǊİǈĲǎυǏǄǁİǐ įǈαǒİǁǏǈıǆǐ ǉαǈ πǈıĲǎπǎǁǆıǆ ǋİ 
Ĳǈǐ ǄİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈαǐ ǒǏǀıǆǐ  (OTP Tokens) Ĳǎυ ƴƷƹ 19 

NAI 
  

am 1.2  
ƩυǌαĲǗĲǆĲα İǈıαǄǔǄǀǐ Ĳǔǌ ǉǔįǈǉǙǌ ǋǈαǐ ǒǏǀıǆǐ απİυǇİǁαǐ ıĲǆǌ 
ǎǇǗǌǆ login Ĳǔǌ Windows NAI 

  

am 1.3  ƸπǎıĲǆǏǈǅǗǋİǌǎǈ αǊǄǗǏǈǇǋǎǁ αıφαǊİǁαǐ  ƳƧƷƬ TOTP ǀ HOTP ƱƧƭ   

am 1.4  

ƴǏǎαǈǏİĲǈǉǀ υπǎıĲǀǏǈǍǆ ƾǊǊǎυ αǊǄǎǏǁǇǋǎυ ıİ ıυǋφǔǌǁα ǉαǈ ǋİ Ĳǈǐ 
πǏǎıφİǏǗǋİǌİǐ ǄİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈα ǒǏǀıǆǐ (OTP Tokens) Ĳǎυ ƴƷƹ 
19 

ƱƧƭ 
  

am 1.5  
ƸπǎıĲǀǏǈǍǆ Tokens ƾǊǊǔǌ Ĳǘπǔǌ Ǘπǔǐ certificates, OTP hardware ǉαǈ 
Software,  tokens ǋƿıǔ ĲǆǊİφǙǌǎυ (SMS), e-mail tokens. 

NAI 
  

am 1.6  

Ʃǈİπαφǀ web ǋİ įυǌαĲǗĲǆĲα İπǈǋİǏǈıǋǎǘ Ĳǔǌ ǊİǈĲǎυǏǄǈǙǌ įǈαǒİǁǏǈıǆǐ 
ıİ πİǏǈııǗĲİǏǎυǐ įǈαǒİǈǏǈıĲƿǐ ǋİ įǈƾφǎǏα İπǁπİįα įǈǉαǈǔǋƾĲǔǌ ıİ 
ǉƾǇİ įǈαǒİǈǏǈıĲǀ. 

ƱƧƭ 
  

am 1.7  

ƯİǈĲǎυǏǄǁα ǔǐ İφαǏǋǎǄǀ ıİ πİǏǈǃƾǊǊǎǌ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ 
Windows ǀ Linux. 

ƪǌαǊǊαǉĲǈǉƾ ǋπǎǏİǁ ǌα πǏǎıφİǏǇİǁ  İǁĲİ  ǔǐ ǎǊǎǉǊǆǏǔǋƿǌǆ ıυıǉİυǀ, 
ǀ virtual appliance Ǆǈα Hyper-v, ǀ software plugin Ĳǆǐ υπǎįǎǋǀǐ Active 
Directory. 

ƱƧƭ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ΑπƿǍĳǇĲǇ  ΠαǐαποǌπǀǑ & Ʒχǘǋǉα 

am 1.8  

Ƨǌ απαǈĲİǁĲαǈ ƾǊǊǎ ǊǎǄǈıǋǈǉǗ Ǆǈα Ĳǆ ǊİǈĲǎυǏǄǁα Ĳǎυ ıυıĲǀǋαĲǎǐ, Ǆǈα 
παǏƾįİǈǄǋα ǊǎǄǈıǋǈǉǗ ǃƾıǆǐ įİįǎǋƿǌǔǌ ǀ ƾįİǈα ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ 
πƿǏα Ĳǔǌ ǅǆĲǎυǋƿǌǔǌ ıĲǎ ƿǏǄǎ αυĲǗ Ǉα πǏƿπİǈ ǌα πǏǎıφİǏǇİǁ. 

ƱƧƭ 
  

am 2  ƨƾıǆ ΧǏǆıĲǙǌ    

am 2.1  ƸπǎıĲǀǏǈǍǆ ǒǏǆıĲǙǌ Windows Domain ǋƿıǔ Active Directory ƱƧƭ   

am 2.2  

ƸπǎıĲǀǏǈǍǆ ǒǏǆıĲǙǌ απǗ ƾǊǊİǐ πǆǄƿǐ Ǘπǔǐ: 

 ƨƾıǆ įİįǎǋƿǌǔǌ SQL  LDAP Directory 

ƱƧƭ 
  

am 3  ƸπǎıĲǀǏǈǍǆ ǊİǈĲǎυǏǄǈǙǌ πǈıĲǎπǎǁǆıǆǐ ıİ İφαǏǋǎǄƿǐ    

am 3.1  

ƸπǎıĲǀǏǈǍǆ πǈıĲǎπǎǁǆıǆǐ  web İφαǏǋǎǄǙǌ ǋƿıǔ OTP tokens ǋİ 
Ĳυπǎπǎǈǆǋƿǌİǐ įǈİπαφƿǐ ǉαǈ πǏǔĲǗǉǎǊǊα ǀ παǏİǒǗǋİǌǎ API. Γǈα 
παǏƾįİǈǄǋα webservice, SAML 2.0, RADIUS, ƾǊǊǆ İǈįǈǉǀ įǈİπƾφǆ. 

ƱƧƭ 
  

am 3.2  ƸπǎıĲǀǏǈǍǆ VPNs NAI   

am 3.3  ƸπǎıĲǀǏǈǍǆ πǈıĲǎπǎǁǆıǆǐ ǒǏǀıĲǆ ǋƿıǔ Remote Desktop ƱƧƭ   

am 4  ƳǊǎǉǊǆǏǔǋƿǌİǐ ǊİǈĲǎυǏǄǁİǐ įǈαχİǁǏǈıǆǐ     

am 4.1  
ƴǊǀǏǆǐ įǈαǒİǁǏǈıǆ Ĳǎǌ Tokens ǋİ ǉαĲαǄǏαφǀ ǉαǈ αǌĲǈıĲǎǁǒǈıǆ ıİ 
ǒǏǀıĲǆ,  İǌǆǋƿǏǔıǆ. ƱƧƭ 

  

am 4.2  
ƩυǌαĲǗĲǆĲα ǎǏǈıǋǎǘ Ĳǔǌ ǒǏǆıĲǙǌ ıĲǎυǐ  ǎπǎǁǎυǐ Ǉα ǄǁǌİĲαǈ ƿǊİǄǒǗǐ 
ĲαυĲǗĲǆĲαǐ įǘǎ παǏαǄǗǌĲǔǌ ǋƿıǔ Active Directory 

ƱƧƭ 
  

am 4.3  ƧǌƾǉǊǆıǆ, πǏǎıǔǏǈǌǀ απİǌİǏǄǎπǎǁǆıǆ ǉαǈ αǌĲǈǉαĲƾıĲαıǆ Token ƱƧƭ   

am 4.4  
ƩǆǋǈǎυǏǄǁα πǎǊǈĲǈǉǙǌ Ǆǈα Ĳǎǌ ƿǊİǄǒǎ įǈαįǈǉαıǈǙǌ ǉαĲαǄǏαφǀǐ, 
αǌƾǉǊǆıǆ, απİǌİǏǄǎπǎǁǆıǆǐ, İǌǆǋƿǏǔıǆǐ Ĳǔǌ Tokens.  

NAI 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ΑπƿǍĳǇĲǇ  ΠαǐαποǌπǀǑ & Ʒχǘǋǉα 

am 4.5  ƴαǏǎǒǀ πǏǎıǔǏǈǌǎǘ token NAI   

am 4.6  
ƴαǏαǄǔǄǀ İǌǆǋİǏǔĲǈǉǙǌ αǌαφǎǏǙǌ ǉαǈ αǌαφǎǏǙǌ παǏαǉǎǊǎǘǇǆıǆǐ 
(audit) 

NAI 
  

am 5  ƧǊǊƾ χαǏαǉĲǆǏǈıĲǈǉƾ    

am 5.1  Άįİǈα ǒǏǀıǆǐ įǈαǏǉǀǐ ǒǔǏǁǐ ǒǏǎǌǈǉǗ πİǏǈǎǏǈıǋǗ ƱƧƭ   

am 5.2  ƧįİǈǎįǗĲǆıǆ (licensing) Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ Ĳǔǌ 1300 OTP Tokens ƱƧƭ   

am 5.3  ƩυǌαĲǗĲǆĲα İπƿǉĲαıǆ Ǆǈα Ĳǆǌ υπǎıĲǀǏǈǍǆ ǋƿǒǏǈ αǏǈǇǋǗ Tokens >=2000   

am 6  ƪǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ.    

am 6.1  ƩǈƾǏǉİǈα  ≥ 3 ΈĲǆ   

am 6.2  H İǄǄǘǆıǆ ǉαǈ υπǎıĲǀǏǈǍǆ Ǉα παǏƿǒǎǌĲαǈ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ. ƱƧƭ   

am 6.3  Ƭ İǄǄǘǆıǆ Ǉα αǉǎǊǎυǇİǁ Ĳǎυǐ Ǆİǌǈǉǎǘǐ ǗǏǎυǐ Ĳǆǐ İǄǄǘǆıǆǐ ıǒİĲǈǉƾ ǋİ Ĳǈǐ 
υπǆǏİıǁİǐ, Ĳǎ ǒǏǗǌǎ απǗǉǏǈıǆǐ ǉαǈ Ĳǎ ǒǏǗǌǎ απǎǉαĲƾıĲαıǆǐ Ĳǆǐ ǃǊƾǃǆǐ Ĳǎυ 
ƴƶ 1. 

ƱƧƭ   

 

ƵƸΧ 21. ưıǉĳǏυǐǅǉǊǘ ĲǙĲĳǇǌα ıǎυπǇǐıĳǇĳǚǍ Ǌαǉ ưǏǅǉĲǌǉǊǘ ƯıǍĳǐǉǊǁǑ ΑǉαǌǘǐφωĲǇǑ Ǌαǉ ΑǉαχıǂǐǉĲǇǑ ƫǎυπǇǐıĳǇĳǚǍ, 
ƫǉǊǏǍǉǊǚǍ ƱǇχαǍǚǍ Ǌαǉ ƷĳαǈǌǚǍ ƫǐǅαĲǂαǑ, ưǏǅǉĲǌǉǊǘ  ΑǉαχıǂǐǉĲǇǑ ƷχıĲǉαǊǚǍ ƪƿĲıωǍ ΑıİǏǌǀǍωǍ 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ ƸπǎχǏİǔĲǈǉǀ 
ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

22. CM 

ƫǆĲǎǘǌĲαǈ 
1. Άįİǈİǐ ǊİǈĲǎυǏǄǈǉǎǘ ıυıĲǀǋαĲǎǐ Ǆǈα Ĳǎυǐ ǉİǌĲǏǈǉǀ υπǎįǎǋǀ İǍυπǆǏİĲǆĲǙǌ 

Hyper Converged Infrastructure.  
2. Άįİǈİǐ ǊǎǄǈıǋǈǉǎǘ Microsoft System Center 2016 Datacenter ǋİ ıǉǎπǗ: 

ƱƧƭ 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ  

ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

 Ĳǆ įǈαǋǗǏφǔıǆ ǊİǈĲǎυǏǄǈǉǀ παǏαǉǎǊǎǘǇǆıǆ ǗǊǔǌ Ĳǔǌ İǄǉαĲİıĲǆǋƿǌǔǌ 
Windows 10 ƶĲαǇǋǙǌ ƪǏǄαıǁαǐ ıĲα  1300 ĲİǏǋαĲǈǉƾ ıǆǋİǁα.  Ĳǆǌ ǉİǌĲǏǈǉǀ įǈαǋǗǏφǔıǆ ǉαǈ įǈαǒİǁǏǈıǆ Ĳǎυ ıυǌǗǊǎυ Ĳǔǌ πǏǎıφİǏǗǋİǌǔǌ 
φυıǈǉǙǌ İǍυπǆǏİĲǆĲǙǌ ǉαǈ Ĳǔǌ İǈǉǎǌǈǉǙǌ ǋǆǒαǌǙǌ Windows πǎυ ǋπǎǏǎǘǌ 
ǌα φǈǊǎǍİǌǆǇǎǘǌ ıİ αυĲǎǘǐ. 

3. Άįİǈİǐ ǒǏǆıĲǙǌ ǀ ıυıǉİυǙǌ Ǆǈα Ĳǆǌ πǏǗıǃαıǆ Ĳǔǌ ǒǏǆıĲǙǌ Ĳǔǌ ƶĲαǇǋǙǌ 
ƪǏǄαıǁαǐ ıĲǎυǐ İǍυπǆǏİĲǆĲƿǐ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ. 

4. Άįİǈİǐ ǊǎǄǈıǋǈǉǎǘ įǈαǒİǁǏǈıǆǐ ıǒİıǈαǉǙǌ ǃƾıİǔǌ įİįǎǋƿǌǔǌ εicrosoft SQδ 
Server 2016 Standard, Ǆǈα Ĳǆǌ απǎǇǀǉİυıǆ ǉαǈ İπİǍİǏǄαıǁα Ĳǔǌ įİįǎǋƿǌǔǌ 
Ĳǆǐ İφαǏǋǎǄǀǐ. 

cm 1  ƧπαǈĲǎǘǋİǌİǐ Άįİǈİǐ    

cm 1.1  Microsoft Windows Server Core Infrastructure Datacenter Academic 3yr SLSA. ≥ 48   

cm 1.2  Microsoft Windows Server Core Infrastructure Standard Academic 3yr SLSA. ≥ 24   

cm 1.3  Microsoft Windows Server User 3yr CALS  ≥ 1300   

cm 1.4  Microsoft System Center Server Configuration Manager OSE 3y MLSA ≥ 1300   

cm 1.5  Microsoft SQL Server 2016 Standard Core 2 3y LSA ≥ 4   

cm 2  ƪǄǄǘǆıǆ ΝυπǎıĲǀǏǈǍǆ     

cm 2.1  ƩǈƾǏǉİǈα υπǎıĲǀǏǈǍǆǐ ǉαǈ įǔǏİƾǌ αǌαǃƾǇǋǈıǆǐ ıİ ǌİǗĲİǏİǐ İǉįǗıİǈǐ. ≥ 3 ΈĲǆ   

cm 2.2  Ƭ İǄǄǘǆıǆ/υπǎıĲǀǏǈǍǆ Ǉα İǉπǊǆǏǙǌİǈ Ĳǈǐ απαǈĲǀıİǈǐ Ĳǎυ ƴƶ 1. ƱƧƭ   

cm 2.3  
Ƭ İǄǄǘǆıǆ Ǉα παǏƿǒİĲαǈ  ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǎυ ǊǎǄǈıǋǈǉǎǘ. 

ƱƧƭ   

 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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ƵƸΧ 22. ƫǅǊαĳƿĲĳαĲǇ ĳǏυ ıǎǏπǋǉĲǌǏǙ 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

23. INS 

ƧφǎǏƾ Ĳǆǌ İǄǉαĲƾıĲαıǆ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ (ıĲǎ ƸƴƴƪΘ, ĲǗıǎ ıĲǎ 
ƮƿǌĲǏǎ ƩǈǉĲǘǎυ(NOC) Ǘıǎ ǉαǈ ıĲǎ ƮƿǌĲǏǎ ƴǏǎİĲǎǈǋαıǁαǐ ǉαǈ ƧπǎıĲǎǊǀǐ 
ΘİǋƾĲǔǌ (ƮƴƧΘ)), Ĳǆǌ İǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα (Ĳǈǐ 
ıǒǎǊǈǉƿǐ ǋǎǌƾįİǐ πǎυ İǁǌαǈ İǍİĲαıĲǈǉƾ ǉƿǌĲǏα), ǉαǈ Ĳǎǌ ƿǊİǄǒǎ ǎǏǇǀǐ 
ǊİǈĲǎυǏǄǁαǐ Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ Ĳǔǌ ıυǌįƿıİǔǌ. 

ƱƧƭ 

  

ins 1  Γİǌǈǉƾ ƱƧƭ   

ins 1.1  

ƶĲα πǊαǁıǈα Ĳǎυ ƿǏǄǎυ ǅǆĲǎǘǌĲαǈ ǎǈ αǉǗǊǎυǇİǐ υπǆǏİıǁİǐ İǄǉαĲƾıĲαıǆǐ 
Ƴǈ υπǆǏİıǁİǐ İǄǉαĲƾıĲαıǆǐ ıυǌǎǓǁǅǎǌĲαǈ ıĲα αǉǗǊǎυǇα ıǆǋİǁα. 

1. ƪǄǉαĲƾıĲαıǆ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ 
2. ƪǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα 

ƱƧƭ 

  

ins 2  ƪǄǉαĲƾıĲαıǆ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ ƱƧƭ   

ins 2.1  Ƭ İǄǉαĲƾıĲαıǆ Ǉα Ǆǁǌİǈ απǗ πǈıĲǎπǎǈǆǋƿǌǎ πǏǎıǔπǈǉǗ ƱƧƭ   

ins 2.2  

Ƴ υπǎǓǀφǈǎǐ Ǉα πǏƿπİǈ ǌα απǎįİǁǍİǈ Ĳǆǌ İπƾǏǉİǈα Ĳǔǌ ǄǌǙıİǔǌ Ĳǎυ 
πǏǎıǔπǈǉǎǘ πǎυ Ǉα İǄǉαĲαıĲǀıǎυǌ Ĳǆǌ παǏαπƾǌǔ υπǎįǎǋǀ πǏǎıǉǎǋǁǅǎǌĲαǐ 
Ĳǈǐ αǌĲǁıĲǎǈǒİǐ πǈıĲǎπǎǈǀıİǈǐ, ĲǗıǎ απǗ Ĳǆǌ ǉαĲαıǉİυƾıĲǏǈα İĲαǈǏİǁα υǊǈǉǎǘ 
(Hardware), Ǘıǎ ǉαǈ απǗ Ĳǆǌ İĲαǈǏİǁα ǊǎǄǈıǋǈǉǎǘ (software) Ǆǈα Ĳǎ ıǘǌǎǊǎ Ĳǎυ 
ǊǎǄǈıǋǈǉǎǘ πǎυ Ǉα İǄǉαĲαıĲǀıİǈ 

ƱƧƭ 

  

ins 2.3  ưİĲαφǎǏƾ Ĳǎυ İǍǎπǊǈıǋǎǘ ıĲǎ İǉƾıĲǎĲİ ıυǄǉİǉǏǈǋƿǌǎ ǒǙǏǎ, Ĳǆǐ ƮİǌĲǏǈǉǀǐ 
ƸπǆǏİıǁαǐ Ĳǎυ ƸπǎυǏǄİǁǎυ ƴαǈįİǁαǐ. ƱƧƭ   

ins 2.4  ƷǎπǎǇƿĲǆıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ıĲα rack. ƱƧƭ   

ins 2.5  ƪǄǉαĲƾıĲαıǆ Ĳǆǐ ǎπĲǈǉǀ ǄƿφυǏαǐ ǋİĲαǍǘ Ĳǔǌ ǒǙǏǔǌ 1-ΔƹǙǏǎǐ ƮƴƧΘΕ ǉαǈ 2-

ΔƮƿǌĲǏǎ ƩǈǉĲǘǎυ-(NOC)Ε 
ƱƧƭ   

ins 2.6  ƪǄǉαĲƾıĲαıǆ Ĳǆǐ απαǈĲǎǘǋİǌǆǐ ǎπĲǈǉǀ ǉαǊǔįǁǔıǆǐ G1, G2 απǗ Ĳǎ 2-ΔƮƿǌĲǏǎ 
ƩǈǉĲǘǎυ-nocΕ ıĲǎ 3-ΔGRσET-Ƹπ. ƴαǈįİǁαǐΕ 

ƱƧƭ   

ins 2.7  ƸǊǎπǎǁǆıǆ ǗǊǔǌ Ĳǔǌ απαǈĲǎǘǋİǌǔǌ ıυǌįƿıİǔǌ, ǋİĲαǍǘ Ĳǎυ İǍǎπǊǈıǋǎǘ, 
ıǘǋφǔǌα ǋİ Ĳǎ įǈƾǄǏαǋǋα Ĳǎυ ıǒǀǋαĲǎǐ (1) ƱƧƭ   

ins 2.8  ƧǏǒǈǉǎπǎǁǆıǆ ǉαǈ įǈαǋǗǏφǔıǆ Ĳǔǌ įǈǉĲυαǉǙǌ ıυıǉİυǙǌ, ıİ ıυǌİǏǄαıǁα ǋİ 
Ĳǆǌ ƧǌαǇƿĲǎυıα ƧǏǒǀ. ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

ins 2.9  Θα υǊǎπǎǈǀıİǈ ıİ ıυǌİǏǄαıǁα ǋİ Ĳǆǌ ƧǌαǇƿĲǎυıα ƧǏǒǀ Ĳǆǌ ĲǎπǎǊǎǄǁαǐ hub 
and spoke VPN. 

ƱƧƭ   

ins 2.10  
24. Θα πǏǎǒǔǏǀıİǈ ıĲǆǌ αǌƾπĲυǍǆ Ĳǎυ ıυıĲǀǋαĲǎǐ ǉİǌĲǏǈǉǀǐ įǈαǒİǁǏǈıǆǐ 

(deploy) Ĳǔǌ CPEs. ƱƧƭ   

ins 2.11  
ƴαǏǎǒǀ Ĳİǒǌǈǉǀǐ υπǎıĲǀǏǈǍǆǐ ıĲǆǌ įǈαǋǗǏφǔıǆ Ĳǔǌ įǈǉĲυαǉǙǌ ıυıǉİυǙǌ, 
Ĳǆǌ υǊǎπǎǁǆıǆ Ĳǆǐ ĲǎπǎǊǎǄǁαǐ hub and spoke VPσ, ǉαǈ Ĳǆǌ αǌƾπĲυǍǆ Ĳǎυ 
ıυıĲǀǋαĲǎǐ ǉİǌĲǏǈǉǀǐ įǈαǒİǁǏǈıǆǐ (deploy) 

ƱƧƭ 
  

ins 2.12  

25. Θα πǏαǄǋαĲǎπǎǈǀıİǈ Ĳǆǌ İǄǉαĲƾıĲαıǆ Ĳǎυ ƯİǈĲǎυǏǄǈǉǎǘ ƶυıĲǀǋαĲǎǐ ǉαǈ 
įǈαǋǗǏφǔıǆ Ĳǔǌ İǍυπǆǏİĲǆĲǙǌ, Ĳǆǌ υǊǎπǎǁǆıǆ Ĳǆǐ αǏǒǈĲİǉĲǎǌǈǉǀǐ HCI 

ǉαǈ Ĳǆǌ αǌƾπĲυǍǆ Ĳǎυ ıυıĲǀǋαĲǎǐ ǉİǌĲǏǈǉǀǐ įǈαǒİǁǏǈıǆǐ (deploy) Ĳǔǌ 
φυıǈǉǙǌ ǉαǈ İǈǉǎǌǈǉǙǌ İǍυπǆǏİĲǆĲǙǌ. 

ƱƧƭ 

  

ins 2.13  

Θα παǏƿǒİǈ Ĳİǒǌǈǉǀ υπǎıĲǀǏǈǍǆ ǋİ ǋİĲαφǎǏƾ ĲİǒǌǎǄǌǔıǁαǐ, ıĲǆǌ αǏǒǈǉǀ 
įǈαǋǗǏφǔıǆ ĲİǏǋαĲǈǉǙǌ ıĲαǇǋǙǌ İǏǄαıǁαǐ, ıĲǆǌ αǌƾπĲυǍǆ Ĳǎυ ıυıĲǀǋαĲǎǐ 
απǎǋαǉǏυıǋƿǌǆǐ İǄǉαĲƾıĲαıǆǐ ǉαǈ ıĲǆǌ αǌƾπĲυǍǆ Ĳǎυ ıυıĲǀǋαĲǎǐ ǉİǌĲǏǈǉǀǐ 
įǈαǒİǁǏǈıǆǐ Ĳǎυǐ 

ƱƧƭ 

  

ins 2.14  
ƴαǏǎǒǀ πǏǗıǃαıǆǐ ıĲǆ Ǆǌǔıǈαǉǀ ǃƾıǆ ǉαǈ ıĲǎ ǋǆǒαǌǈıǋǗ αǌαφǎǏƾǐ ǉαǈ 
İπǁǊυıǆǐ πǏǎǃǊǆǋƾĲǔǌ πǎυ παǏƿǒǎυǌ ǎǈ ǉαĲαıǉİυαıĲƿǐ Ĳǔǌ įǈǉĲυαǉǙǌ 
ıυıǉİυǙǌ πǎυ Ǉα πǏǎıφİǏǇǎǘǌ. 

ƱƧƭ 
  

ins 2.15  

ƶİ ǗǊα Ĳα πǈǎ πƾǌǔ ıĲƾįǈα Ǉα υπƾǏǒİǈ ıυǌİǏǄαıǁα ǋİ Ĳǎυǐ Ĳİǒǌǈǉǎǘǐ Ĳǆǐ 
αǌαǇƿĲǎυıαǐ αǏǒǀǐ ǋİ ıǉǎπǗ Ĳǆ ǃƿǊĲǈıǆ υǊǎπǎǁǆıǆ Ĳǆǐ Ǌǘıǆǐ ǉαǈ ǋİĲαφǎǏƾ 
ĲİǒǌǎǄǌǔıǁαǐ.  

ƱƧƭ 
  

ins 3  ƪǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα ƱƧƭ   

ins 3.1  ƴǏǎİĲǎǈǋαıǁα Ĳǆǐ İǄǉαĲƾıĲαıǆǐ ǆ ǎπǎǁα πİǏǈǊαǋǃƾǌİǈ: ƱƧƭ   

ins 3.1.1  

Ƭ ĲİǉǋǆǏǁǔıǆ İǍǎπǊǈıǋǎǘ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ ǋİ: 
1. ƧπǎĲǘπǔıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ǋİ İǈǉǗǌİǐ Ǆǈα Ĳǆǌ αǌαǄǌǙǏǈıǆ Ĳǎυ, Ĳǎǌ 

İǌĲǎπǈıǋǗ Ĳǔǌ S/N Ĳǔǌ ĲǋǆǋƾĲǔǌ Ĳǎυ ǉαǈ Ǘπǎǈǔǌ ƾǊǊǔǌ παǏαǋƿĲǏǔǌ 
ǒαǏαǉĲǆǏǁǅǎυǌ Ĳǎǌ İǍǎπǊǈıǋǗ. 

2. ƩǈƾǏǇǏǔıǆ  Ĳǎυ İǍǎπǊǈıǋǎǘ ǉαǈ ǉαǈ įǈαıǘǌįİıǆ Ĳǔǌ İπǈǋƿǏǎυǐ 
ĲǋǆǋƾĲǔǌ Ĳǎυ ǉαǇǙǐ Ĳǈǐ ıυǌįƿıİǈǐ WAN ǉαǈ LAN. 

3. ƴǏǎĲİǈǌǗǋİǌǎ φǘǊǊǎ  İǌİǏǄİǈǙǌ İǊƿǄǒǎυ ǊİǈĲǎυǏǄǁαǐ (check list)  ǎǈ 
ǎπǎǁǎǈ Ǉα İφαǏǋǎıĲǎǘǌ Ǆǈα Ĳǆǌ İπǈǃİǃαǁǔıǆ Ĳǆǐ ǊİǈĲǎυǏǄǁαǐ Ǆǈα Ĳǆǐ 
įǈαıǘǌįİıǆǐ Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ ǉƾǇİ ıǆǋİǁǎυ. 

4. ƨαıǈǉƿǐ ǎįǆǄǁİǐ ǒǏǀıǆǐ ǉαǈ αǌĲǈǋİĲǙπǈıǆǐ πǏǎǃǊǆǋƾĲǔǌ ǋİ: 

 

  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

 ƨαıǈǉǎǘǐ İǊƿǄǒǎυǐ ǉαǈ İǌƿǏǄİǈİǐ αǌĲǈǋİĲǙπǈıǆǐ ǃǊαǃǙǌ (trouble 
shouting .)  Ʃǈαįǈǉαıǁİǐ αǏǒǈǉǎπǎǁǆıǆǐ ǉαǈ İπαǌαφǎǏƾǐ ıİ ǊİǈĲǎυǏǄǁα ıĲǆǌ 
πİǏǁπĲǔıǆ πǎυ απαǈĲǆǇİǁ İπαǌαφǎǏƾ ıĲǈǐ İǏǄǎıĲαıǈαǉƿǐ 
ǏυǇǋǁıİǈǐ ǊǗǄǔ πǏǎǃǊǀǋαĲǎǐ ǀ αǌĲǈǉαĲƾıĲαıǆǐ Ĳǎυ İǍǎπǊǈıǋǎǘ 
απǗ ǃǊƾǃǆ.  ƶĲǎǈǒİǁα İπǈǉǎǈǌǔǌǁαǐ ǉαǈ įǈαįǈǉαıǁα υπǎǃǎǊǀǐ αǈĲǆǋƾĲǔǌ 
υπǎıĲǀǏǈǍǆǐ ıĲα πǊαǁıǈα Ĳǔǌ παǏİǒǗǋİǌǔǌ υπǆǏİıǈǙǌ İǄǄǘǆıǆǐ 
υπǎıĲǀǏǈǍǆǐ.   

 

ins 3.1.2  

ƶǘǌĲαǍǆ πǏαǉĲǈǉǎǘ παǏαǊαǃǀǐ:  Ʒǎ πǏαǉĲǈǉǗ παǏαǊαǃǀǐ Ǉα İǁǌαǈ ƿǌĲυπǆ  φǗǏǋα πǏαǉĲǈǉǎǘ ǋİ 
πǏǎĲυπǔǋƿǌα Ĳα ıĲǎǈǒİǁα Ĳǎυ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (ıǒǎǊİǁǎυ, ƩƩƪ ǀ 
ƴƩƪ) . ƶĲǆǌ φǗǏǋα Ǉα υπƾǏǒİǈ πǁǌαǉαǐ ǋİ Ĳǆǌ 
πİǏǈǄǏαφǀ/ǉαĲαıǉİυαıĲǀ/ǋǎǌĲƿǊǎ Ĳǎυ παǏαįǈįǗǋİǌǎυ İǍǎπǊǈıǋǎǘ, 
İǌǙ ǆ ıĲǀǊǆ Ĳǎυ Serial σumber ǋπǎǏİǁ ǌα ıυǋπǊǆǏǔǇİǁ Ĳǆ ıĲǈǄǋǀ Ĳǆǐ 
İǄǉαĲƾıĲαıǆǐ 

ƱƧƭ 

  

ins 3.1.3  ƶǘǌĲαǍǆ φǘǊǊǎυ ǋİ Ĳǈǐ παǏαǋƿĲǏǎυǐ αǏǒǈǉǙǌ ǏυǇǋǁıİǔǌ, İφǗıǎǌ απαǈĲǎǘǌĲαǈ 
Ǆǈα ǉƾǇİ ıǆǋİǁǎ.  

  

ins 3.1.4  

ƴǏǎįǈαǋǗǏφǔıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ǋİ İǄǉαĲƾıĲαıǆ Ĳǔǌ αǏǒǈǉǙǌ ǏυǇǋǁıİǔǌ 
ıĲǎǌ ĲİǏǋαĲǈǉǗ İǍǎπǊǈıǋǗ Ĳǆǐ ǋǎǌƾįαǐ, ǋİ ıǉǎπǗ Ĳǆǌ ĲǎπǎǇƿĲǆıǆ Ĳǎυ 
İǍǎπǊǈıǋǎǘ ıĲǎ ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ ǉαǈ Ĳǆǌ ƾǋİıǆ ǊİǈĲǎυǏǄǁα Ĳǎυ ǋİ įυǌαĲǗĲǆĲα 
απǎǋαǉǏυıǋƿǌǎυ İǊƿǄǒǎυ απǗ Ĳǎ ǉİǌĲǏǈǉǗ ıǘıĲǆǋα İǊƿǄǒǎυ 

ƱƧƭ 

  

ins 3.2  ƧπǎıĲǎǊǀ Ĳǎυ ĲİǏǋαĲǈǉǎǘ İǍǎπǊǈıǋǎǘ ıĲα ıǆǋİǁα İǄǉαĲƾıĲαıǆǐ ƱƧƭ   

ins 3.2.1  

Ƴ İǍǎπǊǈıǋǗǐ ǉƾǇİ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ıυǌǎįİǘİĲαǈ:  ƠǌĲυπǆ φǗǏǋα/πǏαǉĲǈǉǗ παǏαǊαǃǀǐ πǎυ αǌαφƿǏǇǆǉİ ıĲǆǌ ins 3.1.2 

πǏǎǆǄǎǘǋİǌǎ ıĲƾįǈǎ, İφǗıǎǌ įİǌ ƿǒİǈ αǌĲǈǉαĲαıĲαǇİǁ απǗ 
ǆǊİǉĲǏǎǌǈǉǀ İφαǏǋǎǄǀ.   Ʒǎ φǘǊǊǎ ǏυǇǋǁıİǔǌ πǎυ αǌαφƿǏǇǆǉİ ıĲǆǌ ins 3.1.3 

ƱƧƭ 

  

ins 3.3  ƪǄǉαĲƾıĲαıǆ ƱƧƭ   

ins 3.3.1  
Ƭ İǄǉαĲƾıĲαıǆ ıĲα ĲİǏǋαĲǈǉƾ ıǆǋİǁα Ǉα Ǆǁǌİǈ ıİ ǒǙǏǎ ǉαĲƾǊǊǆǊǔǌ 
απαǈĲǀıİǔǌ απǗ ƾπǎǓǆ ǊİǈĲǎυǏǄǈǉǗĲǆĲαǐ ǉαǈ αıφƾǊİǈαǐ ıǘǋφǔǌα ǋİ ıǒİĲǈǉǀ 
ǉαǌǎǌǈıĲǈǉǀ ǎįǆǄǁα πǎυ Ǉα İǉįǎǇİǁ απǗ  Ĳǆǌ ƧǌαǇƿĲǎυıαǐ ƧǏǒǀǐ πǏǎǐ Ĳα 

ƱƧƭ 
  



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

İǍİĲαıĲǈǉƾ ǉƿǌĲǏα ǉαǈ Ĳǆǐ ƩƩƪ (ĲİǏǋαĲǈǉƾ ıǆǋİǁα). 

ins 3.3.2  

Ƭ İǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ ǄǁǌİĲαǈ απǗ İǈįǈǉİυǋƿǌǎυǐ Ĳİǒǌǈǉǎǘǐ ǀ 
ıυǌİǏǄƾĲİǐ ǋƿıǔ Ĳǎυ įǈǉĲǘǎυ ıυǌİǏǄαĲǙǌ πǎυ įǈαǇƿĲİǈ ǎ αǌƾįǎǒǎǐ ıİ ǗǊα Ĳα 
ĲİǏǋαĲǈǉƾ ıǆǋİǁα, ıǘǋφǔǌα ǋİ Ĳǈǐ İǌįİǈǉǌυǗǋİǌİǐ πǏαǉĲǈǉƿǐ ǉαǈ ǎįǆǄǁİǐ Ĳǎυ 
ǉαĲαıǉİυαıĲǀ Ĳǔǌ ıυıĲǆǋƾĲǔǌ πǎυ Ǉα ĲǎπǎǇİĲǆǇǎǘǌ. 

ƱƧƭ 

  

ins 3.3.3  Ƭ İǄǉαĲƾıĲαıǆ πİǏǈǊαǋǃƾǌİǈ:    

ins 3.3.3.1   Ƨπǎıυıǉİυαıǁα ǉαǈ ĲǎπǎǇƿĲǆıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ. ƱƧƭ   

ins 3.3.3.2  
 ƴǏαǄǋαĲǎπǎǁǆıǆ ǗǊǔǌ Ĳǔǌ ıυǌįƿıǔǌ įǈǉĲǘǎυ ǉαǈ ǆǊİǉĲǏǈǉǀǐ 

İǌİǏǄİǁαǐ. ƱƧƭ   

ins 3.3.3.3   ƷǎπǎǇƿĲǆıǆ Ĳǆǐ SIε Ĳǆǐ 3/4G ıǘǌįİıǆǐ ıĲǆǌ ĲİǏǋαĲǈǉǀ ıυıǉİυǀ. ƱƧƭ   

ins 3.3.3.4  
 ƪǉǉǁǌǆıǆ (power on) Ĳǎυ  İǍǎπǊǈıǋǎǘ ǉαǈ İπǈǃİǃαǁǔıǆ Ĳǆǐ ıǘǌįİıǆǐ 

Ĳǎυ. ƱƧƭ   

ins 3.4  ƪπǈǃİǃαǁǔıǆ ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ƱƧƭ   

ins 3.4.1  
ƪπǈǃİǃαǁǔıǆ Ĳǆǐ ǊİǈĲǎυǏǄǁαǐ Ĳǆǐ įǈαıǘǌįİıǆǐ Ĳǎυ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ ǉαǈ Ĳǆǐ 
πǏǗıǃαıǀǐ Ĳǎυ ıĲǎ ıǘıĲǆǋα įǈαǌǎǋǀǐ Ĳǔǌ įǈαǃαǇǋǈıǋƿǌǔǌ İǄǄǏƾφǔǌ Ν 

ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ 

ƱƧƭ 
  

ins 3.4.2  ƪπǈǃİǃαǁǔıǆ Ĳǆǐ İφİįǏİǁαǐ (failover) Ĳǔǌ ıυǌįƿıİǔǌ ǉαǈ Ĳǆǐ ǎǏǇǀ ǊİǈĲǎυǏǄǁα 
ǋİ įυǌαĲǗĲǆĲα αυĲǗǋαĲǆǐ ǋİĲαǄǔǄǀǐ (failover) Ĳǔǌ VPσ ıυǌįƿıİǔǌ. ƱƧƭ   

ins 3.4.3  ƪπǈǃİǃαǁǔıǆ Ĳǆǐ ıυǌįİıǈǋǗĲǆĲαǐ απǗ Ĳǎ ǉİǌĲǏǈǉǗ ıǘıĲǆǋα İǊƿǄǒǎυ ƱƧƭ   

ins 3.4.4  
ƶǘǌįİıǆ Ĳǎυ ıĲαǇǋǎǘ İǏǄαıǁαǐ παǏαǊαǃǀǐ İǄǄǏƾφǔǌ (Desktop εini PC) ıİ 
δAσ Ethernet ǇǘǏα Ĳǎυ Ĳ İǍǎπǊǈıǋǎǘ ǉαǈ İπǈǃİǃαǁǔıǆ Ĳǆǐ πǏǗıǃαıǆǐ ıĲǎǌ 
server Ĳǆǐ İφαǏǋǎǄǀǐ 

ƱƧƭ 
  

ins 3.4.5  ƶİ ıǒƿıǆ ǋİ Ĳǈǐ ıυǌįƿıİǈǐ 3G/4G, ĲǎπǎǇƿĲǆıǆ Ĳǆǐ ǉƾǏĲαǐ SIε, İǌİǏǄǎπǎǁǆıǆ 
Ĳǆǐ ıǘǌįİıǆǐ ǉαǈ İπǈǃİǃαǁǔıǆ Ĳǆǐ ǎǏǇǀǐ ǊİǈĲǎυǏǄǁαǐ Ĳǆǐ. ƱƧƭ   

ins 3.4.6  

ƶİ πİǏǁπĲǔıǆ αįυǌαǋǁαǐ ǌα πǏαǄǋαĲǎπǎǈǆǇİǁ ǆ ıǘǌįİıǆ 3/4G ıĲǎ ǒǙǏǎ πǎυ 
ĲǎπǎǇİĲİǁĲαǈ ǎ İǍǎπǊǈıǋǗǐ ıĲǎ ĲİǏǋαĲǈǉǗ ıǆǋİǁǎ Ǉα πǏƿπİǈ ǌα ĲǎπǎǇİĲǆǇİǁ 
İǍǔĲİǏǈǉǀ ǉİǏαǁα. Ƭ ǉİǏαǁα Ǉα πǏƿπİǈ ǌα ĲǎπǎǇİĲǆǇİǁ ıİ ǉαĲƾǊǊǆǊǎ ıǆǋİǁǎ 
Ĳǎυ ǉĲǈǏǁǎυ ıĲǎ ǎπǎǁǎ Ǉα İǍαıφαǊǁǅİĲαǈ ǆ ǊǀǓǆ. ƪπǁıǆǐ Ǉα ĲǎπǎǇİĲǆǇİǁ ǉαǈ Ĳǎ 
αǌĲǁıĲǎǈǒǎ ǉαǊǙįǈǎ ǉαǇǗįǎυ ǋƿǒǏǈ Ĳǆǌ ĲİǏǋαĲǈǉǀ ıυıǉİυǀ ǉαǈ ǆ įǈαıǘǌįİıǆ 
ǙıĲİ ǌα ǊİǈĲǎυǏǄǀıİǈ ǆ 3/4G ıǘǌįİıǆ. 

ƱƧƭ 

  

ins 4  ƷİǉǋǆǏǁǔıǆ ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

ins 4.1  Ƭ ĲİǉǋǆǏǁǔıǆ Ǉα ıυǌĲαǒǇİǁ ǉαǈ Ǉα παǏαįǎǇİǁ ıĲǆǌ αǌαǇƿĲǎυıα αǏǒǀ. ƱƧƭ   

ins 4.2  
Ƭ ĲİǉǋǆǏǁǔıǆ ǋπǎǏİǁ ǌα παǏαįǎǇİǁ ıİ ǆǊİǉĲǏǎǌǈǉǀ ǋǎǏφǀ ıİ ǉαĲƾǊǊǆǊǎ 
ǆǊİǉĲǏǎǌǈǉǗ ǋƿıǎ (πǒ DVD/ USB flash memory) ıİ ĲǏǁα ĲǎυǊƾǒǈıĲǎǌ 
αǌĲǁǄǏαφα 

ƱƧƭ 
  

ins 4.3  Ƭ ĲİǉǋǆǏǁǔıǆ Ǉα πİǏǈǊαǋǃƾǌİǈ:    

ins 4.3.1  
 ƧǌĲǁǄǏαφǎ Ĳǆǐ ĲİǉǋǆǏǁǔıǆǐ İǍǎπǊǈıǋǎǘ, įǈαıυǌįƿıİǔǌ ǉαǈ ǎįǆǄǁİǐ 

Ǆǈα Ĳǎǌ İǍǎπǊǈıǋǗ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ, ıǘǋφǔǌα ǋİ Ĳǆǌ ins 3.1.1 ƱƧƭ   

ins 4.3.2  

 ƷİǉǋǆǏǁǔıǆ İǍǎπǊǈıǋǎǘ ǋİ įǈƾǄǏαǋǋα įǈαıυǌįƿıİǔǌ ǉαǈ ĲǎπǎǇƿĲǆıǆ 
ıĲα ǈǉǏǈǙǋαĲα (rack) Ĳǎυ İǍǎπǊǈıǋǎǘ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǆǏİıǁαǐ Ĳǎυ 
ƸπǎυǏǄİǁǎυ  ƴαǈįİǁαǐ. 

ƱƧƭ 
  

ins 4.3.3  

 ƶĲǎǈǒİǁα İπǈǉǎǈǌǔǌǁαǐ ǉαǈ įǈαįǈǉαıǁα υπǎǃǎǊǀǐ αǈĲǆǋƾĲǔǌ υπǎıĲǀǏǈǍǆǐ 
ıĲα πǊαǁıǈα Ĳǔǌ παǏİǒǗǋİǌǔǌ υπǆǏİıǈǙǌ İǄǄǘǆıǆǐ υπǎıĲǀǏǈǍǆǐ Ĳǎυ 
İǍǎπǊǈıǋǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ.   

 
  

 

ƵƸΧ 23. ƹπǇǐıĲǂıǑ ıǊπαǂİıυĲǇǑ 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

TRAI 
ƧφǎǏƾ Ĳǆǌ παǏǎǒǀ υπǆǏİıǁαǐ İǉπαǁįİυıǆǐ ıİ Ĳİǒǌǈǉǎǘǐ Ĳǎυ Ƨǌƾįǎǒǎυ ǙıĲİ 
ǌα ǋπǎǏǎǘǌ ǌα απǎĲİǊƿıǎυǌ Ĳǎυǐ įǈαǒİǈǏǈıĲƿǐ Ĳǎυ ǗǊǎυ ıυıĲǀǋαĲǎǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ 

ƱƧƭ 
  

trai 1  Γİǌǈǉƾ    

trai 1.1  ƶĲα πǊαǁıǈα Ĳǎυ ƿǏǄǎυ ǅǆĲǎǘǌĲαǈ υπǆǏİıǁİǐ İǉπαǁįİυıǆǐ πǎυ Ǉα ǉαǊǘπĲǎυǌ Ĳǆ 
įǈαǋǗǏφǔıǆ ǉαǈ ǊİǈĲǎυǏǄǁα Ĳǎυ İǍǎπǊǈıǋǎǘ πǎυ πǏǎıφƿǏİĲαǈ. ƱƧƭ 

  

trai 1.2  Ʒǎ πǏǗǄǏαǋǋα İǉπαǁįİυıǆǐ πǏƿπİǈ ǌα İǁǌαǈ ĲİǉǋǆǏǈǔǋƿǌǎ ǉαǈ αǌĲǁıĲǎǈǒǎ ǋİ Ĳǎǌ 
πǏǎıφİǏǗǋİǌǎ İǍǎπǊǈıǋǗ  ƱƧƭ 

  

trai 1.3  

Ƭ Ĳυπǈǉǀ πǏǎĲİǈǌǗǋİǌǆ įǈƾǏǇǏǔıǆ İǁǌαǈ   ƶυıǉİυƿǐ firewall/ĲİǏǋαĲǈıǋǎǘ IPsec VPσ ıυǌįƿıİǔǌ   ƷİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ ǉαǈ ǉİǌĲǏǈǉǗ ıǘıĲǆǋα įǈαǒİǁǏǈıǆǐ  ƶǘıĲǆǋα πǈıĲǎπǎǁǆıǆǐ įǘǎ παǏαǄǗǌĲǔǌ (2FA) 

ƱƧƭ 

  

trai 1.4  ƪǌįİǈǉĲǈǉǀ πǏǎĲİǈǌǗǋİǌǆ įǈƾǏǇǏǔıǆ Ĳǎυ πǏǎǄǏƾǋǋαĲǎǐ İǉπαǁįİυıǆǐ įǁǌİĲαǈ ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

ıĲǈǐ παǏαǄǏƾφǎυǐ ΔA.3.4 ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐΕ Ĳǆǐ įǈαǉǀǏυǍǆǐ αυĲǀǐ. 

trai 1.5  
Ƴ αǌƾįǎǒǎǐ ǋπǎǏİǁ ǌα πǏǎĲİǁǌİǈ įǈαφǎǏİĲǈǉǀ įǈƾǏǇǏǔıǆ ıİ ıυǋφǔǌǁα ǋİ Ĳǆǌ 
πǏǎıφİǏǗǋİǌǆ Ǌǘıǆ ǉαǈ Ĳα αǌĲǁıĲǎǈǒα İǉπαǈįİυĲǈǉƾ πǏǎǄǏƾǋǋαĲα Ĳǔǌ 
ǉαĲαıǉİυαıĲǙǌ Ĳǎυ υǊǈǉǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ πǎυ πǏǎıφƿǏİĲαǈ 

ƱƧƭ 

  

trai 2  ƴǎıǗĲǆĲα    

trai 2.1  ƶυǌǎǊǈǉǀ įǈƾǏǉİǈα  >=64 ǔǏǙǌ   

trai 2.2  Ʊα αǌαφİǏǇİǁ ǆ ǇİǋαĲǈǉǀ įǈƾǏǇǏǔıǆ (İǌǗĲǆĲİǐ) Ĳǆǐ πǏǎıφİǏǗǋİǌǆǐ 
İǉπαǁįİυıǆǐ ǉαǈ ǆ įǈƾǏǉİǈα ǉƾǇİ İǌǗĲǆĲαǐ. ƱƧƭ 

  

trai 2.3  

Ʒυπǈǉǀ įǈƾǏǇǏǔıǆ ǉαǈ įǈƾǏǉİǈα  ƶυıǉİυƿǐ įǈǉĲυαǉǎǘ İǍǎπǊǈıǋǎǘ Ĳǆǐ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ 
(firewall/ĲİǏǋαĲǈıǋǎǘ VPσ ıυǌįƿıİǔǌ, switches) ≥ 16 ǙǏİǐ  ƷİǏǋαĲǈǉǗǐ İǍǎπǊǈıǋǗǐ  ≥  16 ǙǏİǐ  ƶǘıĲǆǋα πǈıĲǎπǎǁǆıǆǐ įǘǎ παǏαǄǗǌĲǔǌ (2FA) ≥  8 ǙǏİǐ  ƮİǌĲǏǈǉǗ ıǘıĲǆǋα įǈαǒİǁǏǈıǆǐ  ≥  24 ǙǏİǐ 

ƩİǁĲİ ıǒİĲǈǉƾ ΔA.3.4 ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐΕ. 

ƱƧƭ 

  

trai 2.4  ƮƾǇİ ǇİǋαĲǈǉǀ İǌǗĲǆĲα Ǉα ǋπǎǏǎǘǌ ǌα παǏαǉǎǊǎυǇǀıİǈ αǏǈǇǋǗǐ ĲİǒǌǈǉǙǌ Ĳǎυ 
αǌαǇƿĲǎǌĲǎǐ >=6 

  

trai 2.5  ƶİ ǉƾǇİ ǇİǋαĲǈǉǀ İǌǗĲǆĲα Ǉα ǋπǎǏǎǘǌ ǌα ıυǋǋİĲƿǒǎυǌ įǈαφǎǏİĲǈǉǎǁ Ĳİǒǌǈǉǎǁ 
Ĳǎυ αǌαǇƿĲǎǌĲǎǐ ƱƧƭ 

  

trai 3  ΧαǏαǉĲǆǏǈıĲǈǉƾ    

trai 3.1  

Ƭ İǉπαǁįİυıǆ ǋπǎǏİǁ ǌα πǏαǄǋαĲǎπǎǈǆǇİǁ ǋİ Ĳǈǐ αǉǗǊǎυǇİǐ ǋİǇǗįǎυǐ:  
 απǗ πǈıĲǎπǎǈǆǋƿǌǎυǐ İǉπαǈįİυĲƿǐ ıĲǎ αǌĲǈǉİǁǋİǌǎ Ĳǆǐ İǉπαǁįİυıǆǐ ıİ 

πǈıĲǎπǎǈǆǋƿǌǎ ǀ İǍǎυıǈǎįǎĲǆǋƿǌǎ İǉπαǈįİυĲǈǉǗ ǉƿǌĲǏǎ  
 ĲǆǊİǉπαǁįİυıǆ ıİ  πǈıĲǎπǎǈǆǋƿǌǎ ǀ İǍǎυıǈǎįǎĲǆǋƿǌǎ İǉπαǈįİυĲǈǉǗ 

ǉƿǌĲǏǎ ǀ İǉπαǈįİυĲǈǉǀ įǎǋǀ Ĳǎυ ǉαĲαıǉİυαıĲǀ. 
 ǈıǎįǘǌαǋα ǎǈ İǉπαǈįİǘıİǈǐ ǋπǎǏǎǘǌ ǌα Ǆǁǌǎυǌ ıĲǎǌ İǍǎπǊǈıǋǗ πǎυ Ǉα 

İǄǉαĲαıĲαǇİǁ ıĲα πǊαǁıǈα Ĳǎυ ƿǏǄǎυ απǗ πǈıĲǎπǎǈǆǋƿǌǎυǐ 
İǉπαǈįİυĲƿǐ 

26.  

ƱƧƭ 

  

trai 3.2  Ƭ İǉπαǁįİυıǆ Ǉα πİǏǈǊαǋǃƾǌİǈ İǈıǆǄǀıİǈǐ ǉαǈ πǏαǉĲǈǉǀ İφαǏǋǎǄǀ (lab). ƱƧƭ   

trai 3.3  Ƴǈ İǈıǆǄǀıİǈǐ ǉαǈ Ĳǎ İǏǄαıĲǀǏǈǎ Ǉα πǏƿπİǈ ǌα ƿǒǎυǌ ǎǏǇǎǊǎǄǈǉǀ ıǒƿıǆ ǋİĲαǍǘ ƱƧƭ   



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ  ƴαǏαπǎǋπƿǐ & ƶχǗǊǈα 

Ĳǎυǐ ǉαǈ ǎǈ İǈıǆǄǀıİǈǐ įİǌ Ǉα πǏƿπİǈ ǌα ǍİπİǏǌǎǘǌ Ĳǎ 60 % Ĳǎυ ǒǏǗǌǎυ Ĳǆǐ 
ǉƾǇİ İǌǗĲǆĲαǐ 

trai 3.4  
Ƭ πǏǎıφǎǏƾ Ĳǔǌ υπǎǓǆφǁǔǌ αǌαįǗǒǔǌ Ǉα πǏƿπİǈ ǌα πİǏǈƿǒİǈ αǌαǊυĲǈǉǀ 
ĲİǉǋǆǏǁǔıǆ Ĳǎυ πǏǎıφİǏǗǋİǌǎυ παǉƿĲǎυ İǉπαǁįİυıǆǐ ǋİ αǌƾǊυıǆ Ǆǈα ǉƾǇİ 
ǇİǋαĲǈǉǀ İǌǗĲǆĲα: 

ƱƧƭ 
  

trai 3.5  ƷǁĲǊǎ ǉƾǇİ İǉπαǈįİυĲǈǉǀǐ İǌǗĲǆĲαǐ  ƱƧƭ   

trai 3.6  ƨαıǈǉƾ πİǏǈİǒǗǋİǌα  ƱƧƭ   

trai 3.7  ƩǈƾǏǉİǈα  ƱƧƭ   

trai 3.8  Ʒǎǌ ĲǗπǎ Ĳǆǐ İǉπαǁįİυıǆǐ ƱƧƭ   

trai 3.9  Ʒǎ İǉπαǈįİυĲǈǉǗ υǊǈǉǗ ǉαǈ Ĳα İǄǒİǈǏǁįǈα ǉαĲƾǏĲǈıǆǐ ƱƧƭ   

trai 3.10  Ĳǆǌ įυǌαĲǗĲǆĲα ĲǆǊİǉπαǁįİυıǆǐ (web seminars ǉĲǊ).  ƱƧƭ   

trai 3.11  Θα ıǆǋİǈǙǌİĲαǈ αǌ Ĳǎ ıυǄǉİǉǏǈǋƿǌǎ αǌĲǈǉİǁǋİǌǎ ǋπǎǏİǁ ǌα ǎįǆǄǀıİǈ ıİ 
πǈıĲǎπǎǈǀıİǈǐ ƱƧƭ 

  

trai 4  ƷǗπǎǐ İǉπαǁįİυıǆǐ    

trai 4.1  

Ƭ İǉπαǁįİυıǆ ǋπǎǏİǁ ǌα Ǆǁǌİǈ:  
 ıİ πǈıĲǎπǎǈǆǋƿǌǎ ǀ İǍǎυıǈǎįǎĲǆǋƿǌǎ İǉπαǈįİυĲǈǉǗ ǉƿǌĲǏǎ απǗ Ĳǎυǐ 

ǉαĲαıǉİυαıĲƿǐ Ĳǎυ πǏǎıφİǏǗǋİǌǎυ İǍǎπǊǈıǋǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ.  
 απǗ πǈıĲǎπǎǈǆǋƿǌǎυǐ İǉπαǈįİυĲƿǐ ıĲǎ ǒǙǏǎ Ĳǎυ αǌαǇƿĲǎǌĲǎǐ 
 ǋİ ĲǆǊİǉπαǁįİυıǆ 

ƱƧƭ 

  

trai 4.2  Ʒα ƿǍǎįα ǋİĲαǉǁǌǆıǆǐ ǉαǈ įǈαǋǎǌǀǐ Ǆǈα Ĳǎυǐ İǉπαǈįİυǗǋİǌǎυǐ Ĳİǒǌǈǉǎǘǐ Ǉα 
ǉαǊǘπĲǎǌĲαǈ απǗ Ĳǎǌ αǌαǇƿĲǎǌĲα 

ƱƧƭ 
  

 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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ΓƪƱƭƮƪƶ ƴƵƳƩƭƧΓƵƧΦƪƶ 

ƵƸΧ 24. ƵǂǍαǊαǑ ıǍİıǉǊĳǉǊǁǑ ǅıωǅǐαφǉǊǁǑ ǊαĳαǍǏǌǁǑ ĳωǍ ĳıǐǌαĳǉǊǚǍ 
ĲǇǌıǂωǍ αǍƿ ĳǇǍ ıπǉǊǐƿĳıǉα  

 

(*) Η ǊαĳαǍǏǌǁ αυĳǁ ıǂǍαǉ πǐǏĲǕǐǉǍǁ Ǌαǉ ıǍİıǉǊĳǉǊǁ. ΒαĲǂǆıĳαǉ Ĳĳα ĳıǐǌαĳǉǊƿ ĲǇǌıǂα (ĲǇǌıǂα ǋǁǔǇǑ 
ǈıǌƿĳǕǍ) πǏυ ǋıǉĳǏǙǐǅǇĲαǍ ĳǏǍ ΜƿǉǏ/ΙǏǙǍǉǏ ĳǏυ 2017.   

 Γǉα ĳα İυĲπǐǘĲǉĳα ĲǇǌıǂα ıǅǊαĳƿĲĳαĲǇǑ Ǌαǉ ĳǉǑ ΔǉıυǈǙǍĲıǉǑ ΕǊπαǂİıυĲǇǑ, ǀǓıǉ πǐǏǄǋıφǈıǂ 
ΒıφıİǐǉǊǘǑ ıǎǏπǋǉĲǌǘǑΕ Ĳı πǏĲǏĲĳǘ 15% ıπǉπǋǀǏǍ ĳǏυ ıǎǏπǋǉĲǌǏǙ ĳıǐǌαĳǉǊǚǍ ĲǇǌıǂǕǍ (CPE, 

mini-PC, ΕǊĳυπǕĳǁǑ) ǅǉα ƿǌıĲǇ αǍĳǉǌıĳǚπǉĲǇ πıǐǉπĳǚĲıǕǍ ǄǋαǄǚǍ.   

 ƭ ĳıǋǉǊǁ ǊαĳαǍǏǌǁ ĳǏυ ıǎǏπǋǉĲǌǏǙ Ǌαǉ ĳǏυ ΒıφıİǐǉǊǏǙ ıǎǏπǋǉĲǌǏǙΕ ǊαǈǚǑ  Ǌαǉ Ǐ 

αǍαǋυĳǉǊǘǑ πǂǍαǊαǑ ĳωǍ ĳıǐǌαĳǉǊǚǍ ĲǇǌıǂωǍ  ǈα İǏǈıǂ ĲĳǏǍ αǍƿİǏχǏ ǌı ĳǇǍ υπǏǅǐαφǁ ĳǇǑ 
ĲǙǌǄαĲǇǑ. 

 

ƴİǏǈǎχǀ Ʃǀǋǎǐ 

ƪǉĲǈǋǙǋİǌǎǐ 

ƧǏǈǇǋǗǐ ƶǆǋİǁǔǌ 

 Ƨ΄ ƧΘƬƱƧƶ ƶƸƱƳƯƭƮƧ 49 

 Ƨ΄ ƧΘƬƱƧƶ ƧΘƬƱƧƭƻƱ 26 

 Ƨ΄ ƧΘƬƱƧƶ ƨƸƵƻƱƳƶ 3 

 Ƨ΄ ƧΘƬƱƧƶ ΓƧƯƧƷƶƭƳƸ 3 

 Ƨ΄ ƧΘƬƱƧƶ ƩƧΦƱƬƶ - ƸưƬƷƷƳƸ 3 

 Ƨ΄ ƧΘƬƱƧƶ ƫƻΓƵƧΦƳƸ 5 

 Ƨ΄ ƧΘƬƱƧƶ ƬƯƭƳƸƴƳƯƪƻƶ 4 

 Ƨ΄ ƧΘƬƱƧƶ ƮƧƭƶƧƵƭƧƱƬƶ 2 

 Ƨ΄ ƧΘƬƱƧƶ ΦƭƯƧƩƪƯΦƪƭƧƶ - ƹƧƯƮƬƩƳƱƳƶ 3 

 ƧƭƷΩƯƳƧƮƧƵƱƧƱƭƧƶ ƶƸƱƳƯƭƮƧ 29 

 ƧƭƷƻƯƳƧƮƧƵƱƧƱƭƧƶ ƧΓƵƭƱƭƳƸ 13 

 ƧƭƷƻƯƳƧƮƧƵƱƧƱƭƧƶ ƧƮƷƭƳƸ-ƨƳƱƭƷƶƧƶ 2 

 ƧƭƷƻƯƳƧƮƧƵƱƧƱƭƧƶ ƧưΦƭƯƳƹƭƧƶ 2 

 ƧƭƷƻƯƳƧƮƧƵƱƧƱƭƧƶ ΘƪƵưƳƸ 1 

 ƧƭƷƻƯƳƧƮƧƵƱƧƱƭƧƶ ƭƪƵƧƶ ƴƳƯƬƶ ưƪƶƳƯƳΓΓƭƳƸ 7 

 ƧƭƷƻƯƳƧƮƧƵƱƧƱƭƧƶ ƱƧƸƴƧƮƷƭƧƶ 2 

 ƧƭƷƻƯƳƧƮƧƵƱƧƱƭƧƶ ƲƬƵƳưƪƵƳƸ 2 

 ƧƱƧƷ. Θƪƶ/ƱƭƮƬƶ ƶƸƱƳƯƭƮƧ 54 

 ƧƱƧƷ. Θƪƶ/ƱƭƮƬƶ ΘƪƵưƧƼƮƳƸ 5 

 ƧƱƧƷ. Θƪƶ/ƱƭƮƬƶ ΘƪƵưƬƶ 7 

 ƧƱƧƷ. Θƪƶ/ƱƭƮƬƶ ΘƪƶƶƧƯƳƱƭƮƬƶ 27 

 ƧƱƧƷ. Θƪƶ/ƱƭƮƬƶ ƮƧƯƧưƧƵƭƧƶ 6 

 ƧƱƧƷ. Θƪƶ/ƱƭƮƬƶ ƴƸƯƧƭƧƶ-ƹƳƵƷƭƧƷƬ 9 

 ƧƱƧƷƳƯƭƮƬƶ ƧƷƷƭƮƬƶ ƶƸƱƳƯƭƮƧ 44 

 ƧƱƧƷƳƯƭƮƬƶ ƧƷƷƭƮƬƶ ƧƹƧƵƱƻƱ 8 
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 ƧƱƧƷƳƯƭƮƬƶ ƧƷƷƭƮƬƶ ƯƧƸƵƪƻƷƭƮƬƶ 3 
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 ƧƱƧƷƳƯƭƮƬƶ ƧƷƷƭƮƬƶ ƴƧƭƧƱƭƧƶ 1 

 ƧƱƧƷƳƯƭƮƬƶ ƧƷƷƭƮƬƶ ƴƧƯƯƬƱƬƶ 9 
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 ƧƱƧƷƳƯƭƮƬƶ ƧƷƷƭƮƬƶ ƶƧƵƻƱƭƮƳƸ 2 

 ƧƱƧƷƳƯƭƮƬƶ ƧƷƷƭƮƬƶ ƶƴƧƷƻƱ - ƧƵƷƪưƭƩƳƶ 2 

 ƧƱƧƷƳƯƭƮƬƶ ƧƷƷƭƮƬƶ ƻƵƻƴƳƸ 3 

 ƧƵΓƳƯƭƩƧƶ ƶƸƱƳƯƭƮƧ 11 

 ƧƵΓƳƯƭƩƧƶ ƧƵΓƳƸƶ-ưƸƮƬƱƻƱ 3 

 ƧƵΓƳƯƭƩƧƶ ƪƴƭƩƧƸƵƳƸ 1 

 ƧƵΓƳƯƭƩƧƶ ƪƵưƭƳƱƭƩƧƶ 1 

 ƧƵΓƳƯƭƩƧƶ ƱƧƸƴƯƭƪƻƱ 6 

 ƧƵƮƧƩƭƧƶ ƶƸƱƳƯƭƮƧ 13 

 ƧƵƮƧƩƭƧƶ ƨƳƵƪƭƧƶ ƮƸƱƳƸƵƭƧƶ 1 

 ƧƵƮƧƩƭƧƶ ΓƳƵƷƸƱƭƧƶ 1 

 ƧƵƮƧƩƭƧƶ ưƪΓƧƯƳƴƳƯƬƶ 1 

 ƧƵƮƧƩƭƧƶ ƱƳƷƭƧƶ ƮƸƱƳƸƵƭƧƶ 1 
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 ƧƵƷƧƶ ƶƸƱƳƯƭƮƧ 12 
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 ƧƹƧƭƧƶ ƩƸƷƭƮƬƶ ƧƹƧƭƧƶ 4 

 ƧƹƧƭƧƶ ƪƵƸưƧƱΘƳƸ 2 

 ƧƹƧƭƧƶ ƮƧƯƧƨƵƸƷƻƱ 3 
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 Γ΄ ƧΘƬƱƧƶ ƭƯƭƳƸ (ƱƪƻƱ ƯƭƳƶƭƻƱ) 4 

 Γ΄ ƧΘƬƱƧƶ ƴƪƵƭƶƷƪƵƭƳƸ 8 

 Γ΄ ƧΘƬƱƧƶ ƴƪƷƵƳƸƴƳƯƪƻƶ 4 

 Γ΄ ƧΘƬƱƧƶ ƹƧƼƩƧƵƭƳƸ 3 

 ΓƵƪƨƪƱΩƱ ƶƸƱƳƯƭƮƧ 6 

 ΓƵƪƨƪƱƻƱ ΓƵƪƨƪƱƻƱ 5 

 ΓƵƪƨƪƱƻƱ ƩƪƶƮƧƷƬƶ 1 

 Ʃ΄ ƧΘƬƱƧƶ ƶƸƱƳƯƭƮƧ 32 

 Ʃ΄ ƧΘƬƱƧƶ ƧΓƭƳƸ ƩƬưƬƷƵƭƳƸ 3 

 Ʃ΄ ƧΘƬƱƧƶ ƧƯƭưƳƸ 3 

 Ʃ΄ ƧΘƬƱƧƶ ΓƯƸΦƧƩƧƶ 3 

 Ʃ΄ ƧΘƬƱƧƶ ƪƯƯƬƱƭƮƳƸ - ƧƵΓƸƵƳƸƴƳƯƬƶ 5 

 Ʃ΄ ƧΘƬƱƧƶ ƮƧƯƯƭΘƪƧƶ 5 

 Ʃ΄ ƧΘƬƱƧƶ ưƳƶƹƧƷƳƸ - ƷƧƸƵƳƸ 2 

 Ʃ΄ ƧΘƬƱƧƶ ƱƪƧƶ ƶưƸƵƱƬƶ 9 

 Ʃ΄ ƧΘƬƱƧƶ ƴƧƯƧƭƳƸ ΦƧƯƬƵƳƸ 2 

 ƩƵƧưƧƶ ƶƸƱƳƯƭƮƧ 14 

 ƩƵƧưƧƶ ƩƳƲƧƷƳƸ 2 

 ƩƵƧưƧƶ ƩƵƧưƧƶ 9 

 ƩƵƧưƧƶ ƮƧƷƻ ƱƪƸƵƳƮƳƴƭƳƸ 1 

 ƩƵƧưƧƶ ƴƧƵƧƱƪƶƷƭƳƸ 1 

 ƩƵƧưƧƶ ƴƵƳƶƳƷƶƧƱƬƶ 1 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƶƸƱƳƯƭƮƧ 53 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƧưƴƪƯƳƮƬƴƻƱ-ưƪƱƪưƪƱƬƶ 5 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƨƳƯƨƬƶ 2 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƩƪƯƷƧ 6 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƮƳƵƩƪƯƭƳƸ-ƪƸƳƶưƳƸ 8 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƯƧΓƮƧƩƧ 5 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƱƪƧƴƳƯƬƶ-ƶƸƮƪƻƱ 6 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƴƧƸƯƳƸ ưƪƯƧ 12 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƹƧƯƮƬƩƳƱƳƶ 5 

 ƩƸƷ. Θƪƶ/ƱƭƮƬƶ ƻƵƧƭƳƮƧƶƷƵƳƸ 4 

 ƩƸƷƭƮƬƶ ƧƷƷƭƮƬƶ ƶƸƱƳƯƭƮƧ 15 

 ƩƸƷƭƮƬƶ ƧƷƷƭƮƬƶ ƧƶƴƵƳƴƸƵΓƳƸ 1 

 ƩƸƷƭƮƬƶ ƧƷƷƭƮƬƶ ƪƯƪƸƶƭƱƧƶ 6 

 ƩƸƷƭƮƬƶ ƧƷƷƭƮƬƶ ưƧƱƩƵƧƶ - ƪƭƩƸƯƯƭƧƶ 2 
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 ƩƻƩƪƮƧƱƬƶƳƸ ƶƸưƬƶ 1 

 ƩƻƩƪƮƧƱƬƶƳƸ ƷƬƯƳƸ 1 

 ƩƻƩƪƮƧƱƬƶƳƸ ƹƧƯƮƬƶ 1 

 ƪƨƵƳƸ ƶƸƱƳƯƭƮƧ 18 

 ƪƨƵƳƸ ƧƯƪƲƧƱƩƵƳƸƴƳƯƬƶ 9 

 ƪƨƵƳƸ ƩƭƩƸưƳƷƪƭƹƳƸ 1 

 ƪƨƵƳƸ ƳƵƪƶƷƭƧƩƳƶ 6 

 ƪƨƵƳƸ ƶƧưƳΘƵƧƮƬƶ 1 

 ƪƨƵƳƸ ƶƳƸΦƯƭƳƸ 1 

 ƪƸƨƳƭƧƶ ƶƸƱƳƯƭƮƧ 25 

 ƪƸƨƳƭƧƶ ƩƭƵΦƸƻƱ-ưƪƶƶƧƴƭƻƱ 1 

 ƪƸƨƳƭƧƶ ƪƵƪƷƵƭƧƶ 1 

 ƪƸƨƳƭƧƶ ƭƶƷƭƧƭƧƶ-ƧƭƩƬƺƳƸ 3 

 ƪƸƨƳƭƧƶ ƮƧƵƸƶƷƳƸ 2 

 ƪƸƨƳƭƧƶ ƮƸưƬƶ-ƧƯƭƨƪƵƭƳƸ 4 

 ƪƸƨƳƭƧƶ ưƧƱƷƳƸƩƭƳƸ-ƯƭưƱƬƶ-ƧΓƭƧƶ ƧƱƱƧƶ 3 

 ƪƸƨƳƭƧƶ ƶƮƸƵƳƸ 1 

 ƪƸƨƳƭƧƶ ƹƧƯƮƭƩƪƻƱ 10 

 ƪƸƵƸƷƧƱƭƧƶ ƶƸƱƳƯƭƮƧ 6 

 ƪƸƵƸƷƧƱƭƧƶ ƧΓƵƧΦƻƱ 2 

 ƪƸƵƸƷƧƱƭƧƶ ƮƧƵƴƪƱƬƶƭƳƸ 4 

 ƫƧƮƸƱΘƳƸ ƶƸƱƳƯƭƮƧ 7 

 ƫƧƮƸƱΘƳƸ ƫƧƮƸƱΘƳƸ 7 

 ƬƯƪƭƧƶ ƶƸƱƳƯƭƮƧ 28 

 ƬƯƪƭƧƶ ƧƱƩƵƧƨƭƩƧƶ-ƮƸƯƯƬƱƬƶ 3 

 ƬƯƪƭƧƶ ƧƱƩƵƭƷƶƧƭƱƧƶ-ƮƵƪƶƷƪƱƻƱ 3 

 ƬƯƪƭƧƶ ƧƵƹƧƭƧƶ ƳƯƸưƴƭƧƶ 3 

 ƬƯƪƭƧƶ ƫƧƹƧƵƻƶ 2 

 ƬƯƪƭƧƶ ƬƯƭƩƧƶ 5 

 ƬƯƪƭƧƶ ƴƬƱƪƭƳƸ 2 

 ƬƯƪƭƧƶ ƴƸƵΓƳƸ 10 

 ƬưƧΘƭƧƶ ƶƸƱƳƯƭƮƧ 13 

 ƬưƧΘƭƧƶ ƧƯƪƲƧƱƩƵƪƭƧƶ 3 

 ƬưƧΘƭƧƶ ƨƪƵƳƭƧƶ 9 

 ƬưƧΘƭƧƶ ƱƧƳƸƶƧƶ 1 

 ƬƵƧƮƯƪƭƳƸ ƶƸƱƳƯƭƮƧ 37 

 ƬƵƧƮƯƪƭƳƸ ƧƵƹƧƱƻƱ - ƧƶƷƪƵƳƸƶƭƻƱ 3 

 ƬƵƧƮƯƪƭƳƸ ƨƭƧƱƱƳƸ 1 

 ƬƵƧƮƯƪƭƳƸ ΓƳƵƷƸƱƧƶ 3 

 ƬƵƧƮƯƪƭƳƸ ƬƵƧƮƯƪƭƳƸ 19 

 ƬƵƧƮƯƪƭƳƸ ưƧƯƪƨƭƫƭƳƸ 2 

 ƬƵƧƮƯƪƭƳƸ ưƭƱƻƧ ƴƪƩƭƧƩƧƶ 2 

 ƬƵƧƮƯƪƭƳƸ ΦƧƭƶƷƳƸ 3 

 ƬƵƧƮƯƪƭƳƸ ƹƪƵƶƳƱƬƶƳƸ 4 

 ΘƪƶƴƵΩƷƭƧƶ ƶƸƱƳƯƭƮƧ 9 

 ΘƪƶƴƵƻƷƭƧƶ ƬΓƳƸưƪƱƭƷƶƧƶ 7 
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 ƮƧƵƩƭƷƶƧƶ ưƳƸƫƧƮƭƳƸ 1 
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 ƮƭƯƮƭƶ ƶƸƱƳƯƭƮƧ 12 

 ƮƭƯƮƭƶ ƮƭƯƮƭƶ 9 
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 ƮƳƫƧƱƬƶ ƶƪƵƨƭƻƱ-ƨƪƯƨƪƱƷƳƸ 1 
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 ƴƪƭƵƧƭƧ ƶƴƪƷƶƻƱ 1 

 ƴƪƭƵƧƭƧ ƷƵƳƭƫƬƱƭƧƶ-ưƪΘƧƱƻƱ 3 

 ƴƪƭƵƧƭƧ ƸƩƵƧƶ 1 

 ƴƪƯƯƧƶ ƶƸƱƳƯƭƮƧ 12 

 ƴƪƯƯƧƶ ƧƯưƻƴƭƧƶ 1 

 ƴƪƯƯƧƶ ƪƩƪƶƶƧƶ 5 

 ƴƪƯƯƧƶ ƴƪƯƯƧƶ 5 

 ƴƪƯƯƧƶ ƶƮƸƩƵƧƶ 1 

 ƴƭƪƵƭƧƶ ƶƸƱƳƯƭƮƧ 12 

 ƴƭƪƵƭƧƶ ƩƭƳƸ-ƳƯƸưƴƳƸ 1 

 ƴƭƪƵƭƧƶ ƮƧƷƪƵƭƱƬƶ 10 

 ƴƭƪƵƭƧƶ ƴƸƩƱƧƶ-ƮƳƯƭƱƩƵƳƸ 1 

 ƴƵƪƨƪƫƧƶ ƶƸƱƳƯƭƮƧ 11 

 ƴƵƪƨƪƫƧƶ ƫƬƵƳƸ 2 

 ƴƵƪƨƪƫƧƶ ƴƧƵΓƧƶ 2 

 ƴƵƪƨƪƫƧƶ ƴƵƪƨƪƫƬƶ 7 

 ƵƪΘƸưƱƳƸ ƶƸƱƳƯƭƮƧ 13 

 ƵƪΘƸưƱƳƸ ƧΓƭƳƸ ƨƧƶƭƯƪƭƳƸ 1 

 ƵƪΘƸưƱƳƸ ƧưƧƵƭƳƸ 1 

 ƵƪΘƸưƱƳƸ ƧƱƻΓƪƭƻƱ 1 

 ƵƪΘƸưƱƳƸ ưƸƯƳƴƳƷƧưƳƸ 1 

 ƵƪΘƸưƱƳƸ ƵƪΘƸưƱƬƶ 9 

 ƵƳƩƳƴƬƶ ƶƸƱƳƯƭƮƧ 10 

 ƵƳƩƳƴƬƶ ƭƧƶưƳƸ 1 
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 ΦƯΩƵƭƱƧƶ ƶƸƱƳƯƭƮƧ 8 

 ΦƯƻƵƭƱƧƶ ƧưƸƱƷƧƭƳƸ 1 

 ΦƯƻƵƭƱƧƶ ƴƵƪƶƴƻƱ 1 
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 ΦƻƮƭƩƧƶ ƩƻƵƭƩƳƶ 2 

 ΧƧƯƮƭƩƭƮƬƶ ƶƸƱƳƯƭƮƧ 14 

 ƹƧƯƮƭƩƭƮƬƶ ƧƵƭƶƷƳƷƪƯƬ 2 

 ƹƧƯƮƭƩƭƮƬƶ ƮƧƶƶƧƱƩƵƧƶ 1 

 ƹƧƯƮƭƩƭƮƬƶ ƱƪƧƶ ƴƵƳƴƳƱƷƭƩƧƶ 3 

 ƹƧƯƮƭƩƭƮƬƶ ƴƳƯƸΓƸƵƳƸ 6 

 ƹƧƯƮƭƩƭƮƬƶ ƶƭΘƻƱƭƧƶ 2 

 ΧƧƱƭΩƱ ƶƸƱƳƯƭƮƧ 20 

 ƹƧƱƭƻƱ ƧƴƳƮƳƵƻƱƳƸ 1 

 ƹƧƱƭƻƱ ƮƧƱƷƧƱƳƸ - ƶƪƯƭƱƳƸ 1 

 ƹƧƱƭƻƱ ƮƭƶƶƧưƳƸ 1 

 ƹƧƱƭƻƱ ƴƯƧƷƧƱƭƧ 3 

 ƹƧƱƭƻƱ ƶΦƧƮƭƻƱ 1 

 ƹƧƱƭƻƱ ƹƧƱƭƻƱ 13 

 ΧƭƳƸ ƶƸƱƳƯƭƮƧ 13 

 ƹƭƳƸ ƳƭƱƳƸƶƶƻƱ 1 

 ƹƭƳƸ ƹƭƳƸ 11 

 ƹƭƳƸ ƺƧƵƻƱ 1 

  ΓİǌǈǉǗ ƶǘǌǎǊǎ 1166 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
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ƨ. ƴǁǌαǉİǐ ƶυǋǋǗǏφǔıǆǐ (ƴƶ) 
ƴƶ 1: ƧπαǈĲǀıİǈǐ Ǆǈα Ĳǈǐ υπǆǏİıǁİǐ ƪǄǄǘǆıǆǐ-ƸπǎıĲǀǏǈǍǆǐ 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ 

Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 
ƴαǏαπǎǋπǀ 

ƶ 1.1  ƸπǆǏİıǁİǐ ƪǄǄǘǆıǆǐ ƸπǎıĲǀǏǈǍǆǐ 

ƶ 1.1.1  

Ʒǎ ǅǆĲǎǘǋİǌǎ ǒǏǎǌǈǉǗ įǈƾıĲǆǋα Ǆǈα Ĳǎ ǎπǎǁǎ ǎ υπǎǓǀφǈǎǐ αǌƾįǎǒǎǐ ǎφİǁǊİǈ 
ǌα παǏƿǒİǈ υπǆǏİıǁİǐ İǄǄǘǆıǆǐ ǉαǈ υπǎıĲǀǏǈǍǆǐ ǎǏǁǅİĲαǈ ıαφǙǐ ıĲǎυǐ 
ƴǁǌαǉİǐ ƷİǒǌǈǉǙǌ πǏǎįǈαǄǏαφǙǌ ǉƾǇİ İǁįǎυǐ ǉαǈ ǉƾǇİ ǊǎǄǈıǋǈǉǎǘ. 
Ƴ υπǎǓǀφǈǎǐ αǌƾįǎǒǎǐ ǎφİǁǊİǈ ǌα πǏǎıφƿǏİǈ Ĳǆ ǅǆĲǎǘǋİǌǆ ıİ ǉƾǇİ 
πİǏǁπĲǔıǆ ǒǏǎǌǈǉǀ πİǏǁǎįǎ υπǆǏİıǈǙǌ. 

ƱƧƭ   

ƶ 1.1.2  

Ƴ ƳǈǉǎǌǎǋǈǉǗǐ φǎǏƿαǐ ǎφİǁǊİǈ ǌα İǄǄυǆǇİǁ Ĳǆǌ ǉαǊǀ ǊİǈĲǎυǏǄǁα Ĳǎυ 

πǏǎıφİǏǗǋİǌǎυ İǍǎπǊǈıǋǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ Ǆǈα Ĳǆǌ πİǏǁǎįǎ πǎυ αǌαǄǏƾφİĲαǈ 
ıĲǎυǐ πǁǌαǉİǐ ĲİǒǌǈǉǙǌ πǏǎįǈαǄǏαφǙǌ ǋİĲƾ Ĳǆǌ ƳǏǈıĲǈǉǀ ƴαǏαǊαǃǀ ǉαǈ 
ǒǔǏǁǐ ǉαǌƿǌα İπǈπǊƿǎǌ ǉǗıĲǎǐ.   

ƱƧƭ   

ƶ 1.1.3  
Ƭ παǏǎǒǀ İǄǄǘǆıǆǐ įİǌ Ǉα ǉǎıĲǎǊǎǄǆǇİǁ ǒǔǏǈıĲƾ απǗ Ĳǎǌ 
İǍǎπǊǈıǋǗ/ǊǎǄǈıǋǈǉǗ. Ʒǎ ǉǗıĲǎǐ αυĲǀǐ Ǉα πİǏǈƿǒİĲαǈ ıĲǎ ǉǗıĲǎǐ ǉƾǇİ 
İπǈǋƿǏǎυǐ İǍǎπǊǈıǋǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ 

ƱƧƭ   

ƶ 1.2  Γİǌǈǉƾ ΧαǏαǉĲǆǏǈıĲǈǉƾ    

ƶ 1.2.1  
H įǈƾǏǉİǈα Ĳǆǐ ǅǆĲǎǘǋİǌǆǐ İǄǄǘǆıǆǐ υπǎıĲǀǏǈǍǆǐ αǌαǄǏƾφİĲαǈ ıİ ǉƾǇİ 
πǁǌαǉα ĲİǒǌǈǉǙǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ Ǆǈα Ĳα ǅǆĲǎǘǋİǌα ıυıĲǀǋαĲα, ıυıǉİυƿǐ ǉαǈ 
ǊǎǄǈıǋǈǉǗ. 

ƱƧƭ   

ƶ 1.2.2  

Ƴǈ υπǆǏİıǁİǐ İǄǄǘǆıǆǐ ıİ ǉƾǇİ υπǎıǘıĲǆǋα υǊǈǉǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ Ǉα 
παǏƿǒǎǌĲαǈ ǋƿıǔ ıυǋǃǎǊαǁǎυ υπǎıĲǀǏǈǍǆǐ ǀ İπǁıǆǋǆǐ υπǆǏİıǁαǐ 
υπǎıĲǀǏǈǍǆǐ απǗ Ĳǎǌ ǉαĲαıǉİυαıĲǀ Ĳǔǌ ıυıĲǆǋƾĲǔǌ ǀ Ĳǎυ ǊǎǄǈıǋǈǉǎǘ, 

İφǗıǎǌ αυĲǗ αǌαǄǏƾφİĲαǈ ıĲǎǌ πǁǌαǉα ĲİǒǌǈǉǙǌ ǒαǏαǉĲǆǏǈıĲǈǉǙǌ..  

ƱƧƭ   

ƶ 1.2.3  
Ƴ ƳǈǉǎǌǎǋǈǉǗǐ φǎǏƿαǐ ǎφİǁǊİǈ ǌα παǏƿǒİǈ ǗǊα Ĳα ıǒİĲǈǉƾ ƿǄǄǏαφα πǎυ ǌα 

ĲİǉǋǆǏǈǙǌǎυǌ ǗĲǈ ǆ πǏǎıφİǏǗǋİǌǆ İǄǄǘǆıǆ πǏǎƿǏǒİĲαǈ απǗ Ĳǎǌ 
ǉαĲαıǉİυαıĲǀ ǉƾǇİ İǁįǎυǐ İǍǎπǊǈıǋǎǘ ǉαǈ ǊǎǄǈıǋǈǉǎǘ. 

ƱƧƭ   

ƶ 1.2.4  Ʊα ĲİǉǋǆǏǈǔǇİǁ ǗĲǈ ǉαĲαıǉİυαıĲǀǐ İǄǄυƾĲαǈ Ĳǆǌ ǘπαǏǍǆ αǌĲαǊǊαǉĲǈǉǙǌ Ǆǈα 
Ĳǎǌ πǏǎıφİǏǗǋİǌǎ İǍǎπǊǈıǋǗ Ǆǈα įǈƾıĲǆǋα Ǘıǎ ǆ ǅǆĲǎǘǋİǌǆ İǄǄǘǆıǆ. ƱƧƭ   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ 

Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 
ƴαǏαπǎǋπǀ 

ƶ 1.2.5  Γǈα Ĳǈǐ υπǗǊǎǈπİǐ ıυıǉİυƿǐ ǀ ıυıĲǀǋαĲα ǆ İǄǄǘǆıǆ/υπǎıĲǀǏǈǍǆ απǎĲİǊİǁ 
υπǎǒǏƿǔıǆ Ĳǎυ αǌαįǗǒǎυ.  ƱƧƭ   

ƶ 1.2.6  Ƴ υπǎǓǀφǈǎǐ αǌƾįǎǒǎǐ Ǉα πǏƿπİǈ ǌα ĲİǉǋǆǏǈǙıİǈ Ĳǆ įυǌαĲǗĲǆĲα παǏǎǒǀǐ 
Ĳǆǐ ǅǆĲǎǘǋİǌǆǐ İǄǄǘǆıǆǐ υπǎıĲǀǏǈǍǆǐ.  ƱƧƭ   

ƶ 1.3  ΧǏǗǌǎǈ απǗǉǏǈıǆǐ 

ƶ 1.3.1  Ƭ αǌĲαπǗǉǏǈıǆ Ĳǎυ Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα ıİ πİǏǁπĲǔıǆ ǃǊƾǃǆǐ Ǉα πǏƿπİǈ ǌα 
İǁǌαǈ ǔǐ αǉǎǊǎǘǇǔǐ: ƱƧƭ   

ƶ 1.3.2  

Γǈα Ĳǆǌ įǈƾǄǌǔıǆ Ĳǆǐ ǃǊƾǃǆǐ: 
 ƪǌĲǗǐ ĲǏǈǙǌ (4) ǔǏǙǌ απǗ Ĳǆ ıĲǈǄǋǀ Ĳǆǐ αǌαǄǄİǊǁαǐ Ĳǆǐ ǃǊƾǃǆǐ 

İφǗıǎǌ ǆ İǈįǎπǎǁǆıǆ ƿǄǈǌİ απǗ ƩİυĲƿǏα ǋƿǒǏǈ ƴαǏαıǉİυǀ ǉαǈ ıĲǎ 
įǈƾıĲǆǋα απǗ 08:00 ǋƿǒǏǈ 13:00 

 ơ Ĳǎ πǏǔǁ (08:00 ǆ ǙǏα), Ĳǆǐ İπǗǋİǌǆǐ İǏǄƾıǈǋǆǐ ǆǋƿǏαǐ İφǗıǎǌ ǆ 

İǈįǎπǎǁǆıǆ ƿǄǈǌİ İǉĲǗǐ Ĳǔǌ πǈǎ πƾǌǔ ǆǋİǏǙǌ ǉαǈ ǔǏǙǌ 

 

ƱƧƭ   

ƶ 1.3.3  

Γǈα Ĳǆǌ İπǈįǈǗǏǇǔıǆ Ĳǆǐ ǃǊƾǃǆǐ: 
 Ƭ απǎǉαĲƾıĲαıǆ ǃǊαǃǙǌ Ǉα πǏƿπİǈ ǌα ƿǒİǈ ǎǊǎǉǊǆǏǔǇİǁ İǌĲǗǐ 48 

ǔǏǙǌ απǗ Ĳǆǌ υπǎǃǎǊǀ Ĳǎυ αǈĲǀǋαĲǎǐ Ǆǈα Ĳǎǌ İǍǎπǊǈıǋǗ Ĳǆǐ 
ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ. 

 Γǈα Ĳǎǌ İǍǎπǊǈıǋǗ Ĳǔǌ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ απαǈĲİǁĲαǈ, ǆ παǏαǊαǃǀ 
ǉαǈ αǌĲǈǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ πǎυ ƿǒİǈ ǃǊƾǃǆ, ıİ 24 ǙǏİǐ απǗ 
Ĳǆǌ αǌαǉǎǁǌǔıǆ Ĳǆǐ ǃǊƾǃǆǐ ǀ Ĳǆǌ İπǗǋİǌǆ İǏǄƾıǈǋǆ ǆǋƿǏα Ǆǈα Ĳǈǐ 
ǋǆ İǏǄƾıǈǋİǐ ǆǋƿǏİǐ. 
 

ƱƧƭ   

ƶ 1.4  ƸπǆǏİıǁİǐ ƶυǌĲǀǏǆıǆǐ/υπǎıĲǀǏǈǍǆǐ 

ƶ 1.4.1  Γǈα ǗǊǎ Ĳǎ ǎǏǈǅǗǋİǌǎ įǈƾıĲǆǋα Ǉα παǏƿǒǎǌĲαǈ ǎǈ αǉǗǊǎυǇİǐ υπǆǏİıǁİǐ. ƱƧƭ   

ƶ 1.4.2  ƪπǈįǈǗǏǇǔıǆ / ƧǌĲǈǉαĲƾıĲαıǆ ǎπǎǈǎυįǀπǎĲİ υǊǈǉǎǘ παǏǎυıǈƾıİǈ πǏǎǃǊǀǋαĲα 

ǊİǈĲǎυǏǄǁαǐ Ǆǈα ǗǊǎ Ĳǎ įǈƾıĲǆǋα  Ĳǆǐ İǄǄǘǆıǆǐ ǉƾǇİ İǁįǎυǐ. ƱƧƭ   

ƶ 1.4.3  ƧπǎǉαĲƾıĲαıǆ ǎπǎǈαıįǀπǎĲİ įυıǊİǈĲǎυǏǄǁαǐ πǎυ ǎφİǁǊİĲαǈ ıİ ıφƾǊǋαĲα 
ƯǎǄǈıǋǈǉǎǘ Ǆǈα ǗǊǎ Ĳǎ įǈƾıĲǆǋα Ĳǆǐ ǅǆĲǎǘǋİǌǆǐ Ν ǉαĲƾ İǁįǎǐ - İǄǄǘǆıǆǐ ƱƧƭ   
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Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 
ƧπƾǌĲǆıǆ 

Ƴǈǉǎǌǎǋǈǉǎǘ ΦǎǏƿα 
ƴαǏαπǎǋπǀ 

ƶ 1.4.4  
Ƴ αǌƾįǎǒǎǐ ǎǈǉǎǌǎǋǈǉǗǐ φǎǏƿαǐ υπǎǒǏİǎǘĲαǈ ǌα παǏƿǒİǈ ǉαǇΣ ǗǊǆ Ĳǆ įǈƾǏǉİǈα 

Ĳǆǐ πİǏǈǗįǎυ İǄǄǘǆıǆǐ ǗǊİǐ Ĳǈǐ αǌαǌİǙıİǈǐ ǉαǈ įǈǎǏǇǙıİǈǐ (patches) Ĳǎυ 
ǊǎǄǈıǋǈǉǎǘ 

ƱƧƭ   

ƶ 1.4.5  Ƴ υπǎǓǀφǈǎǐ  ƳǈǉǎǌǎǋǈǉǗǐ ΦǎǏƿαǐ Ǉα πǏƿπİǈ ǌα ĲİǉǋǆǏǈǙıİǈ αǌαǊυĲǈǉƾ Ĳǎ 

ıǒǀǋα υπǎıĲǀǏǈǍǆǐ πǎυ πǏǎĲİǁǌİǈ ǉαǇǙǐ ǉαǈ Ĳǎǌ ĲǏǗπǎ ǊİǈĲǎυǏǄǁαǐ αυĲǎǘ 
ƱƧƭ   

ƶ 1.4.6  Ƴ  ƳǈǉǎǌǎǋǈǉǗǐ ΦǎǏƿαǐ αǌαǊαǋǃƾǌİǈ Ĳα ƿǍǎįα ǋİĲαǉǈǌǀıİǔǌ ǀ απǎıĲǎǊǀǐ 
İǍǎπǊǈıǋǎǘ 

ƱƧƭ   

ƶ 1.5  Ʒİǒǌǈǉǀ υπǎıĲǀǏǈǍǆ ƱƧƭ   

ƶ 1.5.1  

ƴǏǗıǃαıǆ ıĲǎ ĲİǉǋǆǏǈǔĲǈǉǗ υǊǈǉǗ Ĳǎυ πǏǎǕǗǌĲǎǐ ıİ ǆǊİǉĲǏǎǌǈǉǀ ǋǎǏφǀ 
Ǘπǔǐ: 

 ƪǄǒİǈǏǁįǈα İǄǉαĲƾıĲαıǆǐ, įǈαǒİǁǏǈıǆǐ ǉαǈ ǒǏǀıǆǐ Ĳǎυ πǏǎǕǗǌĲǎǐ 
 ƳįǆǄǎǁ αǌαφǎǏƾǐ 
 ƳįǆǄǎǁ ǉαǊǙǌ πǏαǉĲǈǉǙǌ 

 ΆǊǊǎ υǊǈǉǗ 

ƱƧƭ   

ƶ 1.5.2  ƴǏǗıǃαıǆ ıĲǆ ǃƾıǆ ǄǌǙıǆǐ (knowledge base) Ĳǎυ ǉαĲαıǉİυαıĲǀ ƱƧƭ   

ƶ 1.5.3  Ƭ παǏİǒǗǋİǌǆ υπǎıĲǀǏǈǍǆ Ǉα ǄǁǌİĲαǈ ıİ ǒǏǎǌǈǉǗ παǏƾǇυǏǎ ĲǎυǊƾǒǈıĲǎǌ 8 
ǔǏǙǌ ǉαĲƾ Ĳǈǐ İǏǄƾıǈǋİǐ ǋƿǏİǐ ƩİυĲƿǏα- ƴαǏαıǉİυǀ. ƱƧƭ   

ƶ 1.5.4  ƩυǌαĲǗĲǆĲα (įǈǉαǁǔǋα ıİ ǉǔįǈǉǎǘǐ πǏǗıǃαıǆǐ) υπǎǃǎǊǀǐ αǌαφǎǏǙǌ 
πǏǎǃǊǆǋƾĲǔǌ Ǆǈα Ĳǆǌ İπǁǊυıǆ Ĳǎυǐ ǉαǈ παǏαǉǎǊǎǘǇǆıǆ Ĳǆǐ İǍƿǊǈǍǆǐ Ĳǎυǐ. ƱƧƭ   

ƶ 1.5.5  

ƸπǎǃǎǊǀ İǏǔĲǆǋƾĲǔǌ ĲǎυǊƾǒǈıĲǎǌ ǋİ ƿǌαǌ απǗ Ĳǎυǐ αǉǗǊǎυǇǎυǐ ĲǏǗπǎυǐ. 
 ưƿıǔ web 

 E-mail 
 ĲǆǊİφǔǌǈǉǀ υπǎıĲǀǏǈǍǆ. 

ƱƧƭ   

ƶ 1.5.6  Ʊα αǌαφİǏǇǎǘǌ ǎǈ πİǏǈǎǏǈıǋǎǁ ıĲǎǌ αǏǈǇǋǗ Ĳǔǌ ĲǆǊİφǔǌǈǉǙǌ αǈĲǆǋƾĲǔǌ ǉαǈ 
Ĳǔǌ e-mail πǎυ παǏƿǒİǈ ǆ υπǎıĲǀǏǈǍǆ πǎυ πǏǎıφƿǏİĲαǈ ƱƧƭ   

 

ƴƶ 2: ΧǏǎǌǎįǈƾǄǏαǋǋα ΈǏǄǎυ 

ƸΜΗΜΑ Α: ΠǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ  αıφαǊǎǘǐ ǋİĲƾįǎıǆǐ ǇİǋƾĲωǌ İǍİĲƾıİωǌ ǉαǈ 
πǈıĲǎπǎǈǀıİωǌ 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 

 

 

100 
 

Ƨ/Ƨ ƴİǏǈǄǏαφǀ / ƴǏǎįǈαǄǏαφƿǐ 
ƸπǎχǏİǔĲǈǉǀ 

ƧπαǁĲǆıǆ 

ƧπƾǌĲǆıǆ 
Ƴǈǉǎǌǎǋǈǉǎǘ 

ΦǎǏƿα 

ƴαǏαπǎǋ
πǀ 

ƶ 2.1 ΧǏǎǌǎįǈƾǄǏαǋǋα ƴαǏƾįǎıǆǐ ƪǍǎπǊǈıǋǎǘ ǉαǈ ƯǎǄǈıǋǈǉǎǘ 

ƶ 2.1.1 
ƬǋİǏǎǋǆǌǁα ƿǌαǏǍǆǐ Ĳǔǌ İǏǄαıǈǙǌ ǎǏǁǅİĲαǈ ǆ πǈǎ πǏǗıφαĲǆ ǆǋİǏǎǋǆǌǁα υπǎǄǏαφǀǐ ǋİĲαǍǘ Ĳǔǌ ǆǋİǏǎǋǆǌǈǙǌ 
υπǎǄǏαφǀǐ Ĳǆǐ ıǘǋǃαıǆǐ  Ĳǎυ ƷǋǀǋαĲǎǐ Ƨ ǉαǈ Ĳǎυ ƷǋǀǋαĲǎǐ ƨ 

ƱƧƭ   

ƶ 2.1.2 

Ƴ ǎǈǉǎǌǎǋǈǉǗǐ φǎǏƿαǐ Ǉα ǉαĲαǇƿıİǈ αǌαǊυĲǈǉǗ ǒǏǎǌǎįǈƾǄǏαǋǋα υǊǎπǎǁǆıǆǐ, ǋİ ǉǘǏǈǎ ƾǍǎǌα Ĳǆǌ ƿǌαǏǍǆ Ĳǔǌ 
παǏαįǗıİǔǌ İǍǎπǊǈıǋǎǘ/ǊǎǄǈıǋǈǉǎǘ Ĳǎ αǏǄǗĲİǏǎ ıİ ƿǌα (1) ǋǀǌα απǗ Ĳǆǌ υπǎǄǏαφǀ Ĳǆǐ ıǘǋǃαıǆǐ. ƮαĲƾ Ĳǎ 
įǈƾıĲǆǋα αυĲǗ ǎ Ƨǌƾįǎǒǎǐ ıİ ıυǌİǏǄαıǁα ǋİ Ĳǎǌ ƧǌαǇƿĲǎǌĲα Ǉα πǏƿπİǈ ǌα ıυǊǊƿǍİǈ ǗǊα Ĳα απαǏαǁĲǆĲα 
ıĲǎǈǒİǁα Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ Ĳǎυ ƿǏǄǎυ. 

ƱƧƭ   

ƶ 2.1.3 Ʒǎ ǒǏǎǌǎįǈƾǄǏαǋǋα Ǉα απǎĲυπǙǌİǈ Ĳǆǌ ǒǏǎǌǈǉǀ İǍƿǊǈǍǆ Ĳǔǌ φƾıİǔǌ Ĳǎυ ƿǏǄǎυ ƱƧƭ   

ƶ 2.1.4 
Ƭ παǏƾįǎıǆ ǉαǈ İǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ Ǉα ǎǊǎǉǊǆǏǔǇİǁ Ĳǎ αǏǄǗĲİǏǎ ıİ įǈƾıĲǆǋα 100 ǆǋİǏǙǌ απǗ Ĳǆǌ 
ǆǋİǏǎǋǆǌǁα ƿǌαǏǍǆǐ Ĳǎυ ƿǏǄǎυ. ƱƧƭ   

ƶ 2.1.5 

ƪǌįİǈǉĲǈǉǗ ǒǏǎǌǎįǈƾǄǏαǋǋα ǋİ Ĳǆǌ αǊǊǆǊǎıυıǒƿĲǈıǆ Ĳǔǌ φƾıİǔǌ Ĳǔǌ įǘǎ ĲǋǆǋƾĲǔǌ įǁǌİĲαǈ ıĲǎ ƶǒǀǋα 2. Ƴ 
ǎǈǉǎǌǎǋǈǉǗǐ φǎǏƿαǐ ǋπǎǏİǁ ǌα ǉαĲαǏĲǁıİǈ ǉαǈ πǏǎĲİǁǌİǈ Ĳǎ įǈǉǗ Ĳǎυ ǒǏǎǌǎįǈƾǄǏαǋǋα, ǋİ ǃƾıǆ Ĳǆǌ įǈǉǀ Ĳǎυ 
αǌĲǁǊǆǓǆ ǉαǈ πǏǗĲαıǆ Ǆǈα Ĳǆǌ ǎǏǄƾǌǔıǆ Ĳǎυ ƿǏǄǎυ, ıĲα πǊαǁıǈα πƾǌĲα Ĳǎυ ǔǐ ƾǌǔ įǈαıĲǀǋαĲǎǐ πǎυ αφǎǏƾ 
Ĳǆǌ ǎǊǎǉǊǀǏǔǐ Ĳǎυ ƿǏǄǎυ. 

   

ƶ 2.2 ƶχƿįǈǎ ƳǏǄƾǌǔıǆǐ/ƸǊǎπǎǁǆıǆǐ    

ƶ 2.2.1 Ƴ ǎǈǉǎǌǎǋǈǉǗǐ φǎǏƿαǐ Ǉα ǉαĲαǇƿıİǈ ƶǒƿįǈǎ ƳǏǄƾǌǔıǆǐ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ Ĳǎυ ƿǏǄǎυ.    

 

 

ΧǏǎǌǎįǈƾǄǏαǋǋα Ĳǎυ ƿǏǄǎυ 

ƶĲǎ İǌįİǈǉĲǈǉǗ ǒǏǎǌǎįǈƾǄǏαǋǋα Ĳǎυ ƿǏǄǎυ įǈαǉǏǁǌǎυǋİ Ĳǈǐ αǉǗǊǎυǇİǐ φƾıİǈǐ: 
1. ƠǌαǏǍǆ Ĳǔǌ İǏǄαıǈǙǌ 
2. ƴαǏƾįǎıǆ SIεs İǌαǊǊαǉĲǈǉǎǘ įǏǗǋǎυ (απǗ Ĳǎǌ αǌƾįǎǒǎ Ĳǎυ ƷǋǀǋαĲǎǐ ƨΣ) 
3. ƴαǏƾįǎıǆ İǍǎπǊǈıǋǎǘ 
4. ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐ 
5. ƴǏǎİĲǎǈǋαıǁα İǄǉαĲƾıĲαıǆǐ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ 
6. ƪǄǉαĲƾıĲαıǆ ǉİǌĲǏǈǉǀǐ υπǎįǎǋǀǐ 
7. ƪǄǉαĲƾıĲαıǆ ĲİǏǋαĲǈǉǙǌ ıǆǋİǁǔǌ 

8. ƴǏǎıǔǏǈǌǀ παǏαǊαǃǀ φƾıİǔǌ 
9. ƩǎǉǈǋαıĲǈǉǀ ǊİǈĲǎυǏǄǁα 

10. ƳǏǈıĲǈǉǀ παǏαǊαǃǀ φƾıİǔǌ 



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 

 

 

101 
 

11. ƳǏǈıĲǈǉǀ παǏαǊαǃǀ ƿǏǄǎυ 

 

Ƴ ǎǈǉǎǌǎǋǈǉǗǐ φǎǏƿαǐ ǋπǎǏİǁ ǌα ǉαĲαǏĲǁıİǈ ǉαǈ πǏǎĲİǁǌİǈ Ĳǎ įǈǉǗ Ĳǎυ ǒǏǎǌǎįǈƾǄǏαǋǋα, ǋİ ǃƾıǆ Ĳǆǌ įǈǉǀ Ĳǎυ αǌĲǁǊǆǓǆ ǉαǈ πǏǗĲαıǆ Ǆǈα Ĳǆǌ ǎǏǄƾǌǔıǆ Ĳǎυ ƿǏǄǎυ, ıĲα 
πǊαǁıǈα πƾǌĲα Ĳǎυ ǔǐ ƾǌǔ ǎǏǈǅǗǋİǌǎυ įǈαıĲǀǋαĲǎǐ πǎυ αφǎǏƾ Ĳǆǌ ǎǊǎǉǊǀǏǔıǆ Ĳǎυ ƿǏǄǎυ. 

 

ƶχǀǋα2. ƪǌįİǈǉĲǈǉǗ χǏǎǌǎįǈƾǄǏαǋǋα Ĳǎυ ƿǏǄǎυ.  

 

Α/Α Οʆοʅασία ȵργασίας Ηʅερ. Έʆαρʇης Ηʅερ. Λήʇης ȴιάρκεια
Ιαν 2018 Φεβ 2018 Αʋʌ 2018

17 618915 41412 19

2 2w 1d22/1/20188/1/2018Παʌάɷοση SIMs ɸʆαʄʄαʃʏιʃού ɷʌόʅοʐ

3 4w 3d7/2/20188/1/2018Παʌάɷοση ɸʇοʋʄισʅού

5 1w21/2/201815/2/2018
Πʌοɸʏοιʅασία ɸɶʃαʏάσʏασης 
ʏɸʌʅαʏιʃώʆ σηʅɸίωʆ

6 2w21/2/20188/2/2018ȵɶʃαʏάσʏαση ʃɸʆʏʌιʃής ʐʋοɷοʅής

7 2w 2d9/3/201822/2/2018ȵɶʃαʏάσʏαση ʏɸʌʅαʏιʃώʆ σηʅɸίωʆ

8 0w12/3/201812/3/2018Πʌοσωʌιʆή ʋαʌαʄαβή φάσɸωʆ

11 2w13/4/20182/4/2018Οʌισʏιʃή ʋαʌαʄαβή έʌɶοʐ

9 3w30/3/201812/3/2018ȴοʃιʅασʏιʃή ʄɸιʏοʐʌɶία

1 0w8/1/20188/1/2018Έʆαʌʇη ʏωʆ ɸʌɶασιώʆ 

Χʌοʆοɷιάɶʌαʅʅα ɉʄοʋοίησης Έʌɶοʐ

30 25 1211 2717 8622 1615 75325 312726 919 2328 1010 242423 7218 29 52 232211 13 2120 2611813 812 4 1116 114 28

Μαʌ 2018

20 109

4 2w2/2/201822/1/2018ɉʋηʌɸσίɸς ɸʃʋαίɷɸʐσης

13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 1 2

10 0w2/4/20182/4/2018Οʌισʏιʃή ʋαʌαʄαβή φάσɸωʆ

3 4 5 6 7 8 9 10 11 12 13

ȿόɶω ʏωʆ 
ɷιαʃοʋώʆ ʏοʐ 

Πάσχα ʏο έχω 2 

ɸβɷοʅάɷɸς



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 

 

 

102 
 

 

 

ƴƧƵƧƵƷƬưƧ III. ƴƭƱƧƮƧƶ ƳƭƮƳƱƳưƭƮƬƶ ƴƵƳƶΦƳƵƧƶ 

ƩǈİυǉǏǁǌǆıǆ: ƳπǎǈαįǀπǎĲİ παǏαπǎǋπǀ ǀ αǌαφǎǏƾ ıİ πǏǗĲυπα (İǇǌǈǉƾ ǉαǈ įǈİǇǌǀ), İυǏǔπαǕǉƿǐ Ĳİǒǌǈǉƿǐ İǄǉǏǁıİǈǐ, ǉǎǈǌƿǐ Ĳİǒǌǈǉƿǐ πǏǎįǈαǄǏαφƿǐ, Ĳİǒǌǈǉƾ ıυıĲǀǋαĲα 
αǌαφǎǏƾǐ ǀ ıİ ƾǊǊα Ĳİǒǌǈǉƾ ǒαǏαǉĲǆǏǈıĲǈǉƾ πǎυ παǏαπƿǋπǎυǌ ıİ αυĲƾ ıυǌǎįİǘİĲαǈ απǗ Ĳǆ ǋǌİǁα Δǀ ǈıǎįǘǌαǋǎΕ ıǘǋφǔǌα ǋİ Ĳǆ įǈƾĲαǍǆ Ĳǎυ ƾǏǇǏǎυ 53 Ĳǎυ ƴƩ 
60/2007Ε. 

Ʒǋǀǋα Ƨ 

ƧƧ ƴǏǎǕǗǌ/ƸπǆǏİıǁα 
ƧǌƾǊυıǆ ƴǏǎǕǗǌĲǎǐ/ 

ƸπǆǏİıǁαǐ 
ƴİǏǈǄǏαφǀ 

ƮαĲαıǉİυαıĲǀǐ 
ƮǔįǈǉǗǐ 

ƮαĲαıǉİυαıĲǀ 
ƴǎıǗĲǆĲα 

ƮǗıĲǎǐ 
ưǎǌƾįαǐ 
(ΧǔǏǁǐ 
ΦƴƧ) 

ƶυǌǎǊǈǉǗ 
ƮǗıĲǎǐ 
(ΧǔǏǁǐ 
ΦƴƧ) 

 A. ƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌ 

1 ƶυǄǉİǌĲǏǔĲƿǐ ıυǌįƿıİǔǌ VPσ (VPσ Server)    2   

2 ưİĲαǄǔǄİǁǐ Ʒǘπǎυ 1 (Gigabit/10GE Switches)    2   

7 ưİĲαǄǔǄƿαǐ Ʒǘπǎυ 2 (ưanagement Switches)    2   

4 ƪǍυπǆǏİĲǆĲƿǐ Ĳǘπǎυ 1    6   

5 ƪǍυπǆǏİĲǆĲƿǐ Ĳǘπǎυ 2    2   

6 ƪǍυπǆǏİĲǆĲƿǐ Ĳǘπǎυ 3    1   

3 ưİĲαǄǔǄİǁǐ Ʒǘπǎυ 3 (Gigabit/10GE Switches)    2   

8 ƭǉǏǁǔǋα     1   

9 ƳπĲǈǉǀ ǄƿφυǏα εε    1   

10 ƳπĲǈǉǀ ǄƿφυǏα Sε Ĳǘπǎυ 1    1   

11 ƳπĲǈǉǀ ǄƿφυǏα Sε Ĳǘπǎυ 2    1   

12 
ƫİǘǄǎǐ ǎπĲǈǉǀǐ ǁǌαǐ (Patchcord optical fiber) 

MM LC OM3        



 

ƩǆǋǗıǈα ƩǈαǃǎǘǊİυıǆ ıĲǎ Ʒǋǀǋα ƧΣ ıǒİįǁǎυ ƩǈαǉǀǏυǍǆǐ ƩǈİǇǌǎǘǐ ƧǌǎǈǉĲǎǘ ƩǈαǄǔǌǈıǋǎǘ ǋİ 
ĲǁĲǊǎ: ΔƴǏǎǋǀǇİǈα ǉαǈ İǄǉαĲƾıĲαıǆ İǍǎπǊǈıǋǎǘ Ǆǈα Ĳǆǌ υǊǎπǎǁǆıǆ  ıυıĲǀǋαĲǎǐ αıφαǊǎǘǐ 
ǋİĲƾįǎıǆǐ ǇİǋƾĲǔǌ İǍİĲƾıİǔǌ ǉαǈ πǈıĲǎπǎǈǀıİǔǌΕ 
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ƧƧ ƴǏǎǕǗǌ/ƸπǆǏİıǁα 
ƧǌƾǊυıǆ ƴǏǎǕǗǌĲǎǐ/ 

ƸπǆǏİıǁαǐ 
ƴİǏǈǄǏαφǀ 

ƮαĲαıǉİυαıĲǀǐ 
ƮǔįǈǉǗǐ 

ƮαĲαıǉİυαıĲǀ 
ƴǎıǗĲǆĲα 

ƮǗıĲǎǐ 
ưǎǌƾįαǐ 
(ΧǔǏǁǐ 
ΦƴƧ) 

ƶυǌǎǊǈǉǗ 
ƮǗıĲǎǐ 
(ΧǔǏǁǐ 
ΦƴƧ) 

12.1  ǋǀǉǎυǐ 2m    10   

12.2  ǋǀǉǎυǐ 5m    10   

13 ƫİǘǄǎǐ ǎπĲǈǉǀǐ ǁǌαǐ Patchcord optical SM LC/       

13.1  ǋǀǉǎυǐ 5m    10   

13.2  ǋǀǉǎυǐ 15m    10   

14 ƪǍǎπǊǈıǋǗǐ ıǘǌįİıǆǐ ĲİǏǋαĲǈǉǎǘ ıǆǋİǁǎυ (CPE)    1500   

15 
ƶǘıĲǆǋα ƧυĲǗǋαĲǆǐ įǈαǋǗǏφǔıǆǐ ǉαǈ įǈαǒİǁǏǈıǆǐ 
ĲİǏǋαĲǈǉǙǌ įǈǉĲυαǉǙǌ ıυıǉİυǙǌ (ACS)    1   

16 
ƶĲαǇǋǗǐ İǏǄαıǁαǐ παǏαǊαǃǀǐ İǄǄǏƾφǔǌ (Desktop 
Mini PC)    1500   

17 ƠǄǒǏǔǋǎǐ ƪǉĲυπǔĲǀǐ δaser    1500   

18 
ƶυıǉİυƿǐ πǏǎıĲαıǁαǐ απǗ Ĳǈǐ įǈαǉυǋƾǌıİǈǐ Ĳǆǐ 
Ĳƾıǆǐ Ĳǎυ įǈǉĲǘǎυ ƬǊİǉĲǏǈǉǀǐ ƪǌİǏǄİǁαǐ.    1500   

19 ΓİǌǌǀĲǏǈİǐ ǉǔįǈǉǙǌ ǋǈαǐ ǒǏǀıǆǐ (τTP Token)    1500   

20 
ƯǎǄǈıǋǈǉǗ ƴǈıĲǎπǎǁǆıǆǐ ǉαǈ ƩǈαǒİǁǏǈıǆǐ ƮǔįǈǉǙǌ 
ǋǈαǐ ƹǏǀıǆǐ    1500   

21 

ƯİǈĲǎυǏǄǈǉǗ ıǘıĲǆǋα İǍυπǆǏİĲǆĲǙǌ ǉαǈ ƯǎǄǈıǋǈǉǗ 
ƮİǌĲǏǈǉǀǐ ƩǈαǋǗǏφǔıǆǐ ǉαǈ ƩǈαǒİǁǏǈıǆǐ 
ƪǍυπǆǏİĲǆĲǙǌ, ƪǈǉǎǌǈǉǙǌ ưǆǒαǌǙǌ ǉαǈ ƶĲαǇǋǙǌ 
ƪǏǄαıǁαǐ 

   1 
  

22 ƪǄǉαĲƾıĲαıǆ Ĳǎυ İǍǎπǊǈıǋǎǘ    1   

23 ƸπǆǏİıǁİǐ İǉπαǁįİυıǆǐ    1   

 

 

 

 


